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سپاس بيكران پروردگار را كه به انسان قدرت انديشيدن بخشيد تا به ياري اين موهبت راه ترقي و تعالي را 
بپيمايد و اميد به اين كه عنايات الهي شامل حال ما باشد تا با بضاعت اندك علمي خود در خدمت جوانان 

و آينده سازان كشور عزيزمان باشيم.
انسان است  بارزترين ويژگي هاي عصر حاضر، حضور گسترده كامپيوتر در كليه عرصه هاي فعاليت  از  يكي 
به گونه اي كه انجام برخي از كارها، بدون استفاده از كامپيوتر قابل تصور نيست. كامپيوتر به عنوان ابزاري 
قدرتمند، سرعت و دقت كارها را فوق العاده افزايش داده و گذرگاه هاي صعب العبور علم را به شاهراه هاي 
هموار مبدل ساخته است. به همين دليل در جهان كنوني، آموزش و يادگيري علوم كامپيوتر يك ضرورت 

اجتناب ناپذير است.
در همين راستا دفتر برنامه ريزي و تأليف آموزش هاي فني و حرفه اي و كاردانش بر اساس موافقت نامه اي، 
تأليف كتاب مهارت هاي كاربر رايانه، كاربر نرم افزار اداري و رايانه كار مقدماتي و پيشرفته شاخه كاردانش را 
به مؤسسه فرهنگي هنري ديباگران تهران به عنوان يكي از ناشران برگزيده محول كرده كه افتخاري بزرگ 
و  تأليف  كامپيوتر  مهندسان مجرب رشته  و  اساتيد، متخصصان  از  با همكاري جمعي  است. كتاب حاضر 
محتواي آن در كميسيون تخصصي برنامه ريزي و تأليف كتاب هاي درسي رشته كامپيوتر دفتر برنامه ريزي و 

تأليف آموزش هاي فني و حرفه اي و كاردانش مورد بررسي و تصويب قرار گرفته است.
اساس  بر  آن  ساختار  و  گرفته  انجام  )مادولار(  پيمانه اي  آموزش هاي  ساختار  براساس  كتاب ها  طراحي 
توانايي هاي مورد انتظار در استانداردهاي مهارتي طراحي شده است. اين كتاب ها حتي المقدور به صورت 
خودآموز و خود محتوا سازمان دهي شده و تلاش بر اين است كه كتاب هاي آموزش گام به گام، به همراه 
مثال ها، تمرين هاي عملي و كاربردي براي كارهاي آزمايشگاهي و كارگاهي به انضمام سؤالات پيش آزمون و 
آزمون پاياني، مجموعه منسجمي از هر پيمانه را ارايه دهد به طوري كه دانش آموزان پس از پايان هر پيمانه، 

از مهارت كافي براي كار با موضوع پيمانه برخوردار باشند.
آدرس به  مراجعه  با  مي نمايد  درخواست  گرامي  دانش پژوه  شما  از  سپاسگزاري  ضمن  خاتمه   در 

و  تكميل  داريد  دست  در  كه  كتابي  براي  را  نظرسنجي  فرم  مشتري(  با  )ارتباط   dibagaran.mft.info
ارسال نموده، انتشارات ديباگران تهران را كه جلب رضايت و وفاداري مشتريان را هدف خود مي داند، ياري 

فرماييد.
اميدواريم همواره بهتر از گذشته خدمات و محصولات خود را تقديم حضورتان نماييم.

      مدير انتشارات
                 مؤسسه فرهنگي هنري ديباگران تهران

  publishing@mftmail.com

مقدمه ناشر



در دنياي امروز كه فناوري اطلاعات و ارتباطات جايگاه منحصر به فردي را در زندگي انسان ها پيدا كرده 
است، نقشي كه شبكه هاي رايانه اي و به تبع آن اينترنت در انتقال و مبادله حجم عظيمي از اطلاعات ايفا 

مي كنند، بركسي پوشيده نيست. 
با توجه به اهميت ويژه شبكه هاي رايانه اي و گسترش روزافزون آن در دنيا، كتاب » اطلاعات و ارتباطات« 

با هدف آشنايي دانش آموزان با اجزا، مفاهيم و تئوري هاي شبكه تأليف شده است. 
واحد  آن  با  مرتبط  رفتاري  هدف هاي  واحدكار،  هر  ابتداي  در  كه  شده  نگاشته  به گونه اي  حاضر  كتاب 
گنجانده شده است تا دانش آموزان با سرفصل مطالب مطرح شده آشنا شوند. در پايان هر واحدكار سؤالات 
چهارگزينه اي، تشريحي و عملي به منظور سنجش يادگيري دانش آموزان از مطالب هر فصل آورده شده 
است. همچنين يك متن انگليسي همراه با سؤال چهارگزينه اي مربوط به آن و واژه نامه اي از اصطلاحات 

انگليسي و تخصصي در انتهاي هر واحدكاري آمده است. 
اميد است ارايه اين اثر بتواند گام مؤثري را در ارتقاي سطح علمي و عملي دانش آموزان كوشاي اين مرز و 

بوم بردارد. 

مؤلفان 

مقدمه



به منظور اتصال رايانه به اينترنت از كدام قطعه استفاده مي شود؟- 1
ب- مودم  الف- كارت شبكه  

د- حافظه فلش  ج- اسكنر  
پورت هايي كه در رايانه ها براي اتصال دستگاه هاي جانبي مورد استفاده قرار مي گيرد،  2 -

عبارتند از:
 CMOS و BIOS -ب الف- سريال و موازي  

USB و PS2 ، LPT ، COM -د  USB و COM ، LPT -ج
برنامه اي كه سيستم  اوليه  مقداردهي  رايانه و  بررسي صحت عملكرد سخت افزارهاي  3 -

عامل را بارگذاري مي كند از وظايف كدام قطعه است؟
 RAM -ب   CPU -الف
CMOS -د   BIOS -ج

براي ذخيره دائمي اطلاعات از كدام وسيله نمي توان استفاده كرد؟- 4
د- حافظه فلش  ج- فلاپي ديسك  ب- هاردديسك   RAM -الف

استفاده  گزينه  كدام  از    5 -XP ويندوز  در  شبكه  در  موجود  رايانه هاي  جستجوي  براي 
مي شود؟

 Network Connections-ب   Control Panel -الف
Device Manager -د  My Network Places -ج

زير  گزينه  كدام  از  رايانه  در  و سخت افزارهاي نصب شده  قطعات  مدل  مشاهده  براي  6 -
استفاده مي شود؟

My Computer -ب  Device Manager -الف
My Network Places -د  Add/Remove Programs -ج

اتصال چاپگر و ماوس به رايانه به ترتيب از طريق كدام پورت ها صورت نمي گيرد؟- 7
COM و USB -ب   USB و LPT-الف

  LPT و PS2 -د   LPT و USB -ج

پـيـش آزمــون
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حافظه داخلي CPU- 8 كه براي بالا بردن سرعت اجراي دستورات به كار مي رود، چه 
نام دارد؟

الف- رجيستر  
RAM -ب

 )Virtual Memory( ج- حافظه مجازي
Cache -د

كدام گزينه در مورد سيستم فايل هاي FAT 32 ، FAT و NTFS نادرست است؟- 9
الف- در FAT امكان ايجاد پارتيشن بزرگ تر از GB 2 وجود ندارد.

ب- در FAT 32 مي توان فايلي با حجم GB  5 را ذخيره كرد.
ج- در NTFS، امكان ايجاد پارتيشن در هر اندازه اي وجود دارد.

د- در ويندوز XP و ويستا مي توان از NTFS استفاده كرد.
براي تغيير تنظيمات منطقه اي ويندوز و فارسي كردن اعداد و كاراكترها از كدام  10 -

گزينه استفاده مي شود؟
Control Panel       System -الف

Control Panel     Accessibility Options -ب
My Computer    Folder Options -ج

Control Panel    Regional & Language Options -د
كدام يك از گزينه ها كامپيوتر شخصي است؟ - 11

 Laptop -ب   PC -الف
Minicomputer -د   Mainframe -ج

تغيير نام رايانه از طريق كدام يك از گزينه هاي موجود در Control Panel- 12 ويندوز 
قابل انجام است؟ 

Accessibility Options -ب  Add/Remove Programs -الف  
System -د   Security Center -ج  

كدام فرمان در پنجره Recycle Bin- 13 امكان بازيابي فايل انتخابي را فراهم مي كند؟  
File → Restore -ب  File →Create Shortcut -الف  

File → Empty Recycle Bin -د   File → Save As -ج  
فرمان Save در كدام يك از منوهاي Windows- 14 وجود دارد؟ 

File -ب   Help -الف  
View -د   Edit -ج  
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پيش آزمون 

فرمان Print در كدام يك از منوهاي Windows- 15 قرار دارد؟ 
File -ب   Help -الف  
View -د   Edit -ج  

مورد  تصاوير  كردن  ذخيره  براي  پيش فرض  به طور  ويندوز  در  پوشه  كدام  16 -
استفاده قرار مي گيرد؟ 

My Document -ب   My Computer -الف  
Recycle Bin -د   My Picture -ج  

شبكه اي كه كامپيوترهاي نزديك را به هم متصل مي كند چه نام دارد؟ - 17  
 WAN -ب   LAN -الف  

Internet -د   Email -ج  
شبكه اي كه كامپيوترهاي نسبتاً دور را به هم متصل مي كند چه نام دارد؟  18 -

 WAN -ب   LAN -الف  
Email -د   MAN -ج  



                 
           

                                                

 بخش اول

شبكه هاي 

كامپيوتري





                 
           

                                                

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
مفهوم شبكه رايانه اي را بيان كند. 1 -

مفهوم ترمينال و طرز كار آن را شرح دهد.  2 -
معايب محيط هاي غيرشبكه اي را در مقايسه با محيط هاي شبكه اي بيان كند. 3 -

دلايل استفاده از شبكه  ها را نام ببرد. 4 -
اجزاي اصلي شبكه را نام ببرد.- 5

واحد كار اول

توانايي شناخت مفاهيم اوليه شبكه 

هدف هاي رفتاري

نظري

1

عملي

1

زمان )ساعت(
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(Computer Network) 1-1 مفهوم شبكه رايانه اي
يك شبكه رايانه اي به مجموعه اي شامل حداقل دو رايانه گفته مي شود كه با استفاده از يك روش و 
فناوري خاص به يكديگر متصل شده تا از منابع و امكانات يكديگر به صورت مشترك استفاده كنند. 
اين منابع قابل اشتراك شامل منابع سخت افزاري مانند چاپگر و CD-Drive يا منابع نرم افزاري مانند 

فايل ها و پوشه  ها هستند.

شكل 1-1 نمونه  اي از يك شبكه

2-1 تاريخچه شبكه
در سال هاي نخستين پيدايش شبكه ها، كاربران با استفاده از دستگاه هاي ورودي / خروجي تحت 
عنوان ترمينال به يك پردازنده مركزي متصل مي شدند. اين پردازنده مركزي عموماً يك رايانه بزرگ

 

)Mainframe( بود كه تمام قابليت هاي محاسباتي در آن متمركز مي شد و ترمينال ها فاقد هرگونه 

قدرت پردازش بودند. در واقع اطلاعات ابتدا از طريق ترمينال ها به رايانه مركزي ارسال مي شد و 
پس از انجام پردازش و محاسبات لازم مجدداً به سمت ترمينال برمي گشت.



20
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

شكل 1-2 

و  رايانه  به طور مستقل در هر  پردازش اطلاعات  امكان  رايانه اي،  توسعه و گسترش شبكه هاي  با 
تبادل اطلاعات با ساير رايانه ها فراهم شد. امروزه امكان انتقال اطلاعات با استفاده از فناوري بي سيم 

)Wireless( و امواج راديويي و ماهواره اي در شبكه ها وجود دارد.

امروزه نسل جديدي از ترمينال ها تحت عنوان ترمينال هاي تحت ويندوز يا Thin Client در شبكه ها 
مطرح است كه در واحد كاري هشتم به طور مفصل با آن آشنا خواهيد شد. 

شكل 1-3
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3-1 مقايسه محيط هاي شبكه اي و غيرشبكه اي
مستقل  محيط  اصطلاحاً  كه  غيرشبكه اي  محيط هاي  در  رايانه اي،  شبكه هاي  ايجاد  از  قبل 

 

)Stand alone environment( ناميده مي شود، بزرگ ترين مشكل كاربران، انتقال اطلاعات بود به 

طوري كه اگر كاربري تصميم مي گرفت اطلاعات را به دستگاه ديگري منتقل كند مجبور بود از 
ابزارهاي ذخيره سازي مثل ديسكت يا كارت پانچ استفاده كند. مشكل اين كار اين بود كه به دليل 
انتقال فيزيكي اطلاعات، زمان زيادي صرف مي شد تا كاربر اطلاعات خود را به دستگاه مقصد منتقل 
كند و در صورت تعدد رايانه هاي مقصد، به ناچار بايد نسخه هاي بسياري از اطلاعات تهيه مي شد. اين 
كار مستلزم صرف زمان و هزينه زيادي بود. به علاوه ابزار فيزيكي مورد استفاده نيز داراي محدوديت 
در حجم ذخيره سازي اطلاعات و همين طور استهلاك تدريجي بود. با روي كار آمدن شبكه ها، امكان 
ايجاد و استفاده از منابع اشتراكي نظير فايل ها و چاپگرها فراهم شد و لذا براي استفاده از يك منبع 
در شبكه فقط كافي است آن را براي ساير كاربران به اشتراك گذاشت )با نحوه به اشتراك گذاري 

منابع شبكه در واحد كارهاي آينده آشنا خواهيد شد(. 

4-1 دلايل استفاده از شبكه (مزاياي شبكه)
دلايل متعددي براي استفاده از شبكه هاي رايانه اي و توسعه روزافزون آن ها وجود دارد كه از جمله 

مي توان موارد زير را برشمرد:

الف- استفاده مشترك از داده ها و منابع سخت افزاري )دستگاه هاي جانبي(

با استفاده از شبكه ها مي توان بدون در نظر گرفتن محدوده مكاني هر يك از رايانه ها، به امكانات 
موجود در آن ها دسترسي پيدا كرد. اين امكانات شامل اطلاعات، فايل ها و منابع سخت افزاري نظير 

چاپگر، مودم و DVD-Drive است.

ب- صرفه جويي در هزينه و زمان

اضافه اي  هزينه  شبكه،  در  موجود  كاربران  بين  جانبي  دستگاه هاي  از  مشترك  استفاده  دليل  به 
زمان لازم  با وجود شبكه،  كاهش مي يابد. همچنين  است  موردنياز  تهيه دستگاه جديد  براي  كه 
ابزارهاي  يا ساير  از ديسكت  )با استفاده  رايانه ديگر  به  رايانه اي  از  يا پوشه  فايل  انتقال يك  براي 

ذخيره سازي( كاهش مي يابد. 

ج- افزايش اعتماد و اطمينان

با وجود شبكه ها، قابليتي تحت عنوان پشتيبان گيري )Backup( از اطلاعات فراهم مي شود كه اين 
امكان را به كاربران شبكه مي دهد تا نسخه هاي متعددي از اطلاعات را در مكان هاي مختلف شبكه 
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را  ذخيره سازي كنند و در صورت خرابي يك دستگاه مي توان به كمك ساير دستگاه ها اطلاعات 
بازيابي )Recovery( كرد.

مطالعه آزاد
يكي از مهم ترين مباحثي كه در مورد شبكه ها مطرح مي شود، امنيت آن هاست. محيط اشتراكي 
شبكه، به كاربران اين امكان را مي دهد تا به داده هاي به اشتراك گذاشته شده دسترسي يابند كه 
در مواقعي ممكن است هدف از به اشتراك گذاري داده ها دستيابي همه كاربران به همه اطلاعات 
نباشد. لذا ضروري است با استفاده از روش هايي، دسترسي كاربران به اطلاعات موجود در شبكه را 

محدود كرد.

5-1 اجزاي اصلي شبكه
شبكه ها )غير از انواع مختلفي كه براي آن در نظر مي گيرند( از قسمت هاي مختلفي تشكيل مي شوند 

كه عبارتند از: 

الف- سرويس دهنده 

رايانه اي در شبكه است كه به منظور مديريت تمامي منابع اشتراكي به كار مي رود. اين رايانه معمولاً 
از قدرت پردازشي، حافظه و فضاي ذخيره سازي بالاتري برخوردار است و براي مديريت اطلاعات، 

كاربران، گروه ها و برقراري امنيت در شبكه مورد استفاده قرار مي گيرد. 

ب- سرويس گيرنده 

رايانه هايي كه منابع يا سرويس هايي را از ساير رايانه هاي شبكه دريافت مي كنند. 

ج- پروتكل

يك روش يا الگوي استاندارد براي ارتباط بين تجهيزات و رايانه هاي موجود در شبكه است. پروتكل ها 
تضمين مي كنند كه اطلاعات سالم، به موقع و بدون خطا به مقصد ارسال شوند. 

د- محيط انتقال 

محيطي است كه داده ها در آن جريان دارند. محيط انتقال مي تواند فيزيكي باشد مانند كابل هاي 
شبكه يا بي سيم باشد مانند امواج راديويي. 

علاوه بر اين چهار جزء اصلي در شبكه عوامل ديگري همچون توپولوژي، سيستم عامل شبكه و ساير 
تجهيزات شبكه اي وجود دارد كه براي كاركرد يك شبكه الزامي هستند. در واحد كارهاي بعدي با 

اين مفاهيم بيشتر آشنا خواهيد شد. 
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 Learn in English

A network is a group of computers and other devices such as printers 
that are connected by some type of transmission media. Networks may 
be as small as two computers connected by a cable in home or as large as 
several thousand computers connected across the world via phone lines 
and satellite links.  
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واژه نامه
 

Computer network شبكه رايانه اي

Mainframe Computerرايانه بزرگ

Wirelessبي سيم

Stand alone environment محيط مستقل )محيط غيرشبكه اي(

Backupپشتيبان گيري

Recoveryبازيابي اطلاعات

Transmission media رسانه انتقال

Satellite links ارتباطات ماهواره اي 

خلاصه مطالب 

يكديگر متصل  به  از روشي خاص  استفاده  با  كه  رايانه هاست  از  يك شبكه مجموعه اي   ·
شده و از امكانات يكديگر به طور مشترك استفاده مي كنند. در سال هاي آغازين به وجود آمدن 
شبكه، از دستگاه هاي ورودي/ خروجي با عنوان ترمينال استفاده مي شد كه هيچ گونه قابليت 

پردازشي نداشتند و از طريق يك رايانه مركزي اطلاعات آن ها پردازش مي شد. 
در محيط هاي غيرشبكه اي، مهم ترين مشكل؛ انتقال اطلاعات از يك رايانه به رايانه ديگر   ·
است كه مستلزم، صرف زمان و هزينه زياد مي باشد. استفاده از شبكه مزاياي فراواني به همراه 
دارد كه مي توان به مواردي همچون استفاده مشترك از داده ها، صرفه جويي در زمان و هزينه 

و افزايش اطمينان از صحت اطلاعات اشاره كرد. 
و  پروتكل  از: سرويس دهنده، سرويس گيرنده،  عبارتند  رايانه اي  اصلي يك شبكه  اجزاي   ·

محيط انتقال.  
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آزمون نظري

كدام يك از عبارات زير درست است؟- 1
الف- ترمينال ها رايانه هايي با قدرت پردازشي بالا هستند.   

ب- منابع اشتراكي موجود در شبكه شامل فايل ها و پوشه هاست.  
ج- در محيط هاي غيرشبكه اي بزرگ ترين مشكل، انتقال اطلاعات است.   

د- در شبكه امكان استفاده از يك چاپگر براي صد كاربر وجود ندارد.   
در ابتداي به وجود آمدن شبكه، كاربران با استفاده از دستگاه هاي ورودي/خروجي با  2 -

عنوان .................. به يك پردازنده مركزي متصل مي شدند. 
د- شبكه  PC -ج ب- ترمينال   Mainframe -الف  

كدام يك از موارد زير از ويژگي هاي محيط هاي غيرشبكه اي به حساب نمي آيد؟ - 3
الف- اتلاف هزينه و زمان   

ب- محدوديت در حجم ذخيره سازي اطلاعات روي ديسك ها   
ج- استهلاك تدريجي ابزارهاي ذخيره سازي  

د- استفاده از فايل ها و پوشه هاي موجود در ساير رايانه ها   
كدام گزينه در مورد شبكه ها صحيح است:  - 4

الف- در شبكه، امكان ارسال اطلاعات به صورت بي سيم وجود ندارد.   
ب- پروتكل جزء اصلي شبكه نيست.   

ج- در شبكه ها امكان اشتراك منابع سخت افزاري وجود ندارد.    
د- محيط انتقال مي تواند به صورت فيزيكي يا بي سيم باشد.   

كدام يك از موارد زير جزء اجزاي اصلي شبكه محسوب نمي شود؟ - 5
الف- كاربران شبكه  

ب- سيستم هاي ارتباطي مثل كابل و كارت شبكه  
ج- پروتكل   
د- رايانه ها  

 6- What is a network?

 a- a group of computers that are stand alone.
 b- a collection of computers and other devices that are connected by
 transmission media.
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 c- a large computer that support other computers.
 d- a group of computers that are connected only by cables.

اجزاي اصلي شبكه ها را نام ببريد. - 7
دو مورد از مزيت هاي شبكه ها را در مقايسه با محيط هاي غيرشبكه اي (Single)- 8 بيان 

كنيد. 
روش كار ترمينال ها را شرح دهيد. - 9



        
      

      

       
                   

     

    
                   

                 

      
                   
               

 

      
                  

واحد كار دوم

توانايي شناخت انواع شبكه

هدف هاي رفتاري

نظري

3

عملي

1

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
انواع شبكه از نظر فاصله مكاني را نام برده و خصوصيات هر يك را توضيح دهد. 1 -

انواع شبكه از نظر مدل كاري را نام برده و كاربرد هر يك را توضيح دهد. 2 -
مفهوم سرويس دهنده )Server( و سرويس گيرنده )Client(- 3 را بيان كند.

انواع سيستم  عامل هاي شبكه اي و كلاينتي را نام ببرد. 4 -
وظايف سيستم عامل شبكه را بيان كند. 5 -

مزايا و معايب شبكه هاي Server-based و Peer-to-Peer را بيان كند.- 6

انواع سرويس دهنده ها را نام ببرد و در مورد هر يك توضيح دهد.- 7
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1-2 انواع شبكه از نظر فاصله مكاني
شبكه ها را از نظر فاصله بين رايانه ها و محدوده جغرافيايي مي توان به سه دسته تقسيم كرد كه عبارتند از:

1 )LAN(الف- شبكه هاي محلي

اين نوع شبكه  براي محيط هاي كوچك كاربرد دارد. محدوده جغرافيايي كه توسط آن پوشش داده مي شود 
و  ادارات  شركت ها،  در  بيشتر  شبكه  نوع  اين  است.  هم  مجاور  ساختمان  چند  يا  ساختمان  يك  حد  در 

كارخانجات كاربرد دارد.
2 )MAN( ب- شبكه هاي شهري

اين نوع شبكه از نظر مقياس بزرگ تر از LAN است و محدوده جغرافيايي تحت پوشش آن در حد و اندازه 
يك شهر است، مثلًا شعبات مختلف يك بانك در شهر، نوعي شبكه MAN به حساب مي آيند. 

3 )WAN( ج- شبكه هاي گسترده

محدوده جغرافيايي كه توسط اين نوع شبكه پوشش داده مي شود در حد يك كشور يا قاره است.
رايانه هاي موجود در اين نوع شبكه  صدها و هزاران كيلومتر از هم فاصله دارند. در ساده ترين حالت، اين نوع 
 LAN شبكه از دو رايانه كه فاصله زيادي از هم دارند تشكيل مي شود ولي معمولاً براي اتصال چندين شبكه
كه در نقاط مختلفي قرار دارند به كار مي رود؛ مثلًا براي اتصال شعبات مختلف يك سازمان كه در شهرهاي 
مختلفي قرار دارند. امروزه با وجود خطوط فيبر نوري و فناوري بي سيم، سرعت انتقال اطلاعات در اين گونه 

شبكه ها افزايش چشمگيري داشته است. 

1- Local Area Network
2- Metropolitan Area Network
3- Wide Area Network 
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WAN شكل 1-2 نمونه اي از شبكه

2-2 مفهوم سرويس دهنده و سرويس گيرنده 
تمام رايانه هاي متصل به شبكه با توجه به نوع وظايف و عملكردشان در شبكه به دو گروه تقسيم 

مي شوند كه عبارتند از: 

 (Server) 1-2-2 سرويس دهنده
به رايانه هايي كه سرويس ها و خدماتي را براي ساير رايانه هاي شبكه فراهم مي كنند، سرويس دهنده 
گويند. در واقع سرويس دهنده منابع و امكاناتي را به صورت مشترك به كاربران شبكه ارايه مي كند.

 (Workstation يا Client) 2-2-2 سرويس گيرنده
مي كنند،  استفاده  سرويس دهنده ها  سوي  از  شده  ارايه  خدمات  و  سرويس ها  از  كه  را  رايانه هايي 
بهره مند  سرويس دهنده  توسط  شده  ارايه  منابع  از  )سرويس گيرنده ها  نامند  سرويس گيرنده 

مي شوند(.

3-2 انواع شبكه از نظر مدل كاري
با توجه به تعاريف فوق مي توان شبكه ها را از لحاظ مدل كاري به دو دسته تقسيم كرد:
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   (Domain يا Server Based) 1-3-2 شبكه هاي بر اساس سرويس دهنده
در اين نوع شبكه از يك رايانه پرسرعت به عنوان سرويس دهنده استفاده مي شود و ساير رايانه هاي 
موجود، نقش سرويس گيرنده را ايفا مي كنند. سرويس دهنده معمولاً شامل سيستم عامل شبكه، 
فايل ها، نرم افزارهاي اشتراكي و بانك هاي اطلاعاتي است. هر سرويس گيرنده براي ارتباط با ساير 
منابع، ابتدا درخواست خود را به سرويس دهنده ارسال مي كند و سرويس دهنده نيز پس از بررسي 
مجوزهاي لازم، )مانند نام كاربري، كلمه عبور، حق دسترسي به شبكه( اطلاعات درخواستي را در 

اختيار سرويس گيرنده قرار مي دهد )شكل 2-2(. 

شكل 2-2 در اين شبكه از يك سرويس دهنده استفاده مي شود و ساير رايانه ها به عنوان 
سرويس گيرنده از منابع موجود در شبكه استفاده مي كنند. 

تعداد  با  محيط هايي  براي  بيشتر  اختصاصي،  دهنده هاي  سرويس  وجود  دليل  به  شبكه  نوع  اين 
كاربران زياد مناسب است. شبكه هاي بر اساس سرويس دهنده، به خاطر امنيت بالا و سرعت مناسب 
در انتقال اطلاعات بين سرويس گيرنده ها، امروزه به عنوان يك مدل استاندارد شبكه مورد استفاده 

قرار مي گيرند.

  (Workgroup يا Peer-to-Peer) 2-3-2 شبكه هاي نظير به نظير
در اين نوع شبكه برخلاف نوع اول، سرويس دهنده اختصاصي وجود ندارد و تمام رايانه هاي موجود 
داشتن  با  تنها  رايانه  هر  واقع  در  دارند.  را  گيرنده  سرويس  نقش  هم  و  سرويس دهنده  نقش  هم 
نام كاربري و كلمه عبور و بدون وجود هيچ گونه واسطي مي تواند به ساير منابع موجود در شبكه 

دسترسي پيدا كند.
با توجه به خصوصيات ذكر شده، از اين مدل بيشتر در پياده سازي شبكه هاي با كمتر از ده رايانه، 
استفاده مي شود چرا كه براي تعداد زياد، عملًا مديريت رايانه ها و كاربران با مشكل مواجه خواهد 

شد.
در اين نوع شبكه، نيازي به نصب سيستم  عامل هاي شبكه )در مورد سيستم عامل هاي شبكه در 
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ادامه واحدكار توضيح خواهيم داد( وجود ندارد و استفاده از سيستم عامل هاي عمومي كافي به نظر 
مي رسد. سيستم عامل هاي مورد استفاده در شبكه هاي نظير به نظير عبارتند از:

·Windows XP

·Windows 7

·Linux

شكل 3-2 در شبكه هاي نظير به نظير هريك از رايانه ها و كاربران مي توانند بدون نياز به 
سرويس دهنده با يكديگر ارتباط برقرار كنند. 

يا  Server-based( شبكه  نوع  انتخاب  و  شبكه  راه اندازي  روش  مورد  در  تصميم گيري    
)Pree-to-Pree به عوامل زير بستگي دارد:

اندازه شركت يا سازمان ·

ميزان و سطح امنيت موردنياز ·

ميزان بودجه اختصاص يافته براي انجام پروژه ·

تعداد كاربران و ترافيك شبكه ·

نيازهاي كاربران شبكه ·

نکته: 
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4-2 سيستم عامل شبكه و خصوصيات آن
دهنده سرويس  اساس  بر  شبكه هاي  در  كه  عاملي  سيستم  شد،  گفته  قبلًا  كه  همان طور 

 

عنوان  به  كه  رايانه هايي  باشد.  شبكه اي  عامل  نوع سيستم  از  بايد  مي رود  به كار   )Server-based(

سرويس دهنده مورد استفاده قرار مي گيرند داراي امكانات سخت افزاري بالايي هستند. در اين گونه 
و مقدار كافي  زياد   RAM به طور همزمان، حافظه  پرقدرت   CPU از چندين عدد  رايانه ها معمولاً 
فضاي هاردديسك )براي نگهداري و پشتيبان گيري از اطلاعات( استفاده مي شود، ضمن اينكه برخي 
مشخصات نظير ميزان حافظه Cache در CPU و سرعت بالاي سيستم نيز در حد قابل قبول است. 
لذا امكان پردازش هاي سنگين و پيچيده، همين طور ذخيره سازي اطلاعات در حجم بالا در سرورها 
وجود دارد. ساختار سيستم عامل شبكه طوري تعبيه شده كه مي تواند حداكثر استفاده از منابع 
سخت افزاري سرويس دهنده را به عمل آورد و همچنين مديريت و كنترل كاربران و منابع موجود 
در شبكه را به خوبي انجام دهد. به طور كلي وظايف سيستم عامل شبكه را مي توان در موارد زير 

خلاصه نمود:
الف- مديريت كاربران و گروه هاي كاربري به صورت متمركز

ب- تعيين سطح دسترسي و مجوزهاي لازم به هر كاربر به منظور دسترسي به منابع شبكه 
انواع سيستم  عامل هاي موجود شبكه عبارتند از:

·Windows Server 2008

·Linux

 اين نوع سيستم عامل فقط بايد روي رايانه سرويس دهنده نصب شود در مورد ساير 
رايانه هاي موجود در شبكه كه نقش سرويس گيرنده را دارند استفاده از سيستم عامل هاي 

معمولي )كلاينتي( كفايت مي كند. 

5-2 مزايا و معايب شبكه هاي بر اساس سرويس دهنده و 
شبكه هاي نظير به نظير

1-5-2 مزايا و معايب شبكه ها بر اساس سرويس دهنده
مزاياي شبكه اي براساس سرويس دهنده

به دليل وجود سرويس دهنده هاي اختصاصي، متمركز بودن اشتراك داده ها،  امنيت بالا: - 1
وجود يك نفر راهبر شبكه )Administrator( و مركزيت يافتن كنترل كاربران، امنيت در 

نکته: 
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اين نوع شبكه موجود بوده و امكان گسترش آن نيز وجود دارد.
تعريف حساب هاي كاربري، سطح دسترسي هر كاربر و اختيارات  وجود مديريت متمركز: - 2
وي به صورت واحد توسط مدير شبكه قابل انجام است. همين طور اختصاص دسترسي يا 

منع دسترسي كاربران به هر يك از منابع شبكه توسط مدير شبكه قابل كنترل است. 
قابليت رديابي و رفع عيب مشكلات ايجاد شده:- 3 در اين نوع شبكه به مراتب آسان تر 

است و اغلب از طريق سرور قابل حل است. 
از  شبكه  نوع  اين  در  موجود  سرورهاي  قدرتمند:- 4  داراي سخت افزارهاي  سرورهاي 
لحاظ سخت افزاري بسيار قدرتمند هستند و توان انجام پردازش ها و محاسبات سنگين 
توان پشتيباني از چندين CPU به صورت همزمان و امكان  را دارند. به طوري كه معمولاً 

استفاده از هاردديسك هاي پشتيبان در آن ها وجود دارد. 
معايب شبكه هاي بر اساس سرويس دهنده 

هزينه نصب، راه اندازي و نگهداري اين نوع شبكه ها بيشتر از شبكه هاي نظير به نظير است.

)Peer-to-Peer( 2-5-2 مزايا و معايب شبكه هاي نظير به نظير
مزاياي شبكه هاي نظير به نظير

پيكربندي آسان ·

هزينه نصب و راه اندازي پايين·
معايب شبكه هاي نظير به نظير

انعطاف پذيري پايين:· در اين نوع شبكه، افزايش تعداد كاربران و منابع موجود در شبكه 
مشكلات بعدي را درپي خواهد داشت.

در شبكه هاي نظير به نظير  عدم وجود مديريت در برقراري امنيت كاربران شبكه: ·
امكان تعيين سطح دسترسي براي تك تك كاربران شبكه و گروه هاي كاربري وجود ندارد، 
لذا امكان سوء استفاده از فايل ها و منابع به اشتراك گذاشته شده توسط كاربران غيرمجاز 

وجود دارد. 

6-2 شبكه هاي تركيبي 
امروزه در برخي محيط ها، تركيبي از شبكه هاي بر اساس سرويس دهنده و شبكه هاي نظير به نظير 
مورد استفاده قرار مي گيرد، به طوري كه هر يك از سرويس دهنده ها وظيفه اختصاصي شان را انجام 
داده و گروهي از كاربران را مديريت مي كنند و كاربران شبكه domain از امكانات و خدمات ارايه 
شده توسط سرورها بهره مند مي شوند. در صورتي كه بخواهيم تعدادي از كاربران در حالي كه متصل 
به شبكه هستند از امكانات و خدمات ارايه شده توسط سرور بهره مند نشوند، مي توان آن ها را در 
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قالب يك شبكه نظير به نظير تعريف نمود.

7-2 انواع سرويس دهنده ها
با توجه به اندازه شبكه و تعداد كاربران و ميزان ترافيك شبكه، توزيع كارها بين چندين سرويس 
دهنده ضروري به نظر مي رسد. وجود سرويس دهنده هاي اختصاصي موجب مي شود تا هر عملي 
در شبكه با مؤثرترين و سريع ترين روش ممكن صورت گيرد. انواع سرويس دهنده هاي موجود در 

شبكه عبارتند از:
الف- سرويس دهنده فايل (File Server): مهم ترين سرويس دهنده مورد استفاده در شبكه ها، 
فايل ها  و دريافت صحيح  ارسال  بر  نظارت  اين سرويس دهنده  فايل است. وظيفه  سرويس دهنده 
و پوشه ها در رايانه هاي موجود در شبكه است. در واقع زماني كه شما فايلي را در محيط شبكه 
درخواست مي كنيد، فايل موردنظر از حافظه سرويس دهنده به حافظه رايانه شما )يعني همان حافظه 

رايانه سرويس گيرنده( منتقل مي شود. اين كار توسط سرويس دهنده فايل صورت مي گيرد.
ب- سرويس دهنده چاپ (Print Server): وظيفه اين سرويس دهنده مديريت و كنترل صف هاي 

چاپي براي دسترسي كاربران به چاپگرهاي به اشتراك گذاشته شده در شبكه است.

شكل 2-4 
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ج- سرويس دهنده پست الكترونيكي (Mail Server): وظيفه آن كنترل و مديريت پست هاي 
الكترونيكي )e-mail( مبادله شده بين كاربران شبكه است.

د- سرويس دهنده وب (Web Server): اين سرويس دهنده دسترسي كاربران به صفحات وب 
اينترنت  مرورگر  درون  را  سايتي  آدرس  كاربر  كه  زماني  واقع  در  مي كند.  كنترل  و  مديريت   را 
)Internet Explorer( تايپ مي كند و كليد Enter را مي فشارد سرويس دهنده وب، صفحه درخواستي 

را در اختيار او قرار مي دهد.
هـ- سرويس دهنده پايگاه داده (Database Server): برنامه اي است كه روي سرويس دهنده 
نصب مي شود و زماني كه كاربر از طريق برنامه كاربردي نصب شده روي رايانه كه به پايگاه داده 
متصل است، اطلاعاتي را درخواست مي كند، تقاضاي كاربر توسط سرويس دهنده پايگاه داده پردازش 
 SQL Server شده و نتايج درخواست به وسيله اين سرويس دهنده به رايانه او منتقل مي شود. برنامه

نمونه اي از سرويس دهنده پايگاه داده به حساب مي آيد.

شكل 2-5

و- سرويس دهنده دسترسي از راه دور (Remote Access Server): اين سرويس دهنده وظيفه 
مديريت جريان اطلاعات موجود بين شبكه شما با رايانه هاي راه دور را كه از طريق مودم و خط 
تلفن يا هر وسيله ارتباطي ديگر برقرار مي شود، بر عهده دارد. نام ديگر اين سرويس دهنده، سرويس 

دهنده ارتباطي )Communication Server( است.
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 Learn in English

In a Peer-to-Peer network, every computer can communicate directly 
with every other computer. Each computer can be configured to share 
only some of it's resources. Every computer is capable of sending and 
receiving information to and from every other computer.  
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واژه نامه 

)Client )Workstationسرويس گيرنده، كلاينت

Communicationارتباط

Configure پيكربندي

Database Serverسرويس دهنده پايگاه داده

File Serverسرويس دهنده فايل 

LANشبكه محلي 

Mail Serverسرويس دهنده پست الكترونيكي

MANشبكه شهري

Peer-to-Peer Network , Workgroup شبكه نظير به نظير

Print Serverسرويس دهنده چاپ

Remote access Serverسرويس دهنده دسترسي از راه دور

Serverسرويس دهنده

Server – based network , domainشبكه براساس سرويس دهنده

WANشبكه گسترده

Web Serverسرويس دهنده وب
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خلاصه مطالب 

محلي  به سه دسته شبكه هاي  مي توان  و جغرافيايي  مكاني  فاصله  لحاظ  از  را  شبكه ها  ·

)LAN(، شبكه هاي شهري )MAN( و شبكه هاي گسترده )WAN( تقسيم بندي كرد.

به كار  هم  مجاور  ساختمان  چند  يا  يك  مثلًا  كوچك  محيط هاي  در  محلي  شبكه هاي  ·

مي روند.  
شبكه MAN· نيز در حد يك شهر بوده و براي اتصال شعب مختلف يك سازمان يا شركت 

كه در محدوده يك شهر باشند كاربرد دارد. 
قاره  يا  مانند يك كشور  بزرگ  نيز در محدوده جغرافيايي   ·)WAN( شبكه هاي گسترده 
قرار دارند  يا كشورهاي مختلفي  را كه در شهرها   LAN به كار مي روند. معمولاً چندين 

به صورت يك WAN به هم متصل مي كنند. 
براساس  و   ·)Peer-to-Peer( نظير  به  نظير  دسته  دو  به  كاري  مدل  لحاظ  از  شبكه ها 

سرويس دهنده )Server based( تقسيم بندي مي شوند. 
 ·)Server( از يك يا چند رايانه پرقدرت با عنوان سرويس دهنده Server based در شبكه هاي

استفاده مي شود كه به ساير رايانه هاي شبكه )كلاينت ها( خدماتي را ارايه مي كنند. 
در شبكه هاي نظير به نظير، سرويس دهنده اختصاصي وجود ندارد و تمام رايانه ها هم به  ·

عنوان سرويس دهنده و هم به عنوان سرويس گيرنده ايفاي نقش مي كنند. 
ساختار سيستم عامل شبكه به گونه اي است كه حداكثر استفاده را از منابع سخت افزاري  ·

Server به عمل مي آورد و همين طور كاربران و منابع مشترك موجود در شبكه را به خوبي 

مديريت مي كند. 
در شبكه هاي براساس سرويس دهنده ممكن است از سرويس دهنده هاي اختصاصي نظير  ·

سرويس دهنده فايل، سرويس دهنده دايركتوري، سرويس دهنده وب، سرويس دهنده چاپ، 
سرويس دهنده  و  داده  پايگاه  سرويس دهنده   ،)e-mail( پست الكترونيكي  سرويس دهنده 

دسترسي از راه دور استفاده شود. 



39 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار دوم: توانايي شناخت انواع شبكه 

آزمون نظري 

سازماني داراي 3- 1 شعبه در شهرهاي تهران، مشهد و شيراز است. شبكه اي كه براي 
در صورتي كه شعبات  است.   ................... نوع  از  مي رود  به كار  اين سه شعبه  اتصال 

شركت فوق در يك شهرستان باشند شبكه ايجاد شده از نوع .................... است. 
MAN ،WAN -ب   WAN ،LAN -الف  
 LAN ،MAN -د   LAN ،WAN -ج  

يا  سرويس دهنده  عنوان  به  مي تواند  فقط  رايانه  هر  شبكه ها  از  كدام يك  در  2 -
سرويس گيرنده به كار رود؟   

ب- براساس سرويس دهنده الف- نظير به نظير    
LAN -د ج- تركيبي    

كدام  وظايف  از  شبكه  در  پوشه ها  و  فايل ها  صحيح  دريافت  و  ارسال  بر  نظارت  3 -
سرويس دهنده است؟ 

ب- سرويس دهنده پايگاه داده  الف- سرويس دهنده وب   
د- سرويس دهنده دايركتوري ج- سرويس دهنده فايل   

كدام يك از موارد، جزء سيستم عامل هاي شبكه اي محسوب نمي شود؟ - 4
Novell Netware -ب  Windows NT Workstation -الف  

Unix -د   Linux -ج  
كدام يك جزء مزاياي شبكه هاي Server-based به حساب مي آيد؟  - 5

ب- سهولت نصب و راه اندازي  الف- مديريت كاربران و منابع به طور متمركز   
د- به اشتراك گذاري منابع  ج- امنيت پايين    

وظيفه سرويس دهنده دسترسي از راه دور كدام يك از گزينه هاست؟ - 6
الف- مديريت اطلاعات موجود در شبكه   

ب- مديريت دسترسي افراد به اطلاعات و امكانات شبكه   
ج- مديريت اطلاعات بين شبكه و رايانه هاي راه دور   

د- مديريت دسترسي كاربران به صفحات وب   
 7- In Peer-to-Peer networks …

 a- every computer is capable of managing other computers.
 b- every computer communicate to other computers using a server.
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 c- every computer can share all of it's resources.
 d- resource sharing is not possible.

خصوصيات شبكه براساس سرويس دهنده يا domain را شرح دهيد. - 8
خصوصيات يك سيستم عامل شبكه را بيان كرده و چند نمونه سيستم عامل شبكه  9 -

را نام ببريد. 
دو مورد از معايب و محدوديت هاي شبكه هاي نظير به نظير را بيان كنيد. - 10
وظيفه سرويس دهنده فايل (File Server) در شبكه چيست؟ - 11

آزمون عملي 

دو نمونه سيستم عامل كلاينتي و شبكه اي مثلًا Windows XP و Windows Server 2008- 1 را 
در نظر بگيريد: 

با هم  به وي  تعريف كاربر جديد و اختصاص مجوز دسترسي  امكان  از جنبه  را  الف- آن ها 
مقايسه كنيد. 

ب- چه تفاوت هاي ديگري در اين دو سيستم عامل مشاهده مي كنيد.  



        
         

واحد كار سوم

آشنايي با سيستم هاي انتقال اطلاعات

هدف هاي رفتاري

نظري

2

عملي

1

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
مفهوم انتقال اطلاعات را بيان كند. 1 -

شيوه هاي انتقال اطلاعات را نام برده و انواع هر يك را شرح دهد. 2 -
جهت هاي انتقال اطلاعات از يك فرستنده به گيرنده را توضيح دهد. 3 -

مفهوم سيگنال اطلاعاتي و انواع آن را شرح دهد. 4 -
مفهوم پهناي باند را بيان كند. 5 -

مفهوم نويز را بيان كرده و عواملي را كه سبب بروز آن مي شود، نام ببرد.- 6

مفهوم سرعت انتقال داده را بداند كرده و تفاوت آن با پهناي باند را بيان كند. 7 -



42
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

1-3 مفهوم انتقال اطلاعات
انتقال  اينترنت در سراسر دنيا، تبادل داده ها در شبكه و  امروزه با گسترش شبكه هاي رايانه اي و 
اطلاعات جايگاه ويژه اي يافته است. منظور از انتقال، نحوه ارسال و دريافت اطلاعات بين رايانه هاي 
موجود در شبكه است به طوري كه در اين ارسال و دريافت، داده ها از بين نروند و رايانه مقصد بتواند 

اطلاعات ارسال شده را به طور كامل و صحيح دريافت كند.

شكل 3-1

2-3 شيوه هاي انتقال اطلاعات
عموماً انتقال اطلاعات از يك فرستنده به گيرنده به دو شيوه انجام مي شود: 

(Analog) 1-2-3 روش آنالوگ
در اين روش اطلاعات به صورت پيوسته و گروهي ارسال مي شود. اين شيوه بيشتر در سيستم هاي 
مخابراتي و فرستنده هاي راديويي براي ارسال صدا، تصوير و غيره كاربرد دارد. قبل از پيشرفت و 

توسعه علم رايانه براي انتقال اطلاعات از اين روش استفاده مي شد.
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شكل 3-2

(Digital) 2-2-3 روش ديجيتال
در اين روش اطلاعات به صورت رقمي و بيت به بيت ارسال مي شوند؛ بدين نحو كه اطلاعات قبل از 
ارسال توسط فرستنده به بيت هاي مجزا )صفر و يك( تقسيم شده و سپس ارسال مي شوند. هنگام 
دريافت توسط گيرنده نيز مجدداً بيت ها با هم تركيب شده و كاربري كه در مقصد قرار دارد مي تواند 

اطلاعات را به شكل صحيح آن مشاهده كند.

شكل 3-3

،)PC( مبدأ  و مقصد اطلاعات مي تواند هر نوع سيستم ديجيتالي مرتبط نظير رايانه شخصي 
پايانه فروش موجود در يك فروشگاه )POS(، دستگاه خودپرداز بانك )ATM(، دستگاه هاي 

حضور و غياب، پايانه كارت سوخت و ... باشد
نکته: 
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در روش انتقال ديجيتال، اطلاعات به دو شكل مي توانند ارسال شوند:

 (Parallel) 1- روش موازي

در اين روش، اطلاعات قبل از ارسال به كدهاي دودويي )صفر و يك( تبديل شده و از طريق چندين 
خط ارتباطي )رشته سيم( موازي كه درون كابل تعبيه شده، به طور همزمان ارسال مي شوند. در 
اين روش به اين علت كه چندين كد با هم و به صورت موازي ارسال مي شوند از سرعت بيشتري 
برخوردار است. تعداد خطوطي كه براي ارسال موازي در نظر گرفته مي شود معمولاً 8 خط است، 
يعني مي توان 8 كد دودويي را به طور همزمان ارسال كرد. رايانه براي برقراري ارتباط با وسايلي 

نظير برخي چاپگرها، از روش ارسال موازي استفاده مي كند. 

 (Serial) 2- روش سريال

در طول يك  به طور پشت سر هم  و  ارسال شده  به تك  به صورت تك   اطلاعات  اين روش،  در 
رشته سيم جابه جا مي شوند. چون در اين روش داده ها به صورت متوالي ارسال مي شوند تا زماني كه 
يك بيت به درستي دريافت نشود نوبت به بيت بعدي نمي رسد؛ وسايلي همچون ماوس هاي قديمي 

از اين طريق با رايانه ارتباط برقرار مي كردند. 

 امروزه نوعي استاندارد انتقال سريال موسوم به  Serial ATA يا SATA ، در هاردديسك ها 
از   IDE هاردديسك هاي  در  كه   ATA موازي  ارسال  به  نسبت  روش  اين  است.  رايج 
آن استفاده مي شود داراي سرعت بالاتري است. اما علت اينكه با وجود سريال بودن 
سرعت بيشتري نسبت به رابط موازي دارد اين است كه اولاً ميدان الكترومغناطيسي 
اين  ندارد.  وجود   SATA روش  در  ايجاد مي شود  رشته سيم ها  بين  موازي  روش  در  كه 
ايجاد  مجاور  رشته سيم هاي  در  معكوس  به صورت  الكتريكي  جريان  عبور  اثر  در  ميدان 
مي شود و هر قدر تعداد رشته سيم هاي موازي و سرعت انتقال جريان در آن ها بيشتر 

باشد، ميدان الكترومغناطيسي شديدتر است. 
بايد سرعت سيكل  به موازي،  در حالت سري نسبت  جبران افت سرعت  براي  ثانياً 
با وجود پيشرفت هايي كه در  كاري يا فاصله زماني رفت و برگشت را افزايش داد كه 
سرعت  يكسان  سيكل  سرعت  )در  است.  ميسر  امر  اين  دارد  وجود  سخت افزار  عرصه 

انتقال روش موازي بيشتر از روش سري است(. 

نکته: 
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3-3 جهت انتقال اطلاعات
اطلاعاتي كه مابين فرستنده و گيرنده رد و بدل مي شود بسته به محيط به كار رفته از نظر جهت 

انتقال به سه دسته تقسيم مي شود:

 (Simplex) 1-3-3 يكطرفه
ساده ترين شكل انتقال است كه در آن همواره اطلاعات از فرستنده، ارسال شده و توسط گيرنده 
دريافت مي شود؛ مانند سيستم هاي راديو و تلويزيون كه اطلاعات از فرستنده راديويي يا تلويزيوني 

ارسال شده و توسط گيرنده كه همان راديو و تلويزيون است، دريافت مي شود.

 جهت انتقال در اين روش همواره ثابت و از فرستنده به گيرنده است.

شكل 3-4

(half-duplex) 2-3-3 دوطرفه غيرهمزمان
در اين شيوه ارتباط بين دستگاه هاي ارتباطي به صورت دوطرفه و غيرهمزمان است، بدين معني 
كه امكان ارسال اطلاعات از دستگاه A به B يا بالعكس وجود دارد ولي هر دستگاه در يك لحظه 

نمي تواند عمل ارسال و دريافت را با هم انجام دهد.

فقط  و  نبوده  ارسال  به  قادر   B دستگاه  مي كند،  ارسال  را  اطلاعاتي   A دستگاه  زماني كه  واقع  در 
مي تواند عمل دريافت را انجام دهد. دستگاه هاي فرستنده و گيرنده بي سيم )واكي تاكي( از اين شيوه 

براي انتقال اطلاعات استفاده مي كنند.

نکته: 
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شكل 3-5

 (full duplex) 3-3-3 دوطرفه همزمان
اين روش كامل ترين شكل انتقال اطلاعات به حساب مي آيد كه در هر لحظه دستگاه A و B مي توانند 
نقش فرستنده و گيرنده را داشته باشند، يعني همزمان با اينكه دستگاه A اطلاعاتي را به دستگاه 
B ارسال يا از آن دريافت مي كند، دستگاه B هم مي تواند اطلاعاتي را به دستگاه A ارسال يا از آن 
دريافت كند. تلفن هاي ثابت و همراه و همين طور شبكه هاي رايانه اي براي انتقال اطلاعات از اين 

روش استفاده مي كنند.

شكل 3-6

 (Signal) 4-3 مفهوم سيگنال
سيگنال در حقيقت اطلاعات يا امواج منتقل شده بين دو منطقه )مكان( است كه به صورت تابعي 

از زمان ))f )t( بيان مي شود.

سيگنال ها به دو دسته آنالوگ و ديجيتال تقسيم بندي مي شوند:

سيگنال آنالوگ:- 1 اين سيگنال ها در واقع امواجي هستند كه از يك نقطه شروع شده و 
در هر لحظه، مقداري متفاوت با لحظه قبل و بعد از خود دارند، مثلًا هنگامي كه در حال 
آنالوگ است  صحبت كردن هستيد صدايي كه در محيط منتشر مي شود يك سيگنال 
زيرا بلندي و تن صدا به طور مداوم متغير بوده و در هر لحظه با مقدار لحظه قبل تفاوت 
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دارد.

شكل 7-3 نمونه اي از يك سيگنال آنالوگ

سيگنال ديجيتال:- 2 اين سيگنال ها در زمان هاي مختلف مقادير ثابتي را دارند به عبارتي، 
مقدار سيگنال در هر لحظه داراي يكي از دو مقدار صفر يا يك است. اطلاعاتي كه از طريق 

شبكه از رايانه اي به رايانه ديگر منتقل مي شود نمونه اي از سيگنال ديجيتال است.

شكل 8-3 نمونه اي از يك سيگنال ديجيتال

 (Band Width) 5-3 مفهوم پهناي باند
انتقال  براي  پايين ترين فركانسي كه يك رسانه  بالاترين و  از تفاوت بين  باند عبارت است  پهناي 
اطلاعات يا امواج آنالوگ به كار مي گيرد، مثلًا اگر پايين ترين فركانس قابل عبور از يك رسانه 100 
هرتز )Hz( و بالاترين آن 1100 هرتز باشد پهناي باند رسانه برابر با 1000 هرتز )1100-100( 
خواهد بود و تمام امواجي كه فركانس آن ها كمتر از 100 هرتز يا بيشتر از 1100 هرتز باشد از اين 
سيستم عبور نخواهند كرد. به عبارت ديگر پهناي باند، ظرفيت انتقال اطلاعات به وسيله رسانه است. 
از عوامل مؤثر در پهناي باند رسانه هاي كابلي طول، قطر و جنس كابل است. هميشه طول كابل با 

پهناي باند نسبت معكوس دارد، يعني هرچه طول كابل بيشتر باشد پهناي باند كمتر مي شود. 

6-3 نويز و عوامل ايجاد آن
يكي از مشكلاتي كه گاهي در شبكه ها به وجود مي آيد و سبب بروز مشكل مي شود نويز يا پارازيت 
)Noise( است كه موجب بروز اختلال در انتقال اطلاعات شده و شكل و قالب سيگنال هاي اطلاعاتي 

را دچار تغييراتي مي كند.

عوامل اصلي كه موجب به وجود آمدن نويز در شبكه هاي رايانه اي مي شوند عبارتند از:

عامل حرارتي:- 1 به طوري كه در اثر گرماي زياد و حرارت ممكن است حركت الكترون ها با 
سيگنال هاي اطلاعاتي هم جهت شده و موجب بروز تغيير در شكل و محتواي سيگنال ها 
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شود.

 عامل القايي:- 2 اين گونه نويزها از طريق وسايل الكتريكي يا مكانيكي، كابل هاي برق و 
صاعقه به وجود مي آيند كه موجب مي شوند جريان هاي ناخواسته اي روي كابل شبكه القا 

شده و سبب اختلال در كار انتقال داده ها شود.

 عامل مغناطيسي:- 3 با تشكيل ميدان هاي مغناطيسي در اطراف كابل هاي شبكه، اين گونه 
نويزها ايجاد مي شوند كه با تأثيرگذاري وسايلي كه توليد ميدان مغناطيسي مي كنند به 

وجود مي آيند.

(Data Transfer Rate) 7-3 سرعت انتقال داده
عبارت است از مقدار اطلاعاتي كه در واحد زمان توسط يك دستگاه ارسال مي شود و واحد اندازه گيري 

آن بيت در ثانيه  )bps( است. 

به عنوان مثال اگر سرعت انتقال داده در يك شبكه 100 مگابيت در ثانيه  )Mbps( باشد بدين معني 
است كه در هر ثانيه حداكثر 100 مگابيت داده به مقصد ارسال مي شود.

ارسال  داده، سرعت  انتقال  است كه سرعت  اين  در  باند  پهناي  با  داده  انتقال  بين سرعت  تفاوت 
داده ها در واحد زمان است در حالي كه پهناي باند ظرفيت انتقال اطلاعات يك رسانه است. به عنوان 
مثال يك بزرگراه را در نظر بگيريد، پهناي باند، ظرفيت بزرگراه يا حداكثر تعداد اتومبيل هايي است 
واقعي  تعداد  انتقال،  ولي سرعت  كنند  بزرگراه حركت  در  ديگر  نقطه  به  نقطه اي  از  كه مي توانند 

اتومبيل هايي است كه در واحد زمان در بزرگراه جابه جا مي شوند. 

 سرعت انتقال داده به عواملي همچون پهناي باند شبكه و ميزان نويز موجود در محيط 
بستگي دارد. هر چقدر ميزان پهناي باند شبكه بيشتر باشد، سرعت انتقال داده نيز بيشتر 

خواهد بود.
نکته: 
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 Learn in English

In half-duplex transmission, signals may travel in both directions over a 
medium but in only one direction at a time. Half-duplex systems contain 
only one channel for communication, and that channel must be shared for 
multiple nodes to exchange information. When signals are free to travel 
in both directions over a medium, the transmission is called full-duplex. 
It may be called bidirectional transmission. An example of a full-duplex 
transmission is when you call a friend on the telephone.   



50
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

واژه نامه

Analogآنالوگ، قياسي

Digitalديجيتال، رقمي

Parallelموازي

Serial سري، سريال

Simplex يكطرفه

half-duplexدوطرفه غيرهمزمان

full-duplexدوطرفه همزمان

Signal سيگنال

Band widthپهناي باند

Noise نويز، پارازيت

Transfer rateسرعت انتقال

Mbps مگابيت در ثانيه



51 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار سوم: آشنايي با سيستم هاي انتقال اطلاعات  

خلاصه مطالب 

در اين واحدكار با مفهوم انتقال اطلاعات آشنا شديد و آموختيد انتقال اطلاعات به دو   ·
شيوه آنالوگ و ديجيتال صورت مي گيرد و روش ديجيتال خود به دو شكل موازي و سريال 

است.
 ،)Simplex( جهت انتقال اطلاعات تبادلي بين فرستنده و گيرنده نيز به سه دسته يكطرفه  ·
دوطرفه غيرهمزمان )half-duplex( و دوطرفه همزمان )full duplex( تقسيم مي شود. در ادامه 
با مفهوم سيگنال هاي اطلاعاتي، پهناي باند، نويز و عوامل اصلي ايجاد آن و همين طور سرعت 

انتقال داده آشنا شديد.
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آزمون نظري 

سرعت انتقال داده برحسب كدام يك از واحدهاي زير سنجيده مي شود؟- 1
ب- بيت در ثانيه الف- بيت در ساعت     
د- بيت در دقيقه ج- بايت در ثانيه    

در فرستنده هاي راديويي براي ارسال صدا از چه شيوه اي استفاده مي شود؟- 2
ب- ديجيتال سريال الف- ديجيتال    

د- آنالوگ ج- ديجيتال موازي    
در دستگاه هاي خودپرداز (ATM)- 3 اطلاعات مربوط به حساب مشتريان با استفاده از 

كدام يك از روش هاي زير انتقال مي يابد؟
ب- آنالوگ الف- ديجيتال    

د- نه ديجيتال و نه آنالوگ ج- هم ديجيتال و هم آنالوگ   
در بي سيم هاي واكي تاكي جهت انتقال اطلاعات به صورت .......................... است.- 4

 )simplex( الف- يكطرفه  
)half-duplex( ب- دوطرفه غيرهمزمان  

)full-duplex( ج- دوطرفه همزمان  
د- بسته به محيطي كه بي سيم استفاده مي شود، متفاوت است.  

در روش ........................... در هر لحظه دستگاه اول مي تواند اطلاعاتي را به دستگاه  5 -
دوم ارسال كرده يا از آن دريافت كند.

ب- دوطرفه غيرهمزمان الف- يكطرفه    
د- موازي ج- دوطرفه همزمان    

تفاوت بين پايين ترين و بالاترين فركانس عبوري از يك رسانه را ...........................  6 -
مي نامند.

ب- سرعت انتقال داده الف- پهناي باند    
د- سيگنال ج- نويز    

كند،  ارسال  را  اطلاعات  گيگابايت  يك  مي تواند  دقيقه  هر  در  رايانه اي  شبكه  يك  7 -
سرعت انتقال داده در اين شبكه برابر است با:

273 Mbps -ب    68 Mbps -الف  
1024 Mbps -د   136 Mbps -ج  
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8- Calling by telephone between two person is a ……….. transmission.
a- half-duplex

b- full-duplex

c- simplex

d- complex

تفاوت روش half-duplex با full-duplex را بيان كنيد. - 9
نويز چيست و در اثر چه عواملي به وجود مي آيد؟- 10
مفهوم پهناي باند و سرعت انتقال داده را بيان كنيد. - 11



                 
           

                                                

   

واحد كار چهارم

شناخت توپولوژي شبكه

هدف هاي رفتاري

نظري

2

عملي

1

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
توپولوژي را تعريف كند.  1 -

- 2 موارد مؤثر در انتخاب يك توپولوژي را نام ببرد. 
انواع توپولوژي هاي رايج در شبكه را نام برده و ساختار هر يك را شرح دهد.  3 -

به چه  كدام  هر  كند  بيان  و  داده  توضيح  در شبكه مطرح مي شود  كه  را  اطلاعات  انتقال  دو روش   4 -
توپولوژي هايي مربوط مي شود. 

 مزايا و معايب هريك از توپولوژي ها را بيان كند. - 5
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1-4 تعريف توپولوژي
توپولوژي عبارت است از مدل هندسي يا نقشه فيزيكي كه براي ارتباط بين رايانه ها و دستگاه هاي 
جانبي در يك شبكه به كار مي رود. به بيان ديگر نحوه و روش اتصال رايانه هاي موجود در شبكه را 

توپولوژي مي گويند. 
نوع توپولوژي انتخابي براي يك شبكه با موارد زير ارتباط مستقيم دارد: 

نوع كابل به كار رفته در شبكه  ·
هزينه نصب و راه اندازي ·

امكان توسعه و گسترش شبكه در آينده  ·
روش خطايابي در شبكه  ·

اندازه و وسعت شبكه ·

2-4 انواع توپولوژي 
توپولوژي هاي رايج در شبكه هاي رايانه اي به چهار دسته تقسيم مي شوند كه عبارتند از: 

(Bus) 1-2-4 توپولوژي خطي
ساده ترين و ابتدايي ترين توپولوژي به كار رفته در شبكه هاي محلي به شمار مي رود. در اين توپولوژي 
تمام رايانه ها و تجهيزات جانبي با استفاده از يك كابل ارتباطي اصلي تحت عنوان backbone )ستون 
فقرات( به يكديگر متصل مي شوند و شبكه را تشكيل مي دهند. تمامي داده هايي كه مي خواهند از 

شبكه عبور كنند بايد از طريق اين كابل انتقال يابند. 

)Bus( شكل 1-4 توپولوژي خطي
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مطالعه آزاد
در طرفين اين كابل اصلي دو عدد ترميناتور )Terminator( قرار مي گيرد كه براي مسدودكردن دو 
طرف كابل به كار مي رود. وظيفه اصلي ترميناتور از بين بردن سيگنال هايي است كه به انتهاي كابل 

مي رسند. براي اين كار درون ترميناتور از يك مقاومت 50 اهمي استفاده مي شود. 
در صورتي كه ترميناتورها از كابل جدا شده يا قسمتي از كابل قطع شود سيگنال ها پس از برخورد 
برگشت داده شده و وارد شبكه مي شوند در نتيجه  به دو طرف كابل يا قسمت پاره شده مجدداً 
باعث اختلال در شبكه مي شود. اين پديده را Bounce )پرش( مي نامند. در اين حالت اصطلاحاً گفته 

مي شود شبكه خارج از سرويس )down( شده است. 
به دليل وجود تنها يك كانال ارتباطي در اين نوع توپولوژي و ارسال و دريافت داده ها از طريق آن، 

توپولوژي خطي عملًا براي پياده سازي شبكه هاي كوچك با كمتر از 50 رايانه كاربرد دارد. 
در اين توپولوژي روش ارسال و دريافت بدين صورت است كه داده ها در قالب سيگنال هاي اطلاعاتي 
در طول كابل منتشر مي شوند. بديهي است كه تمامي رايانه هاي شبكه در مسير اين اطلاعات قرار 
دارند ولي فقط رايانه هايي مجاز به دريافت داده هستند كه آدرس آن ها درون بسته اطلاعاتي موجود 

باشد. اين روش انتقال در شبكه ها را انتشار )Broadcast( مي نامند. 

مزايا و معايب توپولوژي خطي 
مزايا: 

سادگي ساختار و راحتي نصب ·
امكان استفاده از تجهيزات ارزان قيمت در پياده سازي ·

سهولت در توسعه و گسترش آن و افزودن رايانه جديد به شبكه ·
معايب: 

طولاني بودن فرايند عيب يابي به طوري كه در صورت بروز قطعي در شبكه، يافتن محل  ·
دقيق وقوع خطا به راحتي امكان پذير نيست. 

از كار افتادن قسمتي از شبكه يا كل شبكه در صورت قطع شدن كابل، به خاطر اينكه  ·
همه رايانه ها از يك كابل ارتباطي مشترك استفاده مي كنند. 

محدوديت طول كابل شبكه )حداكثر 180· متر(

 در صورتي كه نياز به گسترش شبكه باشد، مي توان به كمك تقويت كننده هايي موسوم 
تكراركننده،  كرد.  استفاده  شبكه  در  بيشتر  طول  با  كابل  از  )تكراركننده(   Repeater به 
دورتري  مسير  تا  موجب مي شود سيگنال  و  كرده  تقويت  كابل  مسير  در  را  سيگنال ها 

منتقل شود.

نکته: 
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(Star) 2-2-4 توپولوژي ستاره اي
در اين توپولوژي هر رايانه از طريق كابل مجزايي به يك دستگاه مركزي به نام هاب )HUB( متصل 
مي شود. وظيفه اصلي هاب مرتبط كردن رايانه هاي شبكه به يكديگر است بدين صورت كه هرگاه 
رايانه اي بخواهد با رايانه ديگري در شبكه تبادل اطلاعات كند، ابتدا اطلاعات از طريق رايانه مبدأ 
به هاب منتقل شده و سپس از طريق هاب به مقصد ارسال مي شود. در اين توپولوژي نيز همانند 

توپولوژي خطي از روش انتشار براي انتقال اطلاعات استفاده مي شود. 

شكل 2-4 توپولوژي ستاره اي

مطالعه آزاد
هاب معمولاً داراي 4، 8، 16، 24، 32 يا 48 پورت است كه هر پورت داراي يك لامپ LED متناظر 
 LED مربوطه روشن مي شود. در واقع وجود LED ،بوده و با متصل شدن رايانه به هريك از پورت ها

مشخص مي كند كه كدام رايانه به شبكه وصل است. 
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شكل 3-4 هاب
امروزه اغلب در شبكه هاي ستاره اي به جاي هاب از سوييچ استفاده مي شود. شكل ظاهري هاب و 
سوييچ تقريباً مثل هم است. تفاوت آن ها در اين است كه سوييچ علاوه بر داشتن قابليت هاي هاب 
مي تواند ترافيك شبكه را نيز تا حدي كنترل و مديريت كند. در انتهاي واحد كار بعدي، با اين دو 

وسيله بيشتر آشنا خواهيد شد. 

مزايا و معايب توپولوژي ستاره اي 
مزايا: 

در صورت قطع شدن كابل شبكه فقط ارتباط همان رايانه اي كه به كابل متصل است قطع  ·
مي شود و ساير رايانه ها به كار خود ادامه مي دهند. 

سهولت عيب يابي و برطرف كردن خطا ·
سرعت ارتباطي بالا ·

معايب: 
نياز به متراژ زياد كابل در زمان نصب شبكه  ·

وابستگي شديد به هاب طوري كه اگر هاب دچار مشكل شود كل شبكه از كار مي افتد.  ·

(Ring) 3-2-4 توپولوژي حلقوي
 )Multistation Access Unit( MAU در اين توپولوژي، هر رايانه از طريق يك قطعه مركزي به نام
به هر دو رايانه قبل و بعد از خود متصل مي گردد به طوري كه درون MAU شكلي شبيه به حلقه 

بسته ايجاد مي شود. 
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شكل 4-4 توپولوژي حلقوي 

روش انتقال اطلاعات در اين توپولوژي با دو توپولوژي قبلي متفاوت است و تحت عنوان روش عبور 
 )Token( نامگذاري مي شود. شيوه كار آن به اين صورت است كه يك نشانه )Token Pass( نشانه
مدام در شبكه در حال گردش است. اين نشانه سيگنالي است كه براي تشخيص رايانه ارسال كننده 
و رايانه دريافت كننده به كار مي رود و فاقد هرگونه داده اي است. به محض اين كه نشانه به رايانه اي 
مي رسد كه قصد ارسال اطلاعات دارد، اين رايانه آدرس رايانه گيرنده را به نشانه اضافه كرده و آن را 
در شبكه ارسال مي كند. نشانه به هر رايانه اي كه مي رسد آدرس موجود را با آدرس آن رايانه تطبيق 
مي دهد، اگر آدرس ها يكسان باشد داده را به رايانه تحويل داده و اگر مغاير باشد از آن رايانه عبور 

مي كند تا به رايانه بعدي برسد. 
رايانه گيرنده پس از دريافت اطلاعات، پاسخي را مبني بر صحت دريافت به رايانه فرستنده ارسال 
از مشاهده  رايانه فرستنده پس  Acknowledge )جواب( مي نامند.  را اصطلاحاً  اين پاسخ  مي كند. 
اين سيگنال، نشانه قبلي را از بين مي برد و نشانه جديدي را ايجاد كرده و در شبكه رها مي كند كه 

مراحل قبلي مجدداً تكرار مي شود. 

 در شبكه هاي ستاره اي از هاب يا سوييچ به عنوان قطعه مركزي استفاده مي شود. در 
حالي كه در شبكه هاي حلقوي قطعه مركزي MAU ناميده مي شود. 

نکته: 
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مزايا و معايب توپولوژي حلقوي 
از مزاياي اين توپولوژي كم بودن متراژ كابل موردنياز براي نصب شبكه است و از معايب آن مي توان 

به موارد زير اشاره كرد:  
كارايي خوب در شبكه هاي پرترافيك·

اضافه كردن رايانه جديد و تغيير ساختار شبكه مشكل است.  ·
اختلال در كار يك رايانه ممكن است باعث از كار افتادن كل شبكه شود.  ·

عيب يابي و يافتن محل وقوع خطا در اين توپولوژي مشكل است. ·

(Hybrid) 4-2-4 توپولوژي تركيبي
با تركيب سه توپولوژي اصلي خطي، ستاره اي و حلقوي مي توان به يك توپولوژي تركيبي دست 
نيازي كه يك  بنا به ضرورت و ميزان  افزايش تعداد رايانه ها و گسترش شبكه و  با  يافت. معمولاً 
مي كنند.  ايجاد  جديد  توپولوژي  يك  و  كرده  تركيب  هم  با  را  روش  دو  دارد  سازمان  يا  شركت 
 Star-Bus مثلًا با تركيب دو توپولوژي خطي و ستاره اي مي توان به يك توپولوژي تركيبي به نام

 

توپولوژي  يك  يكديگر  با  ستاره اي  توپولوژي  دو  تركيب  با  يا  كرد  پيدا  دست  خطي(  )ستاره اي- 
تركيبي به نام Cascade Star )ستاره اي آبشاري( ايجاد مي شود. 

)Star-Bus( شكل 5-4 توپولوژي ستاره اي خطي
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Cascade Star شكل 6-4 توپولوژي

 Learn in English
In a star topology, every computer on the network is connected through a 
central device such as a hub or switch. Any single cable on a star network 
connects only two devices )for example, a client and a switch(, so a cabling 
problem will affect two nodes. Star topology require more cabling than 
ring or bus topology and a failure in the central connectivity device can 
take down all computers connect to it.  



62
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

واژه نامه

Acknowledge جواب، پاسخ 

Bounce پرش

Broadcast انتشار

Bus topology توپولوژي خطي 

Cascade Starستاره اي آبشاري

Connectivity وسيله ارتباطي

Failure اشكال، خطا

HUBهاب

Hybrid تركيبي

Repeater تكراركننده

Ring topologyتوپولوژي حلقوي 

Star – bus ستاره اي- خطي

Star topology توپولوژي ستاره اي  

Token Pass ارسال نشانه 

Topology توپولوژي، مدل هندسي شبكه 
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خلاصه مطالب 

مؤثر  توپولوژي  انتخاب يك  در  را كه  عواملي  و  آشنا شديد  توپولوژي  تعريف  با  كار  واحد  اين  در 
گروه  چهار  به  شبكه ها  در  رايج  توپولوژي هاي  كه  آموختيد  همچنين  كرديد.  شناسايي  هستند  
خطي، ستاره اي، حلقوي و تركيبي تقسيم بندي مي شود و در ادامه نيز با ساختار هريك از آن ها 
آشنا شديد و روش انتقال اطلاعات در هر توپولوژي همراه با محدوديت ها، مزايا و معايب هريك را 

بررسي كرديد.   
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آزمون نظري 

نوع توپولوژي انتخابي براي يك شبكه به كدام يك از موارد زير مرتبط نيست؟  - 1
ب- نوع كابل شبكه  الف- اندازه شبكه    

د- هزينه نصب شبكه  ج- نوع سيستم عامل شبكه   
وظيفه ترميناتور در شبكه چيست و در كدام يك از توپولوژي ها كاربرد دارد؟  - 2

الف- تقويت سيگنال هايي كه به انتهاي كابل مي رسند- توپولوژي خطي  
ب- تقويت سيگنال هايي كه به انتهاي كابل مي رسند- توپولوژي ستاره اي   

ج- از بين بردن سيگنال هايي كه به انتهاي كابل مي رسند- توپولوژي خطي  
د- از بين بردن سيگنال هايي كه به انتهاي كابل مي رسند- توپولوژي ستاره اي   

انتشار  روش  از  شبكه  در  اطلاعات  انتقال  براي  زير  توپولوژي هاي  از  كدام يك  در  3 -
(Broadcast) استفاده مي شود؟ 

ب- ستاره اي الف- خطي    
د- خطي و ستاره اي  ج- حلقوي    

اطلاعات  انتقال  براي    4 -(token-passing) نشانه  ارسال  روش  از  توپولوژي  كدام  در 
استفاده مي شود؟ 

ب- ستاره اي الف- حلقوي    
د- تركيبي ج- خطي    

در توپولوژي ................... در صورت قطع شدن كابل متصل به يك رايانه، فقط ارتباط  5 -
همان رايانه با شبكه قطع مي شود و ساير رايانه ها به كار خود ادامه مي دهند.  

د- ستاره اي و حلقوي ج- حلقوي  ب- ستاره اي  الف- خطي   
كدام يك از گزينه هاي زير معايب توپولوژي ستاره اي محسوب مي شود؟   - 6

الف- طولاني بودن فرايند عيب يابي و رفع خطا  
ب- از كار افتادن قسمتي از شبكه در صورت قطعي كابل   

ج- مشكل بودن تغيير ساختار شبكه و افزودن رايانه جديد به شبكه  
د- وابستگي شديد به هاب   

پديده پرش (Bounce) در شبكه چيست و در اثر چه عاملي به وجود مي آيد؟ - 7
الف- بازگشت سيگنال ها پس از رسيدن به طرفين كابل يا قسمت پاره شده آن- جدا كردن   

ترميناتورها از كابل يا قطعي آن 
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ب- عبور سيگنال ها از قسمت پاره شده كابل- جدا كردن ترميناتورها يا قطعي كابل  
ج- بازگشت سيگنال ها پس از رسيدن به قسمت پاره شده كابل- قطعي كابل  

د- بازگشت سيگنال ها پس از رسيدن به طرفين كابل- جدا كردن ترميناتور از كابل    
قطعه مركزي مورد استفاده در شبكه هاي حلقوي چه نام دارد؟ - 8

MAU -د ج- تكراركننده  ب- سوييچ  الف- هاب   
 9- In star topology …………….

 a- you require less cabling than ring topology

 b- every computer on the network is connected to the next computer.
 c- any single cable connects only two devices.
 d- a failure in the hub can't take down all computers connect to it.

 



                 
           

                                                

   

واحد كار پنجم

آشنايي با تجهيزات و اتصالات شبكه

هدف هاي رفتاري

نظري

2

عملي

3

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
وظيفه كابل شبكه را بيان كرده و عواملي را كه در انتخاب كابل شبكه مؤثرند، نام ببرد.  1 -

انواع كابل هاي به كار رفته در شبكه را نام ببرد.  2 -
بند 2- 3 وجود دارد، تشريح  از كابل هاي  ساختار داخلي و جنس مواد تشكيل دهنده را كه در هر يك 

كند. 

اتصالات موردنياز كابل كواكسيال را نام برده و كار هر يك را توضيح دهد.  4 -
- 5 انواع كابل كواكسيال را نام برده و ويژگي هاي هريك را بيان كنيد. 

( را نام برده و ويژگي هاي هريك را بيان كند.  6 -TP( انواع كابل زوج به هم تابيده

مزايا و معايب كابل هاي زوج به هم تابيده را بيان كند.  7 -
وظايف كارت شبكه را تشريح كند.  8 -

انواع كارت شبكه را نام برده و نحوه آدرس دهي در كارت شبكه را شرح دهد.  9 -
وظيفه تكراركننده، هاب، سوييچ و رك را در شبكه بيان كند.  10 -

انواع هاب را از نظر نحوه عملكرد نام ببرد و دو تفاوت عمده هاب و سوييچ را بيان كند.  11 -
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1-5 كابل شبكه 
يكي از مهم ترين مواردي كه قبل از نصب شبكه بايد به آن توجه شود انتخاب صحيح كابل شبكه 
است. وظيفه اصلي كابل شبكه، برقراري ارتباط فيزيكي بين رايانه هاي موجود در شبكه و انتقال 

داده هاست. 
در انتخاب كابل شبكه عواملي نظير توپولوژي شبكه، اندازه وسعت شبكه، پروتكل شبكه و ميزان 
هزينه اختصاص داده شده براي اين كار مؤثر هستند. در واقع توپولوژي شبكه در اثر انتخاب نوع 
كابل، روش هاي كابل كشي و اتصال رايانه ها معني پيدا مي كند، لذا براي هر توپولوژي بايد از كابل 

متناسب با آن استفاده كرد. 

1-1-5 انواع كابل هاي به كار رفته در شبكه 
كابل هاي رايج را كه امروزه در شبكه هاي رايانه اي از آن ها استفاده مي شود، مي توان به سه گروه 

عمده تقسيم كرد كه عبارتند از: 

(Coaxial) 1- كابل كواكسيال يا هم محور
تجهيزات  و  رايانه اي  شبكه هاي  در  استفاده  مورد  كابل هاي  پركاربردترين  و  قديمي ترين  از  يكي 
مخابراتي به حساب مي آيد. اين نوع كابل در محيط هاي مخابراتي براي انتقال اطلاعات آنالوگ نيز 
به كار مي رود. ارزان قيمت بودن كابل، قابليت استفاده در سيستم هاي آنالوگ و ديجيتال، مقاومت 
قابل توجه نسبت به نويزهاي محيط اطراف و عدم تضعيف فركانس با طولاني شدن كابل، همگي از 

مزاياي كابل هاي كواكسيال به شمار مي روند. 
ساختار اين كابل در شكل 1-5 نشان داده شده است: 

شكل 1-5 كابل كواكسيال



68
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

مطالعه آزاد
فلزي رسانا، يك  همان طوركه در شكل 1-5 مشاهده مي كنيد كابل كواكسيال شامل يك مغزي 
پوشش عايق، حفاظ توري بافته شده و روكش خارجي است. مغزي كابل كه براي انتقال سيگنال هاي 
اطلاعاتي به كار مي رود يك رشته سيم مسي است كه با عايقي از جنس PVC يا تفلون پوشانده 
مي شود. روي لايه عايق نيز يك لايه از آلياژ آلومينيوم به صورت بافته شده وجود دارد كه وظيفه آن 
جذب نويز و سيگنال هاي مزاحم اطراف كابل است. بيروني ترين لايه، يك پوشش پلاستيكي است 

كه كابل را در مقابل خطرات فيزيكي مانند گرما و رطوبت محافظت مي كند. 

كابل هاي كواكسيال در شبكه هاي با توپولوژي خطي )Bus( مورد استفاده قرار مي گيرند.

انواع كابل كواكسيال  ·
كابل كواكسيال نازك يا اترنت نازك (Thin Net) : قطر اين نوع كابل 0/25	 اينچ 
)معادل 6 ميلي متر( است و مي تواند سيگنال ها را حداكثر تا 185 متر )بدون استفاده 

از تكراركننده ها( انتقال دهد. 
كابل كواكسيال ضخيم يا اترنت ضخيم (Thick Net) : قطر اين كابل 0/5	 اينچ 
تكراركننده ها از  استفاده  بدون  آن  برد  حداكثر  و  نازك(  كواكسيال  برابر   2(  است 
نازك،  كواكسيال  به  نسبت  كابل  نوع  اين  برد  بودن  بالاتر  علت  است.  متر   500
ضخيم تر بودن قطر سيم مركزي آن است. اين نوع كابل برخلاف نوع قبلي به راحتي 
خم نمي شود، لذا كاركردن با آن قدري مشكل تر است. به همين دليل اين نوع كابل 
براي محيط هاي داخل ساختمان و اتاق ها كه انعطاف پذيري كابل مهم است، مناسب 

نيست و عموماً براي محيط هاي بيرون از ساختمان از آن استفاده مي شود. 

شكل 2-5 چند نمونه از كابل كواكسيال

نکته: 
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اتصالات مورد نياز كابل كواكسيال  ·
اين كانكتور در ابتدا و انتهاي كابل، نصب شده و امكان اتصال كابل  	 :BNC كانكتور

به كانكتور T را فراهم مي سازد. 

BNC شكل 3-5 كانكتور
است. يك سر   	T به حرف  آن شبيه  شكل ظاهري   :(T-Connector)  T كانكتور 
كانكتور به كارت شبكه متصل شده و دو سر ديگر آن نيز با استفاده از كانكتورهاي 

BNC به كابل وصل مي شوند. 

T شكل 4-5 كانكتور

مانع  تا  نصب شده  كواكسيال  كابل  انتهاي  و  ابتدا  در  	 :(Terminator) ترميناتور 
اختلال در شبكه  وقوع  و  كابل  به طرفين  انعكاس سيگنال هاي رسيده  و  بازگشت 

شود. 
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شكل 5-5 ترميناتور يا مسدودكننده

اين كانكتور براي اتصال دو كابل كواكسيال و ايجاد يك  	 :(Barrel) كانكتور بارل
كابل طولاني تر به كارمي رود. 

شكل 6-5 كانكتور بارل

(Twisted Pair) 2- كابل زوج به هم تابيده
ساختار داخلي اين نوع كابل به گونه اي است كه هشت رشته سيم به صورت دوبه دو، دور هم تابيده 
شده كه هر رشته سيم نيز داراي يك روكش رنگي نازك است. علت پيچيده شدن رشته سيم ها به 
دور يكديگر حداقل كردن ميدان مغناطيسي القا شده است كه اين ميدان مغناطيسي از طريق ساير 

زوج سيم ها يا دستگاه هاي الكتريكي به وجود مي آيد. 

شكل 7-5 كابل زوج به هم تابيده
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انواع كابل زوج به هم تابيده  ·
در اين نوع كابل زوج سيم ها  	 :(Shielded Twisted Pair) STP كابل روكشدار يا
نويز  برابر  در  مقاومت  داراي  بنابراين  مي گيرند؛  قرار  آلومينيومي  غلاف  يك  درون 
مشكل  دچار  كمتر  مغناطيسي  ميدان هاي  و  نويزها  مقابل  در  و  بوده  بيشتري 

مي شوند. 
در  سيم ها  رشته  	 :(Unshielded Twisted Pair)  UTP يا  روكش  بدون  كابل   
روكش،  بدون  كابل هاي  قرار مي گيرند.  پلاستيكي  داخل يك غلاف  كابل  نوع  اين 
نوع كابل مطابق  اين  رايج تر هستند.  لذا در شبكه ها  دارند  بيشتري  انعطاف پذيري 

جدول 1-5 در هفت گروه تقسيم بندي مي شود. 

جدول 5-1

فركانس كاري مدل
(مگاهرتز)

پهناي باند
(مگابيت در ثانيه)

تعداد زوج 
نوع كانكتوركاربردسيم

Cat 11مخصوص صدا 2ـــــــــــــ
)كابل تلفن(

Rj-11

Cat 2144مخصوص دادهRj-45

Cat 316104مخصوص دادهRj-45

Cat 420164مخصوص دادهRj-45

Cat 51001004مخصوص دادهRj-45

Cat 6400100/10004مخصوص دادهRj-45

Cat 7600 -700100/1000/100004مخصوص دادهRj-45

با وجود مزايايي مثل انعطاف پذيري، نصب آسان و ارزان قيمت بودن كه در كابل هاي زوج به هم 
دارد كه  نوع كابل وجود  اين  از  استفاده  نيز در  معايبي  و  به چشم مي خورد، محدوديت ها  تابيده 

مي توان موارد زير را برشمرد: 
اين عامل حتي ممكن است  مقاومت پايين در مقابل نويز و ميدان هاي مغناطيسي: ·
در اثر مجاورت كابل زوج به هم تابيده با دستگاه فتوكپي يا لامپ فلورسنت ايجاد شود. 

براي رفع اين محدوديت بايد  تضعيف سيگنال هاي اطلاعاتي با زياد شدن طول كابل: ·
از تكراركننده ها استفاده كنيد )مانند كابل هاي كواكسيال(.   

علاوه بر تداخل هاي الكتريكي  تداخل الكتريكي حاصل از ساير زوج هاي درون كابل: ·
روي  نيز  كابل  درون  زوج سيم هاي  مي گذارد،  اثر  كابل  روي  كه  خارجي  مغناطيسي  و 
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يكديگر ميدان هاي مغناطيسي القا مي كنند. 

مطالعه آزاد
كانكتورهايي كه براي اتصال كابل هاي زوج به هم تابيده استفاده مي شود از تنوع كابل هاي كواكسيال 
برخوردار نيست. اين كانكتورها موسوم به Rj-45 و Rj-47 هستند كه مشابه كانكتورهاي كابل تلفن 
معمولي تحت عنوان Rj-11 هستند. تفاوت آن ها در اين است كه در Rj-45 از هشت رشته سيم 

استفاده مي شود در حالي كه تعداد سيم ها در كانكتور Rj-11 برابر چهار است. 

Rj-45 و Rj-11 شكل 8-5 كابل

كار  به   )Star( ستاره اي  توپولوژي  با  شبكه هاي  در  اغلب  تابيده  هم  به  زوج  كابل هاي   
مي روند. 

·UTP آشنايي با ترتيب رنگي و نحوه ساخت كابل
به دليل استفاده فراوان از كابل هاي زوج به هم تابيده در شبكه ها، در اين بخش با ساختار داخلي و 
 Rj-45 اتصال كانكتور ،UTP نحوه ساخت اين نوع كابل آشنا خواهيد شد. منظور از ساخت يك كابل
به دو سر كابل است. رشته سيم هاي موجود در اين كابل از رنگ هاي متفاوتي تشكيل شده اند. برخي 

از اين رشته سيم ها براي ارسال اطلاعات و برخي ديگر براي دريافت اطلاعات به كار مي روند.

نکته: 
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مطالعه آزاد
استاندارد به كار رفته درخصوص ترتيب رنگي سيم هاي موجود در كابل UTP به يكي از دو صورت 

زير است:
قرار  زير  ترتيب  به  كابل  درون  سيم هاي  رشته  استاندارد  اين  در   :T-568A استاندارد  الف- 

مي گيرند.
5- آبي سفيد 1- سبز سفيد   

6- نارنجي 2- سبز    
7- قهوه اي سفيد 3- نارنجي سفيد   

8- قهوه اي 4- آبي    
ب- استاندارد T-568B: در اين استاندارد جاي رشته سيم هاي 1 با 3 و 2 با 6 عوض مي شود.

5- آبي سفيد 1- نارنجي سفيد   
6- سبز 2- نارنجي   

7- قهوه اي سفيد 3- سبز سفيد   
8- قهوه اي 4- آبي    

در اين استاندارد ها از دو رشته سيم نارنجي و نارنجي سفيد براي ارسال و از دو رشته سيم سبز و 
سبز سفيد براي دريافت اطلاعات استفاده مي شود. ساير رشته سيم ها نيز به منظور استفاده هاي 

آتي به كار مي روند.

شكل 5-9

 Rj-45يا Rj-45 به دستگاهي تحت عنوان آچار پرس ،Rj-45 به كانكتور UTP براي اتصال يك كابل
Crimping Tool نياز داريد. از اين آچار براي برداشتن روكش خارجي كابل و پرس رشته سيم ها 

استفاده مي شود. 
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 Rj-45 شكل 10-5 آچار پرس

براي اتصال كابل به كانكتور Rj-45 به روش زير عمل كنيد:
ابتدا روكش خارجي كابل )روكش خاكستري رنگ( را با كمك آچار برداريد. قسمتي از  1 -

آچار پرس براي برداشتن روكش كابل تعبيه شده است.
رشته سيم ها را مطابق با يكي از دو استاندارد ذكر شده مرتب كنيد.- 2

 در صورتي كه طول سيم بدون روكش كه در بند 1- 3 ساختيد، زياد است آن را كوتاه كنيد 
درون  انتها  تا  رنگي،  ترتيب  با حفظ  را  رشته سيم ها  و سپس  ميلي متر(  )تا حدود 12 

كانكتور قرار دهيد.
در انتها نيز با آچار پرس رشته سيم ها را پرس كنيد. 4 -

به كانكتور پرس كنيد، رشته   با يك استاندارد  را  از دو سر كابل  در صورتي كه هر يك   
سيم هاي ارسال از دو طرف و رشته سيم هاي دريافت از دو طرف به هم متصل مي شوند 
و در نتيجه امكان ارسال و دريافت همزمان وجود ندارد. كابلي را كه با اين روش ساخته 
رنگي  استاندارد  دو  با  را  كابل  دو سر  كه  در صورتي  مي نامند.   Straight مي شود كابل 

مختلف پرس كنيم، كابل حاصل را Cross )كراس( گويند.

 اگر بخواهيد دو رايانه را مستقيماً و بدون استفاده از سوييچ يا هاب به صورت شبكه به 
يكديگر متصل كنيد بايد از كابل Cross استفاده كنيد و در صورتي كه بخواهيد درون شبكه 

از هاب يا سوييچ استفاده كنيد، كابل به كار رفته بايد از نوع Straight باشد

 در شبكه هاي با بيش از دو رايانه حتماً بايد از كابل Straight استفاده شود.

نکته: 

نکته: 

نکته: 
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3- كابل فيبر نوري
اين كابل پيشرفته ترين و پرسرعت ترين نوع كابل شبكه به شمار مي رود. فناوري فيبرنوري تحول 
عظيمي را در عرصه انتقال داده ها در شبكه هاي با فواصل طولاني پديد آورد. در كابل هاي كواكسيال 
و زوج به هم تابيده، اطلاعات به صورت الكتريكي منتقل مي شود اما در فيبرنوري از نور و ليزر براي 

انتقال داده استفاده مي شود. 
زيرا  نارساناست،  و  كه شفاف  است  از شيشه  فلز  به جاي  كابل  نوع  اين  در  مركزي  جنس هسته 
نياز است.  نيازي به رسانا بودن ندارند و فقط شفافيت رسانه براي عبور آن ها  سيگنال هاي نوري 
مغزي شيشه اي كابل فيبر نوري به وسيله غلاف ديگري از جنس خود شيشه پوشانده مي شود كه 
ضريب شكست غلاف از ضريب شكست هسته كمتر است و به منظور ايجاد شكست و انعكاس نور 

در حد فاصل غلاف با هسته به كار مي رود. 

شكل 11-5 كابل فيبر نوري

به دليل نازك و شكننده بودن فيبر و استفاده از آن در محيط هاي مختلف مثل زيرزمين يا درون 
آب، درون فيبر از لايه هاي با حفاظت بالا در مقابل فشار، خميدگي و رطوبت استفاده مي شود. 

و تداخل  نويز  به ساير كابل ها اين است كه مشكل  نوري نسبت  فيبر  برتري  دليل   
ندارد  وجود  نوري  فيبرهاي  در  بود  مطرح   TP و  كواكسيال  كابل هاي  در  كه  الكتريكي 
به علاوه اين نوع كابل قادر است سيگنال هاي نور را با سرعت بسيار بالا و تا مسافت 

چندين كيلومتر انتقال دهد. 

نکته: 
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هر رشته فيبر نوري قادر به انتقال داده در يك جهت است؛ بنابراين براي ارتباط رايانه ها در شبكه 
بايد از دو رشته كابل استفاده شود كه يكي براي ارسال و ديگري براي دريافت به كار مي رود.  

2-1-5 انتخاب نوع كابل شبكه 
با توجه به توضيحاتي كه در مورد انواع و مشخصات كابل ها بيان كرديم اين سؤال پيش مي آيد كه 
بهترين و مناسب ترين نوع كابل براي شبكه كدام است؟ به منظور پاسخ به اين سؤال بايد مواردي 
همچون اندازه و مقياس شبكه اي كه قرار است راه اندازي شود، بودجه اختصاص داده شده براي كار، 

ترافيك شبكه و حداكثر سرعت مورد نياز در انتقال اطلاعات را بررسي كنيد.
در جدول 5-2،  كابل  انتخاب  مورد  در  بهتر  تصميم گيري  و  مطالب مطرح شده  براي جمع بندي 

مشخصات انواع كابل ها نشان داده شده است:

جدول 2-5 مقايسه مشخصات انواع كابل شبكه 

نوع كابل
سرعت انتقال 
(مگابيت در 

ثانيه)

مقاومت در 
مقابل نويز

حداكثر 
برد كابل 

(متر)

سهولت 
قيمتنصب

كواكسيال 
بيشتر از UTP تقريباً آسان185كم10نازك

STP كمتر از

كواكسيال 
تقريباً آسان500كم10ضخيم

 STP بيشتر از
كمتر از فيبر 

نوري
زوج به هم 
تابيده بدون 
)UTP( روكش

ارزان ترينآسان100خيلي كم 10-100

زوج به 
هم تابيده 
روكش دار 

)STP(

آسان100كم 10-50

 بيشتر از
كواكسيال نازك

 كمتر از 
كواكسيال 

ضخيم

 1000-100فيبر نوري
بيش از 2 زياد و بيشتر

كيلومتر
مشكل و 
گران ترينپرهزينه
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2-5 كارت شبكه
كارت شبكه يا Network Interface Card( NIC(، كارت واسطي است كه روي برد اصلي رايانه نصب 
شده و ارتباط رايانه با شبكه را مهيا مي كند، يعني پس از نصب كارت شبكه روي برد اصلي رايانه و 
اتصال كابل شبكه به پورت كارت، ارتباط فيزيكي بين رايانه و شبكه برقرار مي شود. بقيه كارها مانند 

نصب درايور كارت، ايجاد كانكشن و تعريف گروه كاري به صورت نرم افزاري انجام مي شود.

شكل 12-5 كارت شبكه

1-2-5 وظايف كارت شبكه
وظايفي را كه كارت شبكه به عهده دارد مي توان به سه مرحله تقسيم كرد:

همان طوركه مي دانيد اطلاعات روي برد اصلي رايانه  آماده سازي داده ها براي ارسال: ·
به صورت موازي و كنار هم حركت مي كنند )8، 16، 32 يا 64 بيتي(. اين در حالي است 
كه اطلاعات در كابل شبكه به صورت سريال و پشت سر هم در جريان است، لذا يكي 
از وظايف كارت شبكه تبديل داده ها از حالت موازي به سريال )براي ارسال( و از حالت 

سريال به موازي )براي دريافت( است.
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شكل 13-5 نحوه ورود/ خروج اطلاعات از كارت شبكه

ارسال و دريافت اطلاعات ·
به كارت  رايانه  از  مديريت جريان داده ها و كنترل مقدار اطلاعات ارسال شده  ·
و همين طور از كارت شبكه يك رايانه به كارت شبكه رايانه ديگر: به دليل اينكه 
سرعت انتقال داده ها درون رايانه و از گذرگاه سيستم به مراتب بيشتر از سرعت انتقال از 
طريق شبكه است، كارت شبكه بايد كنترل و نظارت لازم را بر ميزان اطلاعات دريافت 
شده از رايانه داشته باشد تا عدم هماهنگي در زمان ارسال و دريافت اطلاعات به وجود 
نيايد. مشابه اين موضوع در زمان ارسال داده از كارت شبكه يك رايانه به كارت شبكه 
رايانه ديگر نيز مطرح مي  شود؛ زيرا سرعت كارت هاي شبكه ممكن است با هم متفاوت 

باشد.

2-2-5 انواع كارت شبكه
كارت هاي شبكه امروزي اغلب يكي از دو نوع PCI-Express ،PCI يا Onboard هستند. كارت نوع 
PCI روي يكي از شكاف هاي PCI برد اصلي نصب مي شود و 32 بيتي است. كارت هاي Onboard در 

اطلاعات موازي كه از رايانه وارد كارت شبكه مي شود يا بالعكس 

 اطلاعات سريال كه از كارت 
 وارد شبكه مي شود يا بالعكس
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 زمان ساخت، روي برد اصلي رايانه تعبيه مي شوند و جزيي از برد اصلي به حساب مي آيند. كارت هاي 
PCI-Express نيز در بردهاي اصلي جديد كه داراي شكاف PCI-Express هستند به كار مي رود. 

كارت هاي شبكه اغلب با سرعت هاي 10، 100 و 1000 مگابيت در ثانيه در بازار موجودند و يك 
كارت كه سرعت بالاتري دارد مي تواند در شبكه هايي كه سرعت كمتري دارند نيز مورد استفاده قرار 

گيرد، مثلًا كارتي با سرعت mbps 100 قادر است با سرعت mbps 10 كار كند.

 در حال حاضر اكثر شبكه ها و تجهيزات موجود از استاندارد اترنت )Ethernet( پيروي مي كنند 
كارت هاي شبكه سازگار با اين استاندارد، داراي سرعت mbps 10 )اترنت معمولي( و 
mbps 1000-100 )اترنت سريع( هستند. كابل شبكه به كار رفته در آن نيز از نوع TP بوده كه 

از كانكتورهاي RJ-45 يا RJ-47 استفاده مي كند.

3-2-5 آدرس دهي در كارت شبكه 
رايانه  بتواند  داده  ارسال كننده  رايانه  كه  است  اين  شبكه  در  صحيح  دريافت  و  ارسال  يك  لازمه 
دريافت كننده را به خوبي شناسايي كند؛ يعني از آدرس آن مطلع باشد. هر كارت شبكه داراي يك 
تراشه  ROMاست كه در زمان ساخت توسط كارخانه سازنده، يك عدد منحصر به فرد 12 كاراكتري 

تحت عنوان آدرس فيزيكي  )MAC(در آن نوشته مي شود مانند: 
2B-50-BA-8B-92-63

پس از اينكه كارت شبكه روي رايانه نصب و راه اندازي شد، از آدرس فيزيكي، يك آدرس نرم افزاري 
با عنوان آدرس IP توليد مي شود. قبل از دريافت اطلاعات توسط رايانه گيرنده، آدرس IP به آدرس 
MAC ترجمه مي شود. براي مشاهده اين دو آدرس در رايانه، روي كانكشن شبكه دابل كليك كنيد 

و سپس در زبانه Support روي دكمه Details كليك كنيد.

نکته: 
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Network Connection Details شكل 14-5 كادرمحاوره

4-2-5 ساير تجهيزات شبكه
(Repeater) 1- تكراركننده

همان طوركه قبلًا گفته شد، تكراركننده وسيله اي است كه به منظور تقويت سيگنال اطلاعاتي و در 
نتيجه افزايش اندازه شبكه به كار مي رود. با افزايش طول كابل در شبكه، سرعت انتقال سيگنال ها 
كاهش مي يابد. به كمك تكراركننده، مي توان سيگنال را تقويت كرده و كابل را تا مسير طولاني تري 

گسترش داد.
هر تكراركننده از طريق پورت ورودي خود سيگنال ها را دريافت كرده و پس از تقويت سيگنال آن 

را به پورت خروجي ارسال مي كند.
(HUB) 2- هاب

را ممكن مي سازد و جزء  رايانه ها  بين  ارتباط فيزيكي  وسيله اي است كه در شبكه هاي ستاره اي، 
لاينفك اين شبكه ها محسوب مي شود. هر هاب داراي تعدادي پورت است. زماني كه داده ها از طريق 
يك پورت وارد هاب مي شوند، هاب آن ها را به تمامي پورت ها به غير از پورت مبدأ كپي مي كند تا 

تمام رايانه هاي متصل به هاب بتوانند اطلاعات را دريافت كنند.
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شكل 15-5 هاب

مطالعه آزاد
هاب ها را مي توان به سه دسته تقسيم كرد:

ساده ترين نوع هاب است كه فقط مشابه يك جعبه تقسيم عمل مي كند و  هاب غيرفعال1: ·
سيگنال هاي وارد شده را از طريق پورت ها به ساير رايانه ها مي فرستد. اين نوع هاب بدون برق 

كار مي كند.
اين نوع هاب شبيه يك آمپلي فاير عمل مي كند و سيگنال هاي عبوري را تقويت  هاب فعال2: ·

و بازسازي مي نمايد. اين هاب نياز به نيروي برق دارد.
اين هاب علاوه بر امكانات و قابليت هاي هاب فعال، قادر به اتصال توپولوژي هاي  هاب تركيبي3: ·
مختلف به يكديگر است، مثلًا با اين نوع هاب مي توان يك شبكه ستاره اي را به يك شبكه با 

توپولوژي خطي متصل كرد.

 
هاب ها هيچ گونه عمل كنترل ترافيك يا پردازش اطلاعاتي را در شبكه انجام نمي دهند.

 (Switch) 3- سوييچ
شكل ظاهري آن مانند هاب، اما قدرت عملكرد آن بيشتر از هاب است. به طور كلي تفاوت بين 

سوييچ با هاب را مي توان در دو مورد زير خلاصه كرد:
در سوييچ پردازش اطلاعات صورت مي گيرد بدين نحو كه سوييچ بسته هاي اطلاعاتي را  ·
كه از يك پورت وارد آن مي شوند خطايابي كرده و در صورتي كه بسته اي دچار مشكل شده 
يا خراب باشد آن را پاكسازي مي كند. با اين كار از بروز تصادم و ترافيك در شبكه تا حد 
 1- Passive
 2- Active
 3- Hybrid

نکته: 
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زيادي جلوگيري به عمل مي آيد. در حالي كه در هاب هيچ گونه پردازشي انجام نمي شود.
سوييچ، آدرس رايانه مقصد را از بسته اطلاعاتي استخراج كرده و اطلاعات را فقط به همان  ·
انتقال  ترافيك شبكه، سرعت  بر كم شدن  اين كار علاوه  انجام  با  ارسال مي كند.  رايانه 

اطلاعات نيز بيشتر مي شود.

شكل 16-5 سوييچ

(Rack) 4- رك يا قفسه توزيع
رك وسيله اي است كه به منظور سازماندهي و نگهداري هرچه بهتر تجهيزات شبكه مانند هاب، 
سوييچ و حتي سرورها و UPSهاي موجود در شبكه به كار مي رود و ضمن حفاظت از اين تجهيزات، 
مديريت فيزيكي و نگهداري بهتر و منظم تري را به همراه دارد. رك ها معمولاً داراي چرخ  بوده و از 
طرفين باز هستند تا هواي درون آن ها به خوبي تهويه شود. معمولاً درون رك از يك تهويه كننده 

استفاده مي شود تا دماي هواي محيط آن بالا نرود.

(Rack) شكل 17-5 قفسه توزيع
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 Learn in English
Network Interface Cards are connectivity devices that enable a 
Workstation, Server, Printer or other node to receive and transmit data 
over the network media. It is also called NICS, network adapters or 
network cards. Some are connected directly to the motherboard using 
on-board ports. Many new computers also use on-board NICS, or NICS 
which are integrated into the motherboard. The advantage of using an 
on-board NIC is to save more space and to have free expansion slots for 
additional peripherals. 
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واژه نامه 

Coaxial Cableكابل كواكسيال يا هم محور

)Twisted Pair Cable )TPكابل زوج به هم تابيده

)UTP )Unshielded Twisted Pairكابل زوج به هم تابيده بدون روكش 

)STP )Shielded Twisted Pairكابل زوج به هم تابيده روكش دار

Thin netكابل كواكسيال نازك

Thick netكابل كواكسيال ضخيم

T كانكتورT-Connector

Terminatorترميناتور يا مسدودكننده

Barrelكانكتور بارل

TP كانكتور مخصوص كابل هايRj-45

Rj-11كانكتور مخصوص كابل هاي تلفن

NICكارت شبكه

)Mbps )Mega bit per secondمگابيت در ثانيه

MACآدرس فيزيكي كارت شبكه

Repeaterتكراركننده

HUBهاب

Passive HUBهاب غيرفعال

Active HUBهاب فعال

Hybrid HUBهاب تركيبي

Switchسوييچ

Rackرك يا قفسه توزيع
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خلاصه مطالب 

در اين واحدكار با تجهيزات و اتصالات رايج شبكه مانند كابل شبكه، كارت شبكه، هاب،  ·
سوييچ و غيره آشنا شديد و ياد گرفتيد كه سه نوع اصلي كابل شبكه با نام هاي كواكسيال، 
زوج به هم تابيده )TP( و فيبر نوري در شبكه ها مورد استفاده قرار مي گيرند. سپس با 
ساختار هر كابل، مزايا، معايب و محدوديت هاي آن و انواع هريك آشنا شديد. همان طور 
كه گفته شد در كابل كواكسيال كه در شبكه هاي خطي از آن استفاده مي شود، چهار نوع 
كانكتور وجود دارد كه عبارتند از: T-Connector ،BNC، ترميناتور و كانكتور بارل. در 

حالي كه در كابل زوج به هم تابيده از كانكتور RJ-45 يا RJ-47 استفاده مي شود.
با  و  گرفت  قرار  بررسي  مورد  شبكه  كارت  مبحث  شبكه،  كابل هاي  با  آشنايي  از  پس  ·
مفاهيمي همچون وظايف كارت شبكه، انواع آن و نحوه آدرس دهي در كارت شبكه آشنا 

شديد.
در انتهاي واحدكار نيز با ساير تجهيزات مورد استفاده در شبكه ها نظير تكراركننده، هاب،  ·

سوييچ و رك آشنايي لازم را پيدا كرديد.
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آزمون نظري 

حداكثر برد كابل هاي كواكسيال نازك و كواكسيال ضخيم به ترتيب برابر است با:- 1
ب- 185 متر و 500 متر الف- 100 متر و 185 متر   
د- 500 متر و 500 متر ج- 100 متر و 500 متر   

وظيفه كانكتور BNC در شبكه چيست؟- 2
ب- اتصال كارت شبكه به كابل الف- اتصال كابل به ترميناتور   

د- اتصال دو كابل كواكسيال به يكديگر  T ج- اتصال كابل به كانكتور  
براي اتصال كابل ............... به كارت شبكه از كانكتور RJ-45 استفاده مي شود.- 3

ب- كواكسيال ضخيم الف- كواكسيال نازك    
UTP -د ج- تلفن معمولي    

كدام يك از گزينه هاي زير نادرست است؟- 4
الف- كابل Cross در شبكه هايي كه فقط دو رايانه دارند به كار مي رود.  
ب- در كابل Cross دو سر كابل با ترتيب رنگي متفاوت پرس مي شود.  

ج- در كابل Straight دو سر كابل با ترتيب رنگي متفاوت پرس مي شود.  
د- كابل زوج به هم تابيده كه در شبكه هاي داراي سوييچ استفاده مي شود از نوع Straight است.  

كدام گزينه در مورد فيبرهاي نوري نادرست است؟- 5
الف- در فيبرهاي نوري مشكل نويز و تداخل الكتريكي وجود ندارد.  

ب- مي تواند سيگنال ها را تا مسافت بسيار زياد جابه جا كند.  
ج- فيبر نوري مي تواند سيگنال ها را در دو جهت متفاوت هدايت كند.  

د- هسته و غلاف دور هسته هر دو از جنس شيشه هستند.  
در شبكه هاي خطي از كابل ................. و در شبكه هاي ستاره اي از كابل .................  6 -

استفاده مي شود.
ب- UTP- كواكسيال   UTP -الف- كواكسيال  

STP-UTP -د ج- كواكسيال نازك- كواكسيال ضخيم   
كدام يك از گزينه ها از وظايف كارت شبكه نيست؟- 7

الف- تبديل داده ها از حالت سري به موازي براي ارسال  
ب- تبديل داده ها از حالت موازي به سري براي ارسال  

ج- مديريت جريان داده ها  
د- هماهنگي ارسال و دريافت اطلاعات با ساير كارت هاي شبكه  
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كدام گزينه در مورد هاب و سوييچ درست است؟- 8
الف- در هاب امكان  پردازش اطلاعات وجود دارد ولي در سوييچ خير.   

به  تنها  را  اطلاعات  سوييچ  ولي  مي فرستد  پورت ها  تمام  به  را  شده  وارد  اطلاعات  هاب  ب-   
پورت هاي مقصد ارسال مي كند.

ج- در هاب ترافيك شبكه ها تا حد زيادي كنترل مي شود.  
د- هاب فعال سيگنال ها را تقويت كرده و بدون برق كار مي كند.  

9- What is the advantage of using onboard NICs?

 a- to use slot for others peripherals

b- to have a high speed computer

 c- to receive and transmit more data

 d- to receive and transmit data with a faster rate

در انتخاب كابل شبكه رعايت چه مواردي مؤثر به نظر مي رسد؟ - 10
چهار مورد از مزاياي كابل كواكسيال را ذكر كنيد. - 11
دو مورد از تفاوت هاي كابل كواكسيال نازك و كواكسيال ضخيم را نام ببريد. - 12
اتصالات مورد نياز براي نصب كابل كواكسيال را فقط نام ببريد. - 13

سه مورد از معايب و محدوديت هاي موجود در كابل هاي زوج به هم تابيده (TP)- 14 را 
ذكر كنيد. 

انواع هاب را از نظر نحوه عملكرد نام برده و ويژگي هاي هر يك را بيان كنيد. - 15
وظيفه هر يك از تجهيزات زير را در شبكه بيان كنيد. - 16

)Repeater( ب- تكراركننده   )Switch( الف- سوييچ

آزمون عملي

روي رايانه اي از رايانه هاي متصل به شبكه، مقادير مربوط به آدرس IP Address( IP(- 1 و آدرس 
فيزيكي را بيابيد و فرايند توليد اين دو آدرس را بيان كنيد. 

و يك آچار پرس: 2 - RJ-45 دو عدد كانكتور ،UTP با استفاده از يك كابل
الف- يك كابل UTP از نوع كراس بسازيد.

ب- يك كابل UTP از نوع Straight بسازيد.



                 
           

                                                

   

واحد كار ششم

توانايي پياده سازي شبكه هاي نظير به نظير

هدف هاي رفتاري

نظري

1

عملي

2/5

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
ابزارهاي موردنياز و مراحل ساخت يك كابل UTP- 1 را بيان كند. 

مراحل ايجاد يك شبكه نظير به نظير را تشريح كند.  2 -
نحوه به اشتراك گذاري پوشه ها در شبكه و تعيين سطوح دسترسي را بيان كند.  3 -

مراحل يافتن اطلاعات به اشتراك گذاشته شده در شبكه را بيان كند.  4 -
مفهوم فايروال را بيان كرده و آن را فعال يا غيرفعال كند.  5 -

مفهوم پروكسي را بيان كرده و آن را فعال يا غيرفعال كند.  6 -
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(Workgroup) 1-6 نحوه ايجاد شبكه نظير به نظير

در اين بخش با نحوه اتصال و راه اندازي شبكه هاي نظير به نظير آشنا خواهيد شد. براي برقراري 
ارتباط فيزيكي رايانه با شبكه كافي است يك سر كابل را به كارت شبكه رايانه و سر ديگر آن را به 

سوييچ متصل كنيد و بقيه كارها را به صورت نرم افزاري انجام دهيد.
 IP آدرس  عنوان  با  غيرتكراري  و  فرد  به  منحصر  نام  يك  داراي  شبكه  يك  عضو  رايانه هاي  تمام 
 IP هستند. پس از اينكه كارت شبكه را نصب كرديد، خود سيستم عامل به طور خودكار يك آدرس

به رايانه شما اختصاص مي دهد.

 آدرس IP تركيبي از 4 عدد )اعداد محدوده 0 تا 255( است كه توسط نقطه از هم تفكيك 
شده اند، مثلاً 192.168.15.7. 

پس از نصب كارت شبكه و اختصاص آدرس IP به رايانه، لازم است نامي را براي رايانه خود در شبكه 
)Computer Name( و نامي را نيز براي گروه كاري )Workgroup name( تعريف كنيد. براي اين كار 

روي My Computer كليك راست كرده و گزينه Properties را انتخاب كنيد، سپس در پنجره ظاهر 
شده وارد زبانه Computer name شده و روي دكمه Change كليك كنيد تا كادرمحاوره اي مشابه 

شكل 1-6 نمايان شود. در اين كادرمحاوره نام رايانه و گروه كاري را وارد كنيد.

نکته: 
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شكل 6-1

توجه داشته باشيد كه نام رايانه هاي عضو يك شبكه بايد با هم متفاوت باشد. در صورتي كه دو يا 
چند رايانه نام يكساني داشته باشند هركدام از آن ها كه زودتر روشن شود، مي تواند از شبكه استفاده 

كند. 
پس از انجام عمليات فوق و كليك روي دكمه OK، رايانه را Restart )شروع مجدد( كنيد، اين كار 

را حتماً انجام دهيد.

2-6 به اشتراك گذاري پوشه ها و دسترسي امنيتي آن ها
حال  كه يك شبكه نظير به نظير را ايجاد كرديد بايد بتوانيد از قابليت ها و امكانات موجود در آن 
نرم افزاري  و  فيزيكي  منابع  اشتراك گذاري  به  كاربردهاي شبكه،  مهم ترين  از  يكي  كنيد.  استفاده 
 )Share( موجود نظير فايل ها، پوشه ها، چاپگر، اتصال اينترنت و ... است. مفهوم به اشتراك گذاري
شامل دو بخش است. يك بخش آن به اشتراك گذاشتن منابع موجود در رايانه به منظور استفاده 
ساير كاربران شبكه و بخش ديگر استفاده از منابع به اشتراك گذاشته شده توسط كاربران شبكه 

است.

1-2-6 به اشتراك گذاري پوشه ها در شبكه
از آن  بتوانند  به اشتراك گذاري يك پوشه و تمام محتويات آن به نحوي كه كاربران شبكه  براي 

استفاده كنند، اين مراحل را دنبال كنيد:
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روي پوشه موردنظر كليك راست كرده و گزينه Sharing and Security- 1 را انتخاب كنيد.
در كادرمحاوره ظاهر شده گزينه Share this folder- 2 را انتخاب كنيد.

شكل 6-2

گزينه از  بايد  باشد   6-2 شكل  صورت  به   File Sharing كادرمحاوره  اينكه  براي    
Use simple file sharing را در زبانه View از كادرمحاوره Folder Options غيرفعال كنيم. 

براي تعريف مجوز دسترسي كاربراني كه از اين پوشه استفاده خواهند كرد روي دكمه  3 -
Permissions كادرمحاوره شكل 2-6 كليك كنيد تا صفحه مربوطه نمايان شود.

نکته: 
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شكل 6-3

مجاز  را  موجود  دسترسي هاي  از  هريك  مي توانيد   6-3 شكل  كادرمحاوره  پايين  كادر  وسيله  به 
)Allow( يا غيرمجاز )Deny( كنيد. اين سطوح دسترسي عبارتند از:

Full Control: كاربران شبكه مجاز هستند فايل ها و پوشه هاي درون پوشه را مشاهده   ·
كرده، تغيير داده و حذف كنند همچنين مي توانند درون آن، پوشه يا فايل جديد ايجاد كنند 

يا ويژگي )attributes( و مجوزهاي )permissions( پوشه را تغيير دهند. 
·  Change: كاربران شبكه علاوه بر مشاهده فايل هاي درون پوشه قادر هستند آن ها را تغيير 

داده يا حذف كنند و يا فايل و پوشه جديد ايجاد كنند. 
ولي  كنند  را مشاهده  آن  داخلي  فايل هاي  و  پوشه  مجاز هستند  كاربران شبكه   :Read  ·

توانايي انجام هيچ گونه تغييري را در آن ها ندارند.
از  هريك  مي توانيد  شده،  گذاشته  اشتراك  به  فايل هاي  از  كاربران  استفاده  ميزان  به  توجه  با 

دسترسي هاي فوق را تعريف كنيد.
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 درايوهاي محلي رايانه )D ،C و ...( به طور مخفي اشتراك دارند. براي به اشتراك گذاري 
پوشه يا درايو به صورت مخفي، بايد پس از نام آن يك علامت $ )دلار( قرار دهيد براي 
مشاهده اين گونه پوشه ها بايد در نوار آدرس پس از نام پوشه يا درايو از علامت $ استفاده 

كنيد مثلاً به صورت زير:

 هدف از اشتراك مخفي پوشه يا درايو، عدم مشاهده و دسترسي آن توسط كاربران عادي 
شبكه است. 

2-2-6 استفاده از پوشه هاي به اشتراك گذاشته شده
ممكن است بخواهيد از پوشه ها يا ساير منابعي كه كاربران براي استفاده شما به اشتراك گذاشته اند 
استفاده كنيد، مثلًا فايل هاي به اشتراك گذاشته را روي رايانه خود كپي كنيد. براي اين كار به اين 

روش عمل كنيد:
پيوند روي  شود.  باز  آن  به  مربوط  پنجره  تا  كنيد  دابل كليك   My Network Places  روي 

View Workgroup Computers واقع در سمت چپ صفحه، كليك كرده تا همه رايانه هاي عضو 

گروه كاري و متصل به شبكه را ليست كنيد. روي رايانه اي كه حاوي اطلاعات به اشتراك گذاشته 
شده است دابل كليك كنيد. در صورتي كه روي رايانه موردنظر، رمز عبور تعريف شده باشد بايد رمز 

عبور را نيز وارد كنيد تا بتوانيد محتويات به اشتراك گذاشته شده آن را ببينيد.
با توجه به نوع دسترسي كه كاربر تعريف كرده مي توانيد از منابع به اشتراك گذاشته شده استفاده 
كنيد. براي يافتن رايانه اي كه حاوي اطلاعات به اشتراك گذاشته شده است، مي توانيد به طريق زير 

عمل كنيد:
 Search for گزينه  شده،  ظاهر  منوي  از  و  كرده  راست  كليك   My Network Places روي 
…Computers را انتخاب كنيد. در كادر پنجره نمايش داده شده، نام رايانه را وارد كرده و دكمه 

Search را كليك كنيد. با انجام اين عمل سريع تر مي توانيد رايانه موردنظر را در شبكه پيدا كنيد، 

مخصوصاً اگر تعداد رايانه هاي موجود در شبكه زياد باشد.

نکته: 

نکته: 
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شكل 6-4

 (Firewall) 3-6 فعال و غيرفعال كردن فايروال
فايروال يا ديوار آتش، نرم افزار يا سخت افزاري است كه روي رايانه هاي موجود در شبكه و سرويس دهنده 
شبكه نصب شده است تا رايانه از دسترسي و نفوذ كاربران غيرمجاز، هكرها، ويروس ها و ساير عوامل 

مخرب محافظت شود.
براي فعال يا غيرفعال كردن فايروال در ويندوز XP مراحل زير را دنبال كنيد:

پنجره Control Panel را باز كرده و روي آيكن Windows Firewall- 1 دابل كليك كنيد تا 
كادرمحاوره شكل 5-6 نمايان شود.
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Windows Firewall شكل 5-6 كادرمحاوره

اگر قصد  On- 2 و   )recommended( را فعال كنيد، گزينه  فايروال  در صورتي كه بخواهيد 
غيرفعال كردن آن را داريد، گزينه )Off )not recommended را انتخاب كنيد.

 (Proxy) 4-6 فعال و غيرفعال كردن پروكسي
پروكسي، سرويس دهنده اي است كه دسترسي اينترنت را براي كاربران موجود در شبكه فراهم كرده 

و كنترل مي كند.
مزاياي پروكسي سرور:

متمركز كردن تنظيمات اينترنت براي كاربران شبكه 1 -
افزايش امنيت با استفاده از كنترل منابعي كه كاربر به آن ها دسترسي دارد.- 2

مثلًا كنترل صفحات وب بازديده شده كاربران يا محدود كردن امكانات استفاده از اينترنت. به طور 
مثال ممكن است بخواهيد استفاده از امكان Chat را براي كاربران شبكه ممنوع كنيد. 

افزايش سرعت دسترسي به اينترنت با كش )Cache(- 3 كردن صفحات وب بدين نحو كه 
در  و  مي كند  نگهداري  محلي  در  را  كاربران  شده  بازديده  وب  سرور صفحات  پروكسي 
مراجعات بعدي كاربران صفحات ذخيره شده را در اختيار آن ها قرار مي دهد، لذا زمان 
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لازم براي بارگذاري محتويات صفحه از سرور وب كاهش مي يابد. 

شكل 6-6

فعال و غيرفعال كردن پروكسي
براي اينكه بتوانيد از امكانات يك پروكسي سرور در ويندوز XP استفاده كنيد، مراحل زير را دنبال 

كنيد:
پنجره Control Panel را باز كرده و روي آيكن Internet Options- 1 دابل كليك كنيد.

در زبانه Connections روي دكمه LAN Settings كليك كرده تا كادرمحاوره شكل 6-7- 2 
نمايان شود.

شكل 6-7
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 3 -Local Area Network )LAN( Settings كادرمحاوره  از   Proxy server قسمت  در 
مي توانيد تنظيمات مربوط به سرور پروكسي را تعريف كنيد )گزينه هاي اين قسمت را 

فعال كنيد(. 
براي غيرفعال كردن پروكسي كافي است در كادرمحاوره شكل 7-6- 4 گزينه هاي مربوط به 

تنظيمات پروكسي را از حالت انتخاب خارج كنيد.
از  را  اينترنت و صفحات وب  به  Internet Explorer اطلاعات مربوط  از فعال كردن پروكسي،  پس 

طريق سرور پروكسي دريافت كرده و سپس به كلاينت ها ارسال مي كند.

 Internet Properties به اينترنت متصل مي شويد در پنجره dial-up در صورتي كه با شيوه 
پس از انتخاب Connection موردنظر در زبانه Connection، دكمه Settings را كليك كنيد 

تا وارد تنظيمات مربوط به آن شويد.

 Learn in English

You use shared folders to provide network users with access to file 
resources. You access a computer’s folder and their contents by first 
sharing the folders, and then accessing the folders across the network 
from a remote computer. When a folder is shared, users with appropriate 
permissions can access the folder over the network.

نکته: 
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واژه نامه 

Appropriateمناسب

Permissionمجوز

Remote Computerرايانه راه دور

Resourcesمنابع

Shareبه اشتراك گذاري
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خلاصه مطالب

در اين واحدكار با ساختار رشته سيم هاي يك كابل UTP و نحوه اتصال كانكتور RJ-45 به آن آشنا 
شديد. همچنين نحوه ايجاد يك شبكه نظير به نظير و تنظيمات نرم افزاري مربوط به آن را آموختيد. 
در ادامه با مفهوم به اشتراك گذاري )Sharing( و نحوه به اشتراك گذاري پوشه ها و ساير منابع در 
شبكه آشنا شديد و طريقه فعال و غيرفعال كردن فايروال و پروكسي سرور را در رايانه هاي شبكه 

ياد گرفتيد.
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آزمون نظري 

براي به اشتراك  گذاشتن يك پوشه در شبكه از كدام گزينه استفاده مي شود؟- 1
View Workgroup Computers -ب  My Network Places -الف  

Sharing and Security -د  Share File and Folder -ج  
براي استفاده از پوشه هاي به اشتراك گذاشته شده در شبكه از كدام گزينه استفاده  2 -

مي شود؟
Permissions -ب   Sharing and Security -الف  

My Network Places -د  Network Connections -ج
اينترنت را براي رايانه هاي شبكه  ................... سرويس دهنده اي است كه دسترسي  3 -

فراهم كرده و كنترل مي كند.
Service Pack -د ج- آنتي ويروس  ب- پروكسي  الف- فايروال    

4- Why do you use network sharing?

a- to use network software

b- to access network resources

 c- to connect to other users

d- to use other computers on the network

مزاياي يك پروكسي سرور را بيان كنيد. 5 -
فايروال چيست و چگونه مي توان آن را در ويندوز XP فعال كرد؟- 6

دو مورد از تفاوت هاي كابل Cross با Straight- 7 را بيان كنيد.

آزمون عملي
با استفاده از يكي از رايانه هاي موجود در يك شبكه نظير به نظير، دو پوشه ايجاد كنيد كه  1 -

هركدام حاوي يك فايل باشد. پوشه اول را به صورت فقط خواندني )Read( و پوشه دوم را به 
صورت قابل تغيير )Change( در شبكه به اشتراك بگذاريد، سپس با استفاده از يكي ديگر از 
رايانه هاي موجود در شبكه دو پوشه مذكور را باز كنيد. سعي كنيد فايل درون پوشه اول را 

حذف كنيد. آيا قادر به انجام اين كار هستيد؟ چرا؟
روي رايانه اي كه داراي سيستم عامل ويندوز XP- 2 است، وضعيت فايروال را مشاهده كنيد. اگر 

فعال است، آن را غيرفعال و اگر غيرفعال است آن را فعال كنيد.



        
           

   

واحد كار هفتم

آشنايي با لايه ها و پروتكل هاي شبكه 

هدف هاي رفتاري

نظري

5

عملي

1

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
را نام ببرد.  1 - TCP/IP و OSI مفهوم لايه ها را بيان كرده و انواع لايه ها در مدل

وظايف هر يك از لايه هاي مدل OSI را بيان كند. - 2

مفهوم پشته پروتكل را بيان كرده و متداول ترين آن ها را نام ببرد.  3 -
انواع پروتكل هاي كاربردي، انتقال و شبكه را نام برده و وظيفه هر يك را بيان كند.  4 -

اختصاص دهد.  5 - XP پروتكل جديدي را به سيستم عامل ويندوز
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1-7 آشنايي با مفهوم لايه ها 
تجهيزات  و  محصولات  ارايه  در  يكسان سازي  و  شبكه اي  ارتباطات  در  هماهنگي  ايجاد  منظور  به 
مرتبط با شبكه، سازماني تحت عنوان International Standard Organization( ISO( يا سازمان 
 1984 سال  در  توانست  و  كرد  آغاز  را  خود  كار  ميلادي   1980 دهه  اوايل  در  جهاني  استاندارد 
به  منجر  نهايت  در  كه  كند  عرضه  شبكه اي  ارتباطات  زمينه  در  را  خود  استاندارد  اولين  ميلادي 
 توليد يك مدل جامع براي ايجاد و توسعه ارتباط بين رايانه هاي موجود در شبكه شد. اين مدل

Open System Internetwork( OSI( نام گذاري شد. 

با  مستقيماً  لايه ها  از  يك  هر  كه  مي شود  تقسيم  لايه  هفت  به  شبكه اي  ارتباطات   OSI مدل  در 
لايه هاي بالايي و پاييني خود در ارتباط است. 

OSI شكل 1-7 هفت لايه در مدل

در حقيقت زماني كه يكي از رايانه هاي شبكه، اطلاعاتي را ارسال مي كند، اين اطلاعات از بالاترين 
لايه )لايه كاربردي( وارد شده و پس از انجام عمليات لازم در هر يك از لايه هاي پاييني تبديل 
به بسته هاي اطلاعاتي )Packet( شده و از طريق پايين ترين لايه )لايه فيزيكي( وارد كابل شبكه 
مي شود. پس از اينكه بسته هاي اطلاعاتي مسير تعيين شده را طي كردند، از طريق لايه فيزيكي و 
لايه هاي فوقاني آن وارد رايانه مقصد مي شوند. در رايانه مقصد اطلاعات به صورت معكوس رايانه 

مبدأ وارد مي شود، يعني از لايه فيزيكي وارد شده و تا لايه كاربردي ادامه مي يابد. 
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شكل 2-7 مراحل انتقال اطلاعات در لايه هاي شبكه از رايانه اي به رايانه ديگر

OSI 2-7 انواع لايه ها در مدل

(Physical layer) 1- لايه فيزيكي
اولين و پايين ترين لايه در مدل OSI است. اين لايه با مشخصات فيزيكي و الكتريكي شبكه سروكار 
دارد و مواردي همچون اتصال رايانه به كابل شبكه، توپولوژي شبكه و ولتاژ و فركانس سيگنال ها را 

بررسي مي كند. 

تجهيزاتي مانند هاب و تكراركننده، در لايه فيزيكي مدل OSI عمل مي كنند. 
نکته: 
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(Data link layer) 2- لايه پيوند داده
به  را  فيزيكي  از لايه  دريافتي  اطلاعات  اين لايه  است.  داده  پيوند  OSI لايه  از مدل  دومين لايه 
بسته هاي كوچك تري با عنوان فريم تبديل مي كند. يكي از مهم ترين وظايف لايه پيوند داده، كنترل 
انجام   )Logical Link Control(  LLC زيرلايه  توسط  كه  است  مقصد  به  اطلاعات  ارسال  صحت 

مي گيرد. 
اين زيرلايه براي كنترل خطا بدين شكل عمل مي كند كه پس از ايجاد فريم ها، به كمك نشانه هايي 
مرز ابتدا و انتهاي هر فريم را مشخص مي كند. سپس آن ها را شماره گذاري و ارسال مي كند. در 
LLC متناظر در رايانه  صورتي كه در طرف مقابل، اطلاعات به صورت كامل دريافت شود زيرلايه 
مقصد، يك سيگنال پاسخ )Acknowledge( براي رايانه مبدأ مي فرستد؛ در نتيجه فريم هايي كه در 
طول مسير خراب شده يا به درستي توسط مقصد دريافت نشده باشند مجدداً از طريق شماره آن ها 
بازسازي شده و ارسال مي شوند، بنابراين صحت ارسال و دريافت اطلاعات در شبكه توسط زيرلايه 

LLC از لايه پيوند داده كنترل مي شود. 

دومين زيرلايه موجود در لايه پيوند داده، زيرلايه Media Access Control( MAC( نام دارد. دو 
وظيفه عمده اين زيرلايه، كنترل آدرس فيزيكي )آدرس MAC( مربوط به كارت شبكه رايانه ها و 

تعيين زمان و نحوه دسترسي رايانه ها به خط انتقال است. 

 
كارت شبكه )NIC( در دو لايه فيزيكي و پيوند داده از مدل OSI عمل مي كند. 

(Network layer) 3- لايه شبكه
سومين لايه در مدل OSI، لايه شبكه است. يكي از مهم ترين وظايف اين لايه مسيريابي در شبكه 
است. به اين معنا كه يك مسير ارتباطي مناسب و بهينه را در شبكه براي ارسال اطلاعات از رايانه 
مبدأ به مقصد پيدا مي كند. از ديگر وظايف اين لايه، كنترل ترافيك در شبكه است. به طوري كه 
اطلاعات را از مسيري كه ترافيك كمتري دارد منتقل مي كند. زماني كه بخواهيم اطلاعاتي را از يك 
شبكه به شبكه ديگر ارسال كنيم، ممكن است دو شبكه از يك شيوه آدرس دهي استفاده نكنند يا 
پروتكل لايه هاي آن ها با هم متفاوت باشد، رفع اين مشكل و برقراري يك ارتباط صحيح بين دو 

شبكه مختلف و غيرهمجنس نيز از وظايف لايه شبكه به شمار مي رود. 

نکته: 
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(Transport layer) 4- لايه انتقال
در اين لايه خطاها آشكارسازي و اصلاح شده و از تركيب صحيح ارسال و دريافت فريم ها اطمينان 
حاصل مي شود. به عبارت ديگر در اين لايه مراحل نهايي كنترل صحت اطلاعات )كه در لايه پيوند 
داده صورت مي گرفت( بررسي مي شود. از ديگر وظايف اين لايه، كنترل جريان ارسال و دريافت 

اطلاعات است. 
با توجه به وجود رايانه هاي با سرعت هاي مختلف در يك شبكه، اين لايه وظيفه دارد تا هماهنگي 
لازم را در زمان ارسال و دريافت اطلاعات بين رايانه ها انجام دهد؛ به گونه اي كه زماني كه رايانه اي 
با سرعت بيشتر، بخواهد اطلاعات را به رايانه اي با سرعت كمتر بفرستد مشكلي در انتقال اطلاعات 

پيش نيايد. 

(Session layer) 5- لايه جلسه
پنجمين لايه در مدل OSI است. يكي از وظايف اين لايه مديريت و كنترل ارتباط بين رايانه مبدأ و 
مقصد است. دو رايانه قبل از آغاز ارسال و دريافت اطلاعات، در مورد موضوع جلسه )ارتباط( با هم 

به تفاهم مي رسند. تصميم گيري در مورد آغاز و پايان جلسه در اين لايه انجام مي گيرد. 
و  زمان  و  و كلمه عبور آن ها  كاربران شبكه  و تشخيص  از وظايف لايه جلسه، كنترل  يكي ديگر 

چگونگي استفاده كاربران از شبكه است.
 

(Presentation layer) 6- لايه نمايش
اعمالي همچون رمزگذاري  نمايش  اطلاعات است. در لايه  امنيت  تأمين  اين لايه  از وظايف  يكي 
فشرده سازي  و  اطلاعات  در  امنيت  ايجاد  منظور  به   )Decryption( رمزگشايي  و   )Encryption(

)Compression( به منظور كاهش حجم بيت هاي ارسالي در شبكه صورت مي گيرد. از ديگر وظايف 

اين لايه، تغيير قالب )فرمت( اطلاعات انتقال يافته بين رايانه هاست؛ زيرا ممكن است رايانه هايي با 
كدهاي نمايش مختلف در شبكه وجود داشته باشند. كدهاي نمايش شامل اعداد صحيح، اعشاري، 
كاراكترها و رشته هاست. تبديل و يكسان سازي كاراكترهاي نمايشي رايانه ها به مجموعه كاراكترهاي 

استاندارد نيز از وظايف اين لايه است. 

(Application layer) 7- لايه كاربردي
هفتمين و بالاترين لايه در مدل OSI، لايه كاربردي است. اين لايه بزرگ ترين لايه بوده و واسط 
بانك هاي اطلاعاتي، كنترل  فايل ها، مديريت  انتقال  اعمالي نظير  با ساير لايه هاست.  ارتباط كاربر 
رايانه از راه دور و ارسال و دريافت e-mail، همگي در لايه كاربردي انجام مي گيرند كه براي اين كار 
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از پروتكل هاي مختلفي استفاده مي شود. )در بخش بعدي با اين پروتكل ها آشنا خواهيد شد.( 

TCP/IP 3-7 لايه هاي مدل
يكي ديگر از مدل هاي مرجع كه در مورد شبكه ها مطرح مي شود، مدل TCP/IP است. اين مدل 
تشابه بسياري با مدل OSI دارد. اين مدل، چهار لايه دارد. عملياتي كه در لايه هاي متناظر دو مدل 
انجام مي شود تقريباً مشابه يكديگر است. وظايفي كه در سه لايه اضافي مدل OSI انجام مي گيرد 
درون لايه هاي موجود در مدل TCP/IP انجام شده است. شكل 3-7 زير لايه هاي موجود در دو 

مدل را نمايش مي دهد. 

شكل 7-3

4-7 پروتكل هاي شبكه 
پروتكل، مجموعه اي از قوانين و ضوابط است كه نحوه ارتباط رايانه هاي شبكه را مشخص مي كند و 
به منزله زبان مشترك بين همه رايانه ها و تجهيزات موجود در شبكه است. وجود پروتكل ها موجب 
مي شود تا شركت هاي توليدكننده ادوات شبكه، ملزم به رعايت قوانين و اصول مشخصي در زمينه 
نظير  شبكه  مختلف  تجهيزات  كه  پروتكل هاست  وجود  با  واقع  در  باشند.  خود  محصولات  توليد 
كابل ها، كارت هاي شبكه سوييچ كه مربوط به شركت هاي مختلفي هستند، مي توانند در كنار هم 

بدون ايجاد مشكل كار كنند. 
پروتكل را مي توان به زبان محاوره و رايانه ها را به انسان ها تشبيه كرد. در صورتي دو نفر مي توانند 
با يكديگر صحبت كنند كه زبان محاوره يكسان داشته باشند. دو رايانه نيز در صورتي مي توانند در 
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شبكه يا اينترنت با يكديگر ارتباط برقرار كنند كه از پروتكل يكساني استفاده كنند. 
روش كار پروتكل ها به اين شكل است كه ابتدا رايانه ها را آدرس دهي كرده، سپس اطلاعات را به 

صورت بسته هاي اطلاعاتي درآورده و به رايانه مقصد ارسال مي كنند. 

(Protocol Stack) 1-4-7 پشته پروتكل
انتقال فايل و  ارايه مي كند، مثلًا پروتكل FTP براي  هر پروتكل توانايي هاي خاص و مشخصي را 
پروتكل Telnet براي دسترسي از راه دور به رايانه به كار مي رود. براي ايجاد ارتباط بين رايانه ها 
در شبكه، به مجموعه اي از پروتكل ها كه مكمل يكديگر باشند نياز داريم به طوري كه هر پروتكل 
وظيفه و نقش مختص به خود را ايفا مي كند. اين مجموعه پروتكل را پشته پروتكل مي نامند. در هر 
مرحله ارسال و دريافت، اطلاعات توسط پروتكل خاص آن كار انجام شده و كنترل مي شود. پشته 

پروتكل هاي متداول در شبكه عبارتند از: 
1 - )Transmission Control Protocol/ Internet protocol( TCP/IP

2 - )Internet work Packet Exchange/Sequenced Packet Exchange( IPX/SPX

Apple Talk: كه مخصوص شبكه هاي Apple Macintosh است. - 3

: فقط در سيستم عامل هاي ويندوز كاربرد دارد و امكان مسيريابي  4 -NetBEUI يا NetBIOS

در آن وجود ندارد لذا براي شبكه هاي كوچك مناسب است. 
هر يك از پشته پروتكل هاي فوق، داراي تعداد زيادي پروتكل هستند كه در نهايت وظيفه اصلي هر 
يك از آن ها برقراري ارتباط در شبكه است. TCP/IP از معروف ترين و متداول ترين پشته هاي فوق 
است كه امروزه تقريباً در تمامي شبكه ها و سيستم عامل ها قابل استفاده است. به دليل اهميت مدل 

TCP/IP، در اين بخش به تشريح پروتكل هاي آن در لايه هاي مختلف مي پردازيم. 

TCP/IP 2-4-7 پروتكل هاي موجود در پشته
پروتكل هاي كاربردي ·

هر يك از پروتكل ها قادرند در يكي از لايه هاي TCP/IP عمل كنند. پروتكل هاي موجود 
در لايه كاربردي كه بزرگ ترين لايه استاندارد OSI است، با عنوان پروتكل هاي كاربردي 

شناخته مي شوند. مهم ترين اين پروتكل ها عبارتند از:  
اين پروتكل وظيفه ارسال و دريافت فايل در  1 - :(File Transfer Protocol) FTP پروتكل
شبكه را برعهده دارد و به عنوان يكي از پروتكل هاي معروف در اينترنت براي به روزرساني 

سايت ها يا دريافت فايل از وب سايت ها به كار مي رود. 
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اين پروتكل امكان اتصال از راه دور به يك رايانه در شبكه را به كاربر  2 - :Telnet پروتكل
مي دهد كه با استفاده از آن مي توان رايانه را از راه دور مديريت كرد. 

اين پروتكل براي كنترل  3 - :(Simple Network Management Protocol) SNMP پروتكل
و مديريت تجهيزات در شبكه به كار مي رود. همچنين در مراكز صنعتي و كارخانجات به 

منظور كنترل دستگاه هاي متصل به شبكه از اين پروتكل استفاده مي شود. 
اين پروتكل براي ارسال نامه هاي  4 - :(Simple Mail Transfer Protocol) SMTP پروتكل

الكترونيكي )e-mail( در محيط شبكه و اينترنت به كار مي رود. 
پروتكل POP3 (Post Office Protocol): اين پروتكل به منظور دريافت E-mail- 5 كاربرد 
دارد و در Mail Server استفاده مي شود؛ در واقع كاربران، نامه هاي الكترونيكي خود را 

توسط اين پروتكل از Mail Server دريافت مي كنند. 

 
پروتكل SMTP براي ارسال e-mail و پروتكل POP3 براي دريافت آن به كار مي رود

 
رايج ترين و پركاربردترين پروتكل  6 - :(Hyper Text Transfer Protocol) HTTP پروتكل
كه  مي كند  كار  اين شكل  به  پروتكل  اين  مي آيد.  به حساب  وب  و  اينترنت  محيط  در 
درخواست كاربر را از طريق نوار آدرس برنامه مرورگر اينترنت، به وب سرور مربوطه ارسال 
مي كند. پس از پردازش درخواست كاربر توسط وب سرور، اين پروتكل پاسخ را از سرور 

دريافت كرده و از طريق برنامه مرورگر تحويل كاربر مي دهد. 
پروتكل هاي انتقال  ·

پروتكل هاي موجود در لايه انتقال را پروتكل هاي انتقال مي نامند. اين پروتكل ها وظيفه 
ارسال اطلاعات و تضمين صحت اطلاعات ارسال شده را برعهده دارند و عبارتند از: 

پروتكل TCP:- 1 وظيفه اصلي اين پروتكل، ارسال اطلاعات و اطمينان از سالم رسيدن 
آن به مقصد است. بدين شكل كه پس از برقراري ارتباط با رايانه مقصد، بسته هاي 
ارسال،  اين  با  همراه  مي كند.  ارسال  مقصد  به  و  كرده  شماره گذاري  را  اطلاعاتي 
به  اطلاعات  رسيدن  سالم  كه  خطاست  كنترل  مكانيزم  يك  داراي   TCP پروتكل 
رايانه مقصد را چك مي كند و در صورت مفقود شدن بسته هاي اطلاعاتي، آن ها را 
مجدداً ارسال مي كند. پروتكل TCP متناظر در رايانه مقصد نيز با دريافت هر بسته 
اطلاعاتي، يك سيگنال پاسخ )Acknowledge( به رايانه مبدأ ارسال مي كند تا سالم 

نکته: 
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رسيدن اطلاعات را تأييد كند. 
پروتكل UDP: اين پروتكل از نظر كاري همانند پروتكل TCP- 2 است با اين تفاوت 
كه اعمالي را كه پروتكل TCP براي اطمينان از صحت ارسال اطلاعات انجام مي دهد، 

شامل نمي شود و در نتيجه سرعت انتقال در UDP بيشتر از TCP است. 
پروتكل هاي شبكه )پروتكل هاي اينترنت( ·

اين پروتكل ها در لايه شبكه فعاليت مي كنند و وظيفه آن ها آدرس دهي رايانه ها و مسيريابي 
در شبكه و اينترنت است. مهم ترين پروتكل هاي شبكه عبارتند از: 

اين پروتكل به منظور آدرس دهي رايانه هاي موجود در شبكه و مسيريابي  1 - :IP پروتكل
به كار مي رود. براي آدرس دهي رايانه ها، به اين شكل عمل مي كند كه براي هر رايانه 
كه به شبكه متصل مي شود يك آدرس IP اختصاص مي دهد؛ اين آدرس، يك عدد 
تمامي  براي  آن  اول  قسمت  مي شود.  تشكيل  قسمت  چهار  از  كه  است  بيتي   32
رايانه هاي متصل به شبكه ثابت بوده و قسمت آخر براي هر رايانه يك عدد منحصر 
به فرد است. مسيريابي اطلاعات در شبكه توسط اين پروتكل انجام مي شود بدين 
انتقال اطلاعات  براي  را  بهترين مسير  رايانه مقصد،   IP براساس آدرس  صورت كه 
داشته  قرار  مجزا  دو شبكه  در  مقصد  و  مبدأ  رايانه  در صورتي كه  مي كند.  انتخاب 

باشند، عمل مسيريابي توسط دستگاهي به نام مسيرياب )Router( انجام مي شود. 
خطايابي  پروتكل،  اين  وظيفه  2 - :(Internet Control Message Protocol) ICMP

و يافتن اشكالات فيزيكي بين رايانه هاست. پروتكل IP قادر به تشخيص خطاهاي 
به وجود آمده نيست؛ بنابراين پروتكل ICMP اشكالات رخ داده در شبكه را يافته و 

آن ها را به پروتكل IP گزارش مي كند. 
همان طور كه گفته شد، براي ارسال  3 - :(Address Resolution Protocol) ARP پروتكل
 اطلاعات به رايانه مقصد بايد آدرس IP آن موجود باشد. زماني  كه به هر دليلي امكان 
به دست آوردن آدرس IP مقصد وجود نداشته باشد، پروتكل ARP آدرس IP را از 
طريق آدرس فيزيكي به دست مي آورد. همچنين تاريخچه اي از آدرس هايي را كه 

قبلًا به دست آورده، نگهداري مي كند تا در صورت نياز بعداً به آن مراجعه كند. 

XP نمايش پروتكل فعال در سيستم عامل ويندوز
براي مشاهده پروتكل موجود در يك رايانه با سيستم عامل ويندوز XP، مراحل زير را دنبال كنيد: 

وارد Control Panel شده و روي آيكن Network Connections- 1 دابل كليك كنيد. 
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 2 -Local Area در كادرمحاوره باز شده، روي آيكن مربوط به كانكشن كارت شبكه )آيكن
كادرمحاوره كنيد.  انتخاب  را   Properties گزينه  و  كرده  راست  كليك   )Connection"

Local Area Connection Properties ظاهر مي شود كه مي توانيد در آن پروتكل هاي در 

حال استفاده توسط كارت شبكه را مشاهده كنيد.

Local Area Connection Properties شكل 4-7 كادرمحاوره

XP اختصاص پروتكل در سيستم عامل ويندوز
به طور پيش فرض در سيستم عامل ويندوز XP، پروتكل TCP/IP به كارت شبكه اختصاص مي يابد. 
شما مي توانيد چندين پروتكل را براي يك كارت شبكه تعريف كنيد. اين عمل در شبكه هايي كه 
بيش از يك پروتكل استفاده مي كنند، ضروري است. به علاوه ممكن است رايانه داراي دو كارت 
شبكه باشد و هركدام از پروتكل متفاوتي استفاده كنند. براي اختصاص پروتكل يا تغيير پروتكل 

موجود در سيستم عامل ويندوز XP به اين شكل عمل كنيد: 
مراحل 1 و 2 قسمت قبل را تكرار كنيد. - 1

 2 -Select Network Component Type كليك كنيد تا كادرمحاوره Install … روي دكمه
ظاهر شود. 
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Select Network Component Type شكل 5-7 كادرمحاوره

 3 -Protocol گزينه Click the type of network component you want to install از قسمت
 Select Network Protocol را كليك كنيد تا كادرمحاوره Add را انتخاب كرده و دكمه

ظاهر شود. 

Select Network Protocol شكل 6-7 كادرمحاوره

استفاده حال  در  پروتكل هاي  ليست  به  آن را  مي توانيد  موردنظر  پروتكل  انتخاب  - 4 با 
ويندوز XP اضافه كنيد. 

IPX/SPX 3-4-7 پروتكل هاي موجود در پشته
پشته پروتكل IPX/SPX ابتدا توسط زيراكس طراحي شد و سپس در دهه 1980 براي سيستم عامل 
 Netware 3.2 تنها در نسخه هاي IPX/SPX مورد استفاده قرار گرفت. پروتكل Novell Netware
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اين  TCP/IP جايگزين  پروتكل  بعد  به   Netware 5.0 نسخه هاي  در  و  به كار مي رود  آن  ماقبل  و 
 پروتكل شده است. شركت مايكروسافت نسخه اي از پروتكل IPX/SPX را پياده سازي كرده كه آن را

Nwlink IPX/SPX ناميده است. 

پشته IPX/SPX شامل پروتكل هاي زير است: 
IPX: اين پروتكل در لايه شبكه از مدل OSI عمل مي كند و مشابه پروتكل IP- 1 در مدل 

TCP/IP است. 

SPX: اين پروتكل در لايه انتقال مدل OSI عمل مي كند و مشابه پروتكل TCP- 2 در مدل 

TCP/IP است. 

 با توجه به اينكه سيستم عامل ويندوز يكي از پرطرفدارترين سيستم عامل هاي دنياست، 
قابليت كاركردن با تمام پشته پروتكل هاي فوق را داراست. 

 Learn in English
Protocols are the rules by which computers communicate. A protocol is 
a set of instructions to perform a function or group of functions. Some 
protocols are included with a computer's operating system. Others are 
files installed with software programs. 
The OSI model is a representation of what happens between two nodes 
communicating on a network. Every process that occurs during network 
communications can be associated with a layer of the OSI model, So 
you should be familiar with the names of the layers and understand the 
protocols that belong to each. 

نکته: 
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واژه نامه 

Application Layerلايه كاربردي 

Compressionفشرده سازي

Data Link Layerلايه پيوند داده 

Decryptionرمزگشايي

Encryptionرمزگذاري

)ISO )International Standard Organizationسازمان استاندارد جهاني

Network Layerلايه شبكه 

)OSI )Open System Internet workسيستم ارتباط باز بين شبكه اي

Physical Layerلايه فيزيكي

Presentation Layerلايه نمايش 

Protocol Stack پشته پروتكل

Session Layerلايه جلسه 

Transport Layerلايه انتقال 
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خلاصه مطالب

، نرم افزار شبكه به هفت لايه تقسيم بندي مي شود كه بالاترين آن ها  ·OSI طبق استاندارد
لايه كاربردي و پايين ترين آن ها لايه فيزيكي است. 

پروتكل ها زبان ارتباطي بين رايانه هاي شبكه هستند.  ·
قابليت هاي مشخص درون يك پشته پروتكل قرار  با وظايف و  از پروتكل ها  مجموعه اي  ·

 . IPX/SPX و TCP/IP :مي گيرند. پشته پروتكل هاي معروف عبارتند از
لايه  پروتكل هاي  به  مي گيرند  قرار  استفاده  مورد   ·TCP/IP پشته  در  كه  پروتكل هايي 

كاربردي، پروتكل هاي لايه انتقال و پروتكل هاي لايه شبكه موسوم هستند. 
پروتكل هاي لايه كاربردي، خدماتي از جمله انتقال فايل، دسترسي به رايانه ها از راه دور،  ·
 ،FTP :را انجام مي دهند كه عبارتند از e-mail مشاهده صفحات وب و ارسال و دريافت

 . HTTP و POP3 ،SMTP ،SNMP ،Telnet

رايانه ها  بين  اطلاعاتي  بسته هاي  دريافت  و  ارسال  مسئول  نيز  انتقال  لايه  پروتكل هاي  ·
 .UDP و TCP :هستند و مهم ترين آن ها عبارتند از

پروتكل هاي لايه شبكه )اينترنت( نيز وظايفي همچون آدرس دهي و شناسايي رايانه ها در  ·
شبكه و اينترنت و مسيريابي را برعهده دارند و مهم ترين آن ها عبارتند از: ICMP ،IP و 

.ARP
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آزمون نظري 

كدام لايه با مفهوم توپولوژي و كابل شبكه در ارتباط است؟ - 1
ب- لايه فيزيكي  الف- لايه شبكه    

د- لايه جلسه  ج- لايه انتقال    
مسيريابي از وظايف كدام يك از لايه هاي زير است؟ - 2

ب- لايه پيوند داده  الف- لايه شبكه    
د- لايه نمايش  ج- لايه انتقال    

كدام يك از اعمال زير در لايه نمايش انجام مي شود؟ - 3
ب- رمزگذاري و رمزگشايي اطلاعات الف- كنترل كلمه عبور كاربران شبكه    

د- انتقال فايل ها  ج- مسيريابي  
براي ارسال نامه هاي الكترونيكي در محيط شبكه و اينترنت از كدام پروتكل استفاده  4 -

مي شود؟ 
SMTP -د  POP3 -ج  HTTP -ب  SNMP -الف  

پروتكل هاي مورد استفاده در لايه اينترنت عبارتند از: - 5
ARP و UDP ،TCP -ب   IP و TCP -الف  

IP و HTTP ،FTP -د   ARP و ICMP ،IP -ج  
عمل  شبكه  لايه  كدام  در  ترتيب  به   6 -(Router) مسيرياب  و  شبكه  كارت  هاب، 

مي كنند؟ 
ب- فيزيكي- شبكه- شبكه الف- فيزيكي- شبكه- پيوند داده   

د- فيزيكي- پيوند داده- شبكه  ج- فيزيكي- نمايش- شبكه   
7- ………… is a set of instructions and rules to perform a function on the 

network. 
 a- Layers  b- OSI Model c- Protocols d- TCP/IP

لايه هاي مدل OSI را به ترتيب از بالا به پايين نام ببريد. - 8
وظايف لايه پيوند داده را بيان كرده و زيرلايه هاي آن را نام ببريد. - 9

پروتكل هاي كاربردي را نام برده و وظيفه هر يك را بيان كنيد. - 10
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آزمون عملي

پروتكل هاي مورد استفاده در سيستم عامل ويندوز XP- 1 رايانه خود را نشان دهيد و يك پروتكل 
جديد )مثلًا NWLink IPX/SPX/NETBEUI( را به آن اختصاص دهيد. 

 

  



        
        

   

واحد كار هشتم

توانايي برقراري امنيت در شبكه 

هدف هاي رفتاري

نظري

2

عملي

2

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
مفهوم امنيت اطلاعات در شبكه را بيان كند.  1 -

سياست هاي امنيت در ورود به شبكه و محافظت در برابر افراد غيرمجاز را نام ببرد.  2 -
سياست هاي لازم براي امنيت كلمه عبور در شبكه را نام ببرد.  3 -

را نام ببرد.  4 - NTFS مجوزهاي به اشتراك گذاري فايل ها و پوشه ها در سيستم فايل

را بيان كند.  5 - single sign on مفهوم

و نحوه كار آن در شبكه را بيان كند.  6 - thin client مفهوم

را شرح دهد.  7 - thin client مزايا و معايب

روش هاي مقابله با ويروس ها را بيان كند.  8 -
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كليات
با آن درگير  راه اندازي كنيد مهم ترين مسأله اي كه  و  را نصب  توانستيد يك شبكه  اينكه  از  پس 

خواهيد شد امنيت شبكه است. به طوركلي امنيت از دو جنبه مطرح مي شود: 
1 -)Authentication( امنيت در ورود به شبكه و محافظت در برابر افراد غيرمجاز
2 -)Authorization( امنيت در نگهداري اطلاعات و تعيين مجوزهاي دسترسي

بنابراين بايد از ورود افراد غيرمجاز به شبكه، دسترسي به منابع شبكه، تغيير و دخل و تصرف در 
اطلاعات جلوگيري شود. 

1-8 كاربران و گروه ها در شبكه 
ناميده مي شود.  استفاده مي كند، كاربر شبكه  از منابع و اطلاعات موجود در شبكه  هر فردي كه 
هريك از كاربران از طريق نام كاربري و كلمه عبور خود وارد شبكه مي شوند. Administrator يا 
راهبر سيستم، كاربري است كه داراي تمام اختيارات و دسترسي ها در شبكه است و مهم ترين كاربر 

شبكه به حساب مي آيد. 
يك گروه، مجموعه اي از يك يا چند كاربر است كه به سطح دسترسي مشتركي نياز دارند. وجود 
گروه ها فرايند مديريت كاربران توسط راهبر شبكه را تسهيل مي كند و راهبر، به جاي اين كه چگونگي 
ارتباط هريك از كاربران با منابع را مديريت كند، فقط بايد ارتباط بين گروه ها با منابع و همين طور 
عضويت كاربر در يك گروه را مديريت كند. يكي از مهم ترين مزاياي گروه ها، دادن مجوزهاي خاص 
يا محدود كردن دسترسي هاي تعدادي از كاربران شبكه است، مثلًا مي توان دسترسي به چاپگر را 
براي يك گروه از كاربران ممنوع كرد. در واقع هر كاربري كه عضو يك گروه مي شود از قابليت ها و 

محدوديت هاي آن گروه برخوردار مي شود. 

  تــعريـف كــاربـران و گــروه هـا در سـرور شبكــه و از طريـق سيستـم عامـل هـاي سـرور نظيـر
Windows Server 2008 يا Linux قابل پياده سازي است. 

 پس از نصب سيستم عامل سرور يك گروه عمومي تحت عنوان everyone ايجاد مي شود 
كه تمام كاربران شبكه، عضو اين گروه هستند 

نکته: 

نکته: 
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افراد  برابر  امنيت در ورود به شبكه و محافظت در   8-2
(Authentication) غيرمجاز

 )User Account( براي دسترسي به هريك از منابع موجود در شبكه، فرد بايد يك حساب كاربري
 )Password( و كلمه عبور )User Name( داشته باشد. اين حساب كاربري شامل يك نام كاربري
است. هر فردي كه يك نام كاربري و كلمه عبور معتبر در شبكه را بداند مي تواند به منابع تعريف 
از اهميت ويژه اي  امنيت حساب كاربري  بنابراين  باشد.  شده آن حساب كاربري دسترسي داشته 

برخوردار است و نياز به محافظت دارد. 

شكل 8-1

1-2-8 امنيت نام كاربري 
بهتر است براي نام كاربري ورود به شبكه از تركيب دو يا چند عنصر استفاده كنيد؛ به طور مثال 
تركيبي از نام، نام خانوادگي و كد واحد يا همانند اين ها )مانند hmdZandi58(، همچنين مي توانيد 
به  كه  برگزينيد  را  نامي  و  كنيد  مجدد  نام گذاري  را   Administrator مانند  مشترك  حساب هاي 

راحتي قابل حدس زدن نباشد.
 

 براي منحرف كردن هكرها، مي توان حساب كاربري با نام Administrator ايجاد كرده و 
دسترسي هاي آن را غيرفعال كرد اين عمل موجب گمراه كردن و اتلاف وقت آن ها 

خواهد شد. 
نکته: 
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2-2-8 امنيت كلمه عبور 
همواره بايد سعي كرد استفاده از كلمات عبور ايمن را به عنوان بخشي از سياست امنيتي سازمان 

لحاظ كرد. هر چقدر كلمه عبور قوي تر باشد دسترسي به سيستم براي هكرها دشوارتر مي شود. 
براي ايمن تر كردن كلمه عبور مي توان سياست هاي زير را به كار برد: 

كنيد  وادار  را  كاربران  مي توانيد  عبور:- 1  كلمه  در  كاراكتر  تعداد  حداقل  از  استفاده 
تا كلمات عبور خود را طوري انتخاب كنند كه از تعداد مشخصي كاراكتر كمتر نباشد. 

بهترين تعداد براي اين مورد 6 كاراكتر است. 

 در ويندوز سرور 2008 اين گزينه )استفاده از حداقل تعداد كاراكتر در كلمه عبور( را مي توانيد 
در پنجره  Local Security Settings و شاخه هاي Account Policies و Password Policy با 

عنوان Minimum password length بيابيد 

شكل 8-2

نکته: 
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مي توان كاربر را مجبور كرد پس از مدت مشخصي  استفاده از حداكثر عمر كلمه عبور: - 2
كلمه عبور خود را تغيير دهد. براي دسترسي به اين گزينه در ويندوز سرور 2008، در 
شاخه Password Policy گزينه Maximum password age را انتخاب كنيد. پيش فرض 

اين گزينه 42 روز است. 
استفاده از نياز پيچيدگي كلمه عبور:- 3 نيازهاي پيچيدگي، قواعدي نظير نياز به استفاده 
الفبايي را شامل  يا كاراكترهاي غير  ارقام  از  نياز به استفاده  از حروف كوچك و بزرگ، 
مي شوند كه به كمك اين سياست مي توان كاربران شبكه را وادار كرد تا از پيچيدگي هاي 
فوق در كلمات عبور خود استفاده كنند. براي استفاده از اين گزينه در ويندوز سرور 2008 
 Password must meet complexity requirements گزينه Password Policy در شاخه

را فعال كنيد.
بهتر كلمه عبور كمك  انتخاب هر چه  به شما در  زير در مورد كلمه عبور مي تواند  موارد  رعايت 

كند: 
حتي الامكان از به كار بردن نام هاي واقعي مانند نام، نام خانوادگي، نام اتومبيل و اسامي  ·

رايج و معني دار در كلمه عبور پرهيز كنيد. 
اگر از كلمات معني دار استفاده مي كنيد آن ها را با علائم غيرالفبايي و اعداد تركيب كنيد،  ·

ha7med مثلًا
حداقل دو نوع از چهار نوع كاراكتر مجاز را استفاده كنيد: حروف كوچك، بزرگ، اعداد  ·

و كاراكترها
از يادداشت كردن كلمه عبور روي كاغذ يا هر جاي ديگر خودداري كنيد. ·

3-2-8 امنيت با اعمال محدوده زماني 
به  آن ها  دسترسي  و  شبكه  به  كاري  ساعات  از  خارج  در  غيرمجاز  افراد  ورود  از  جلوگيري  براي 
اطلاعات، مي توان در سيستم عامل سرور سياستي را تعريف كرد كه محدوده ساعت كاري گروه هاي 
كاربري را مشخص كند، مثلًا كاربراني را كه در شيفت هاي شبانه از شبكه استفاده مي كنند، مشخص 

كرده و دسترسي هاي مورد نياز را براي آن ها تعريف كرد. 

4-2-8 امنيت با مشخص كردن رايانه هر كاربر 
به منظور ارتقاي امنيت در شبكه و جلوگيري از ورود به شبكه از طريق رايانه ساير كاربران، مي توان 
فعاليت يك كاربر را محدود به يك رايانه مشخص كرد. بدين صورت كاربر فقط مي تواند از طريق 
رايانه اي كه براي او تعريف شده به شبكه وارد شود و در صورتي كه بخواهد از رايانه ديگري وارد 



122
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

شبكه شود، سيستم عامل به او اجازه نخواهد داد. 

اعمال تنظيمات دو سياست قبل توسط ابزار User Manager انجام مي شود 

مجوزهاي  تعيين  و  اطلاعات  نگهداري  در  امنيت   8-3
(Authorization) دسترسي

نگهداري و حفظ اطلاعات، يكي از جنبه هاي مهم امنيت در شبكه به حساب مي آيد، زيرا انجام هرگونه 
سهل انگاري يا بي دقتي مي تواند اطلاعات مهم را تغيير داده يا حذف كند. براي جلوگيري از بروز 
 )access permissions( چنين مواردي لازم است براي هر يك از منابع شبكه، مجوزهاي دسترسي
تعريف كنيد. در مورد مجوزهاي دسترسي فايل ها و پوشه ها، اولين اقدام اختصاص يك فايل سيستم 
ويندوز،  در  موجود  فايل  سيستم  ايمن ترين  است.  نظرتان  مورد  درايو  به  مطمئن   )File System(

NTFS 1 است كه امكان تعريف هرگونه مجوزي را فراهم مي كند. با استفاده از NTFS مي توانيد سطح 

دسترسي كاربران شبكه را در هر سطحي كه بخواهيد تعيين كنيد. 

NTFS 1-3-8 مجوزهاي اشتراك در
مجوزهايي كه از دو سيستم فايل NTFS براي به اشتراك گذاري پوشه ها استفاده شده است 

عبارتند از: 
Read:· به كاربران توانايي مشاهده و دسترسي به پوشه ها و فايل هاي درون آن را مي دهد. 

Write (پوشه ها):· به كاربر توانايي ايجاد پوشه يا فايل درون يك پوشه را مي دهد. 

Write (فايل ها): امكان تغيير محتويات يا ويژگي هاي فايل را به كاربر مي دهد. ·

Read & Execute (فايل ها): توانايي مشاهده و اجراي فايل ها را به كاربر مي دهد. ·

توانايي مشاهده محتويات پوشه و فايل و اجراي فايل ها را  Read & Execute (پوشه ها): ·

به كاربر مي دهد. 
كاربر  به  را  پوشه  محتويات  كردن  ليست  و  مشاهده  امكان  · :List Folder Contents

مي دهد. 

NT File System -1: سيستم فايلي است كه در ويندوزهاي سرور و XP به بعد وجود دارد و امكانات امنيتي فراواني را 
در اختيار كاربر قرار مي دهد.

نکته: 
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امكان حذف فايل، تغيير محتويات و ويژگي ها و مشاهده فايل ها را  Modify (فايل ها): ·

به كاربر مي دهد. 
توانايي حذف پوشه و محتويات آن، ايجاد فايل يا پوشه درون آن و  Modify (پوشه ها): ·

همين طور مشاهده محتويات پوشه را به كاربر مي دهد. 
تمام امكانات و اختيارات در مورد فايل ها و پوشه ها را به كاربر  Full Control (پوشه ها): ·

مي دهد. 
دسترسي نامحدود در مورد تمام امكانات يك فايل را به كاربر  Full Control (فايل ها): ·

مي دهد. 

NTFS شكل 3-8 مجوزهاي موجود در

هريك از مجوزهاي فوق را مي توان در مورد هر يك از كاربران يا گروه ها تعريف كرد. 
همان طور كه براي فايل ها و پوشه ها در زمان اشتراك )Share(، مجوز دسترسي تعريف مي كنيد براي 
ساير منابع مشترك شبكه، نظير چاپگر نيز مي توان مجوز دسترسي تعريف كرد كه براي هر كاربر 
يا گروه، امكانات موردنظر براي استفاده از چاپگر در شبكه مهيا مي شود. براي تعيين مجوز چاپ به 
كاربران و گروه ها، روي آيكن چاپگر كليك راست كرده و گزينه Sharing را انتخاب كنيد. پس از به 
اشتراك گذاري چاپگر با يك نام دلخواه وارد زبانه Security شويد. در قسمت بالاي اين زبانه كاربر يا 

گروه كاربري را انتخاب كنيد و در قسمت پايين نيز مجوزهاي لازم را به آن تخصيص دهيد. 
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شكل 4-8 مجوزهاي به اشتراك گذاري چاپگر

تعريف مي كنيد  گروه  اين  براي  كه  مجوزهايي  باشيد.   Everyone كاربري  گروه  مراقب   
براي تمام كاربران شبكه اعمال خواهد شد 

Single Sign On 4-8 آشنايي با مفهوم
فرايندي است كه كاربران شبكه را قادر مي سازد تا يك بار از طريق حساب كاربري )نام كاربر و كلمه 
عبور( وارد شبكه شده، سپس به تمام رايانه هاي متصل به شبكه domain دسترسي پيدا كنند. براي  
استفاده از اين ويژگي در هر مرحله وارد شدن به ساير رايانه هاي شبكه، نياز به وارد كردن نام كاربري 
و كلمه عبور نداريد. مهم ترين مزيت اين ويژگي جلوگيري از سردرگمي كاربران براي وارد كردن 

كلمات عبور در هر بار ورود به شبكه است. 

 Kerberos انجام مراحل فوق توسط پروتكل امنيتي مجوزدهي در ويندوز سرور 2008 با عنوان
انجام مي شود. وظيفه اين پروتكل امنيتي بررسي صحت ورود كاربران به شبكه و همچنين 

مجوزهاي آن ها براي دسترسي به منابع شبكه است. 

نکته: 

نکته: 
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5-8 آشنايي با مفهوم thin client (ترمينال تحت ويندوز)
 يك شبكه مبتني بر thin client، شبكه اي شامل يك سرور مركزي و چندين سرويس گيرنده با نام
thin client است، به طوري كه تمام پردازش ها روي سرور انجام مي شود و thin client فقط به صورت 

 thin يك ترمينال عمل كرده و اطلاعات اوليه را به سرور ارسال و سپس از آن دريافت مي كند. واژه
در اين مفهوم، به دليل حجم پايين پردازشي است كه روي كلاينت انجام مي شود. اين نوع رايانه ها 

معمولاً فاقد هاردديسك، فلاپي و سي دي درايو هستند. 

thin client 8-5 شكل

·thin client مزاياي
امنيت بالا:- 1 در اين نوع رايانه ها تمام اطلاعات روي سرور مركزي ذخيره مي شود،  
همچنين امكان نصب وجود ندارد بنابراين امكان ويروسي شدن سيستم يا تغييرات 

ناخواسته اطلاعات توسط كاربران شبكه بسيار اندك است. 
نصب  سرور  روي  كه  كاربردي  برنامه هاي  پشتيباني  و  نگهداري  آسان: - 2 مديريت 
در  همچنين  است.  مختلف  كلاينت هاي  نگهداري  از  آسان تر  مراتب  به  مي شود 
شبكه هاي مبتني بر thin client با يك بار نصب برنامه روي سرور، همه كاربران قادر 
به استفاده از آن هستند در حالي كه در رايانه هاي معمولي بايد برنامه روي تك تك 

سيستم ها نصب شود. 
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نياز  به علاوه  است.  ارزان تر  مراتب  به   3 -PC از  رايانه ها  اين  تجهيزات  هزينه كمتر: 
كمتري به تعمير يا ارتقاي سخت افزاري پيدا مي كنند. همچنين مصرف انرژي كمتري 
دارند. به طوري كه توان مصرفي يك PC معمولي در حدود 250 وات در ساعت بوده 

در حالي كه توان مصرفي يك thin client در حدود 20 وات در ساعت است. 
سهولت گسترش شبكه: براي اضافه كردن يك thin client- 4 جديد به شبكه كافي 

است از طريق نرم افزار مركزي سرور، thin client را روي شبكه تعريف كرد. 
·thin client معايب

و انجام تمام پردازش ها و امور در  1 - thin client وابستگي به سرور: با توجه به ماهيت
سمت سرور در صورتي كه سرور دچار مشكل شود كل شبكه از كار خواهد افتاد. 

تصوير:- 2  پردازش  و  مالتي مديا  مانند  برنامه هايي  اجراي  در  پايين  كارايي 
پايين  را  شبكه  نوع  اين  كارايي  دارند،  سنگين  پردازش  به  نياز  كه  برنامه هايي 

مي آورند. 

روش هاي مقابله با ويروس ها 
ويروس ها برنامه هاي مخربي هستند كه به رايانه شما نفوذ كرده و موجب آسيب ديدن و تغييرات 
ناخواسته در فايل هاي سيستمي مي شوند. ويروس ها انواع متفاوتي دارند و روش انتشار آن ها روي 
رايانه نيز متفاوت است. برخي از آن ها در سكتوربوت هاردديسك قرار مي گيرند به نحوي كه زمان 
از  ديگر  برخي  مي كند.  آلوده  را  سيستمي  فايل هاي  و  مي شود  اجرا  ويروس  رايانه،  شدن  روشن 
ويروس ها به فايل هاي اجرايي متصل مي شوند و لذا با اجراي فايل، ويروس به حافظه RAM منتقل 

مي شود و در آنجا منتظر ساير برنامه ها و فايل هاي اجرايي مي ماند.  

شكل 8-6
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هريك از نشانه هاي زير مي تواند نشان دهنده ويروسي شدن رايانه باشد:
افزايش غيرعادي حجم فايل ها ·

كاهش سرعت عمليات مختلف در سيستم عامل، به طور مثال طولاني شدن زمان اجراي  ·
يك فايل 

پيغام هاي خطاي غير معمول كه علت مشخصي ندارند. ·
بوت شدن مداوم و غيرعادي سيستم ·

بهترين و مناسب ترين شيوه براي مقابله با ويروس ها، استفاده از برنامه آنتي ويروس است. در ضمن 
بايد به همه كاربران در شبكه، آموزش هاي لازم در خصوص نحوه مواجهه با ويروس ها داده شود، 
مثلًا مي توان يك سياست مناسب را در زمينه استفاده از برنامه آنتي ويروس، استفاده از حافظه هاي 
جانبي نظير حافظه فلش و فلاپي ديسك ها در نظر گرفت و همه كاربران را ملزم به رعايت آن كرد. 
رعايت نكات و موارد زير مي تواند در مقابله با ويروس ها به مديران و كاربران شبكه در يك سازمان 

كمك هاي شاياني كند: 
تمام رايانه هاي متصل به شبكه بايد مجهز به يك آنتي ويروس قدرتمند باشند كه قادر به  1 -
شناسايي و نابودسازي ويروس هاي جديد است. بدين منظور برنامه آنتي ويروس بايد به طور 

مداوم و از طريق سرور شبكه به روزرساني شود. 
كاربران شبكه توانايي حذف يا غيرفعال كردن برنامه آنتي ويروس را نداشته باشند. - 2

به كاربران بايد آموزش داده شود كه قبل از كپي فايل ها و پوشه ها از طريق حافظه هاي  3 -
را  فايل ها  رايانه هاي شبكه، سلامت  ساير  از طريق  يا   )removable storage( جداشدني 

توسط برنامه آنتي ويروس بررسي كنند. 
يكي از مهم ترين منابع ويروس ها اينترنت است. - 4

اتصال به اينترنت يا بارگيري فايل هاي آلوده از اينترنت مي تواند رايانه كاربر و به دنبال آن شبكه را 
آلوده كند، بنابراين بهتر است اتصال به اينترنت را براي رايانه هاي متصل به شبكه غيرفعال كرد. 

برنامه هاي MCAfee ،Eset NOD32 ،Kaspersky و Symantec از آنتي ويروس هاي معروف 
و مطرح به حساب مي آيند  نکته: 
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 Learn in English

Worms are not really viruses. They are programs that run independently 
and travel between computers and across networks. They may be 
transmitted by any type of file transfer, including e-mail attachments. 
Worms do not alter other programs in the same way that viruses do, 
They can transport viruses. When you exchange files from the internet 
via e-mail or through flash memories You should be concerned about 
picking up worms. For example, W32/klez is a worm, which spreads via 
e-mail attachments. 
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واژه نامه 

Access Permissionمجوز دسترسي

Administratorراهبر يا مدير شبكه 

Attachmentپيوست، ضميمه

Authenticationتأييد ورود

Authorizationمجوز استفاده 

Independentlyبه طور مستقل

Passwordكلمه عبور

Policyسياست

فلش،  حافظه  نظير  جداشدني  حافظه 
Removable Storageفلاپي ديسك يا هارد اكسترنال 

Spread انتشار

Transmitارسال

User accountحساب كاربري

User nameنام كاربري

Wormكرم رايانه اي
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خلاصه مطالب

امنيت در ورود به شبكه و محافظت در برابر افراد  امنيت از دو جنبه مطرح مي شود: 1- ·
غيرمجاز 2- امنيت در نگهداري اطلاعات و تعيين مجوزهاي دسترسي  

هر فردي كه از منابع و اطلاعات موجود در شبكه استفاده مي كند، كاربر شبكه ناميده  ·
مي شود. 

براي دسترسي به هر يك از منابع موجود در شبكه، فرد نياز به يك حساب كاربري دارد. ·
ايمن ترين سيستم فايل موجود در ويندوز، NTFS· است كه امكان تعريف هرگونه مجوزي 

را فراهم مي كند. 
NTFS· مي توان سطح دسترسي كاربران شبكه را در سطح دلخواه تعيين  از  با استفاده 

كرد. 
از طريق  بار  تا يك  Single Sign On· فرايندي است كه كاربران شبكه را قادر مي سازد 

حساب كاربري وارد شده و سپس به تمام رايانه هاي متصل به شبكه domain دسترسي 
يابند. 

، شبكه اي شامل يك سرور مركزي و چندين سرويس گيرنده  ·thin client يك شبكه مبتني بر
با نام thin client است. 

ديدن  آسيب  و موجب  نفوذ مي كنند  رايانه  به  كه  برنامه هاي مخربي هستند  ويروس ها  ·
ويروس  با  مقابله  براي  شيوه  مناسب ترين  و  بهترين  مي شوند.  آن  در  موجود  اطلاعات 

استفاده از برنامه آنتي ويروس است. 
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آزمون نظري 

كدام يك از مجوزهاي زير امكان حذف يك فايل درون پوشه به اشتراك گذاشته شده  1 -
را به كاربر مي دهد؟ 

Write -الف  
Modify -ب  

 Read & Execute -ج  
List folder contents -د  

كدام گزينه در مورد مفهوم Single Sign On درست است؟ - 2
الف- با يك بار وارد كردن حساب كاربري، امكان استفاده از منابع مشترك شبكه در حد تعيين   

شده به كاربر داده مي شود. 
ب- در همه سيستم عامل ها قابل استفاده است و با پروتكل امنيتي Kerberos پياده سازي   

مي شود. 
ج- در شبكه هاي نظير به نظير و domain قابل پياده سازي است.   

د- با يك بار وارد كردن حساب كاربري مي توان به تمام منابع شبكه دسترسي پيدا كرد.   
كدام گزينه در مورد thin client نادرست است؟ - 3

الف- رايانه هاي مبتني بر سرور هستند كه تمام پردازش ها در سرور انجام مي شود.   
ب- رايانه اي ارزان قيمت است.    
ج- امنيت نسبتاً پاييني دارند. 

د- توان مصرفي كمي دارند. 
كدام مورد از سياست هاي امنيتي كلمه عبور به حساب نمي آيد؟ - 4

الف- حداقل طول كلمه عبور  
ب- محدوده زماني ورود كاربر   

ج- حداكثر طول كلمه عبور  
د- تعريف پيچيدگي براي كلمه عبور   

كدام يك از موارد زير از نشانه هاي نفوذ ويروس ها به رايانه به حساب نمي آيد؟- 5
الف- كم شدن سرعت سيستم عامل  
ب- بوت شدن هاي متوالي سيستم   

ج- پيغام هاي خطاي غيرمتداول و بدون علت  
د- روشن شدن ناگهاني رايانه   
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 6- What are worms?

 a- worms are really viruses. 
 b- are programs that travel between computers on network.
 c- are type of e-mail attachments.
 d- are independent programs on all networks.

مزيت استفاده از گروه هاي كاربري در شبكه چيست؟ - 7
سه مورد از سياست هاي امنيتي براي جلوگيري از نفوذ كاربران غيرمجاز به شبكه را  8 -

نام ببريد. 
سه مورد از مزاياي استفاده از thin clientها را ذكر كنيد. - 9

دو مورد از راه هاي مقابله با ويروس ها در شبكه را بيان كنيد. - 10
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آزمون عملي

روي يكي از درايوهاي رايانه متصل به شبكه كه داراي سيستم فايل NTFS- 1 است، يك پوشه 
جديد و درون اين پوشه نيز يك فايل متني ايجاد كنيد و كارهاي زير را انجام دهيد:  

الف- پوشه ها را با مجوز List folder contents به اشتراك بگذاريد. سپس روي يكي ديگر از   
رايانه هاي شبكه، پوشه به اشتراك گذاشته شده را جستجو كرده و سعي كنيد محتويات فايل داخل 

آن را تغيير دهيد. 
ب- اين بار مجوز اشتراك پوشه را به Write تغيير دهيد و مجدداً سعي كنيد از طريق رايانه   

ديگر محتويات فايل را تغيير دهيد. 
از موارد الف و ب چه نتيجه اي مي گيريد؟  

 از طريق سرور شبكه و سيستم عامل ويندوز 2008 وارد ابزار Local Security Setting- 2 شويد. 
 Account شاخه هاي  وارد   .)Start →All Programs → Administrative Tools )منوي 
تعريف  براي كاربران  را  امنيتي زير  Password Policy شويد. دو سياست  Policies و سپس 

كنيد: 
الف- حداقل تعداد كاراكتر براي كلمه عبور همه كاربران شبكه را برابر عدد 3 تنظيم كنيد.   

ب- حداكثر عمر كلمه عبور كاربران شبكه را برابر 60 روز تنظيم كنيد.   



                 
           

                                                

 بخش دوم

اينترنت





                 
           

                                                

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
با مفاهيم مقدماتي اينترنت آشنا باشد.  1 -

اصول اتصال به اينترنت را بداند.  2 -
توانايي مرور صفحات اينترنت و دريافت و ذخيره فايل را داشته باشد.  3 -

توانايي جستجوي صفحات وب را داشته باشد و صفحات دلخواه را ذخيره يا چاپ  4 -
كند. 

توانايي انجام تنظيمات Internet Explorer را داشته باشد. - 5

واحد كار اول

توانايي كار با اينترنت 

هدف هاي رفتاري

نظري

2

عملي

10

زمان )ساعت(
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1-1  اينترنت چيست؟
اينترنت )internet( كه از تركيب واژه هاي Interconnected و Network انتخاب شده است، يك 
شبكه رايانه اي است كه شبكه هاي گوناگون را به يكديگر متصل مي كند. به عبارت ديگر مجموعه اي 
از شبكه هاي رايانه اي بزرگ و كوچك است كه با روش هاي متفاوتي به يكديگر متصل شده اند و 

موجوديت واحدي با نام اينترنت را به وجود آورده اند.

اينترنت يك شبكه بين المللي قابل دسترس براي عموم مردم است و شامل رايانه هايي براي رد و 
بدل كردن اطلاعات است.

اين شبكه به هيچ سازمان يا مؤسسه خاصي در جهان تعلق ندارد و عدم تعلق آن به منزله عدم 
وجود سازمان ها و انجمن هاي مربوطه براي استانداردسازي آن نيست. يكي از اين انجمن ها، انجمن 
اينترنت است كه در سال 1992 با هدف تبيين سياست ها و پروتكل هاي موردنظر براي اتصال به 

شبكه، تأسيس شده است.

مبناي كار در اينترنت، ارتباط بين كامپيوترهاست كه به دو دسته تقسيم مي شوند: 

با مفهوم آن ها در  )Client( كه  )Server( و كامپيوتر سرويس گيرنده  كامپيوترهاي سرويس دهنده 
بخش اول كتاب آشنا شديد. 

با  از شبكه تلقي مي شود، مثلًا مي توان  اينترنت متصل مي شود، بخشي  رايانه اي كه به شبكه  هر 
استفاده از تلفن منزل به يك مركز ارايه دهنده خدمات اينترنت )ISP( متصل شد و از آن استفاده 
كرد. در چنين حالتي رايانه موردنظر به عنوان بخشي از شبكه بزرگ اينترنت محسوب خواهد شد.

متصل  اينترنت  به  ايجاد شده،  بستر  از  استفاده  با  و  دانشگاه خود  يا  ادارات  در  كاربران  از  برخي 
مي شوند. در اين مدل، كاربران ابتدا از شبكه محلي نصب شده در سازمان استفاده مي كنند. اين 
شبكه با استفاده از خطوط مخابراتي خاص يا ساير امكانات مربوطه به يك مركز ارايه دهنده خدمات 

اينترنت متصل مي شود كه آن مركز نيز ممكن است به يك شبكه بزرگ تر متصل شده باشد.

Home Page (صفحه خانگي): صفحه اصلي و اولين صفحه موجود در وب سايت را مي گويند كه 

معمولاً شامل منوهاي اصلي سايت بوده و به عنوان يك مدخل براي سايت به كار مي رود. 

Account (حساب كاربري): حساب كاربري در واقع نام كاربري و كلمه عبوري است كه هويت 

كاربر را مشخص مي كند و براي ورود به بعضي از صفحات اينترنتي و نرم افزارها به منظور برقراري 
امنيت بيشتر در نظر گرفته مي شود تا هر فردي مجاز به ورود به آن قسمت ها نباشد. 
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وب سايت ها، خبرگزاري ها سايت هايFTP،هر كدام براي خود يك آدرس منحصر به فرد دارند كه 
به آن URL گفته مي شود. شما مي توانيد با همان URL يا آدرس به اطلاعات موردنظر دسترسي 
پيدا كنيد. اولين قسمت يك آدرس يا URL، به نوع سايت اشاره مي كند. اين قسمت معمولاً يك 
پروتكل استاندارد است. پروتكل مجموعه اي از قوانين يا استانداردهاست كه به كامپيوتر اجازه انتقال 
اطلاعات را مي دهد. براي مثال، پروتكل HTTP براي دسترسي به صفحات وب مورد استفاده قرار 

مي گيرد.

dot گفته نقطه،  به هر  از هم جدا مي شوند كه  نقطه   قسمت هاي مختلف هر آدرس، توسط يك 
مي شود. شكل كلي آدرس وب سايت ها به قرار زير است: 

http://WWW.domain-name.extension

WWW : مخفف World Wide Web يا وب جهان گستر است.  

domain-name: نامي است كه هر كامپيوتر سرويس دهنده در اينترنت با نام آن مشخص مي شود 

و اكثراً مشخص كننده شركتي است كه وب سايت را ارايه مي دهد مانند IRIB ،msn و ... 

يا  كننده صفحه  كه عرضه  است  نوع سازماني  نشان دهنده  و  است  نام سايت  پسوند   :extension

وب سايت است. 

نمونه هايي از پسوند يا كد موجود در آدرس در جدول 1-1 نمايش داده شده است. 

جدول 1-1 چند نمونه پسوند موجود در آدرس سايت ها

comشركت ها و سازمان هاي تجاري
org سازمان هاي غيرانتفاعي

Eduمؤسسات آموزشي
govسازمان هاي دولتي
Netسازمان هاي شبكه سازي

آدرس هاي Email شامل يك نام )ID( و نام ميزبان پستي )mail  server( شماست كه بين آن ها 
علامت @ قرار مي گيرد1، مانند:

  payam@gmail.com

1- در واحد كار بعدي راجع به آدرس ايميل توضيح كامل داده خواهد شد. 
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2-1 كاربرد هاي اينترنت
به طور كلي محيط مجازي اينترنت را مي توان به بخش هاي زير تقسيم كرد: 

1 -)WWW يا World Wide Web ( شبكه جهاني وب
گروه هاي خبري- 2
فهرست هاي پستي - 3
4 -)FTP يا File Transfer Protocol ( فضاي تبادل فايل ها
5 -)Chat( سرويس گفتگو

ارايه  اينترنت  توسط شبكه جهاني  است كه  فوق، سرويس خاصي  پنج بخش  از  واقع هر يك  در 
مي شود. آنچه كه امروزه با شنيدن نام اينترنت در ذهن كاربران تداعي مي شود، در واقع چيزي جز 
مفهوم وب )web( نيست. اين در حالي است كه سرويس وب يكي از سرويس هايي است كه امكان 

استفاده از آن در اينترنت وجود دارد.

وب مبتني بر پيوند هايي است كه به مروركنندگان خود امكان مي دهد به سرعت در دنياي مجازي 
اينترنت سفر كنند. صفحات وب يا Web Page به صفحاتي گفته مي شود كه حاوي متن، تصوير، 

موسيقي، فيلم، تبليغات و غيره است. 

عبارت،  كلمه،  يك  مانند  وب  صفحه  يك  در  عنصري  ميان  اتصال  به   ،Link يا  پيوند   
علامت يا تصوير و عنصري ديگر در صفحه يا سند ديگر وب گفته مي شود كه كاربر با كليك 

ماوس روي آن، به صفحه جديد انتقال مي يابد. 

3-1 سخت افزارهاي موردنياز براي ارتباط با اينترنت 
با هر نوع رايانه اي كه در اختيار داريد، مي توانيد به اينترنت متصل شويد. فقط كافي است رايانه 
شما داراي يك مودم باشد. حتي چنانچه رايانه شما داراي سيستم بسيار قديمي است، امكان اتصال 
به اينترنت با آن وجود دارد. البته هر چه از سيستم هاي پيشرفته تر استفاده كنيد، كيفيت برقراري 

ارتباط بالاتر مي رود. 

براي ارتباط با اينترنت بايد موارد زير را در اختيار داشته باشيد:

سيستم رايانه از نوع پنتيوم·

حداقل حافظه RAM برابر 64 مگابايت ·

حداقل يك گيگابايت حافظه خالي روي ديسك سخت·

نکته: 
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يك دستگاه مودم·

4-1 نرم افزار مورد نياز براي ارتباط با اينترنت 
اينترنتي مانند افزار مرورگر  افزاري كه شما به آن احتياج خواهيد داشت، يك نرم   مهم ترين نرم 

از  استفاده  نرم افزارهاي  مرورگرها،  است.  غيره  و   Internet Explorer ،Mozila Firefox  ،Opera

سرويس web هستند.

مانند است،  لازم  گفتگو  امكان  از  استفاده  براي  نيز  گفتگو  سرويس  از  استفاده   نرم افزارهاي 
Yahoo Messenger ،Msn Messenger و غيره. 

برخي از صفحات وب داراي تصاوير متحرك گرافيكي از نوع Flash هستند كه براي مشاهده آن ها 
بايد از نرم افزار Macromedia Shockware استفاده كنيد.

 براي استفاده از امكانات صوتي و تصويري در محيط وب احتياج به نرم افزارهاي Multimedia مانند
Windows Media Player ،Real Player و غيره خواهيد داشت.

ممكن است نرم افزارهاي جانبي ديگري در حين استفاده از اينترنت لازم باشند، مانند نرم افزارهاي 
فشرده سازي Win Zip و Win Rar، نرم افزارهاي بارگيري اطلاعات و غيره. 

مطالعه آزاد 
تاريخچه روند پيدايش اينترنت

  )Spotnik(در اوايل دهه 60 ميلادي و در دوران جنگ سرد، شوروي سابق موشكي با نام اسپوتنيك
را به فضا مي فرستد و نشان مي دهد داراي قدرتي است كه مي تواند شبكه هاي ارتباطي آمريكا را 
توسط موشك هاي بالستيك و دوربرد خود از بين ببرد. آمريكايي ها در پاسخ به اين اقدام روس ها، 
مؤسسه پروژه هاي تحقيقاتي پيشرفته "ARPA" را به وجود آوردند. هدف از تأسيس چنين مؤسسه اي 
پژوهش و آزمايش براي يافتن روشي بود كه بتوان از طريق خطوط تلفن، رايانه ها را به هم مرتبط 
كرد. به طوري كه چندين كاربر بتوانند از يك خط ارتباطي مشترك استفاده كنند. در اصل شبكه اي 
بسازند كه در آن داده ها به صورت اتوماتيك بين مبدأ و مقصد، حتي در صورت از بين رفتن بخشي 
از مسيرها جابه جا و منتقل شـوند. در اصل، هدف "ARPA" ايجاد يك شبكه اينترنتي نبود بلكه 
فقط يك اقدام احتياطي در مقابل حمله احتمالي موشك هاي اتمي دوربرد بود )هر چند اكثر دانش 
امروزي ما درباره شبكه، به طور مستقيم از طرح آرپانت )ARPA NET( گرفته شده است(. شبكه اي 
كه همچون يك تار عنكبوت باشد و هر رايانه آن بتواند از مسير هاي مختلف با همتاهاي خود ارتباط 
برقرار كند و اگر يك يا چند رايانه روي شبكه از كار بيفتد يا پيوند بين آن ها از بين برود، بقيه باز 
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هم بتوانند از مسير هاي تخريب نشده با هم ارتباط داشته باشند.

اين ماجرا بخشي از حقايق به وجود آمدن اينترنت را بيان مي كند، اما نمي تواند تمام واقعيات مربوط 
 به آن را تشريح كند. بايد بگوييم افراد مختلفي در تشكيل اينترنت سهم داشته اند. آقاي پاول باران
مي كرد  زندگي  سرد  جنگ  دوران  در  كه  باران  آقاي  آن هاست.  مهم ترين  از  يكي   )Paul Baran(

مي دانست كه شبكه سراسري تلفن آمريكا توانايي مقابله با حمله اتمي شوروي سابق را ندارد، مثلًا 
اگر رئيس جمهور وقت آمريكا حمله اتمي متقابل را دستور مي داد، بايد از يك شبكه تلفني استفاده 
مي كرد كه قبلًا توسط روس ها منهدم شده بود. در نتيجه طرح يك سيستم مقاوم در مقابل حمله 

اتمي روس ها پايه ريزي شد.  

در اوايل دهه 60 ميلادي آقاي باران طي مقالاتي پايه كار اينترنت امروزي را بنا نهاد. اطلاعات و 
داده ها به قطعات و بسته هاي كوچك تري تقسيم مي شوند و هر بسته با آدرسي كه به آن اختصاص 
داده مي شود، به مقصد خاص خود فرستاده مي شود. به اين ترتيب بسته ها مانند نامه هاي پستي 
مي توانند از هر مسيري به مقصد برسند، در مقصد بسته ها مجدداً يكپارچه مي شوند و به صورت  
اطلاعات كامل درمي آيند. تا نيمه دهه 60 ميلادي كسي به نظرات آقاي باران توجه نكرد تا اينكه 
در سال 1965 نيروي هوايي آمريكا و آزمايشگاه هاي بل به نظرات او علاقه مند شدند و پنتاگون با 
سرمايه گذاري براي طراحي و ساخت شبكه اي براساس نظريات او موافقت كرد. ولي آقاي باران بنا به 
 )Tailor( دلايلي حاضر به همكاري با نيروي هوايي آمريكا نشد. در اين ميان دانشمندي به نام تيلور
 ARPA تا  آقاي هرتسفلد رييس مؤسسه، پيشنهاد كرد  به  او مستقيماً  ARPA شد.  وارد مؤسسه 
هزينه ايجاد يك شبكه آزمايشي كوچك با حداقل چهار گروه را كه بودجه آن بالغ بر يك ميليون 

دلار مي شد، تأمين كند. 

با اين پيشنهاد تيلور تجربه اي را آغاز كرد كه منجر به پيدايش اينترنت امروزي شد. او موفق شد 
 در سال 1996، دو رايانه را در شرق و غرب آمريكا به هم متصل كند. با اين اتصال، انقلابي در نحوه 
صدور اطلاعات در دنياي ارتباطات رخ داد كه امروز شاهد نتيجه آن هستيم. اين شبكه به بسته هايي 
)packet( از داده ها كه به وسيله رايانه هاي مختلف ارسال مي شدند اتكا داشت. پس از آنكه آزمايش ها 

سودمندي آن را مشخص كردند، ساير بخش هاي دولتي و دانشگاه هاي پژوهشي نيز تمايل خود را 
براي وصل شدن به آن اعلام كردند. ارتباطات الكترونيكي به منظور استفاده مشترك از داده ها، براي 
دانشمندان و ديگران به صورت روشي مؤثر درآمد. در همان زمان كه ARPA Net در حال رشد بود 
تعدادي شبكه محلي )LAN( در نقاط مختلف آمريكا به وجود آمد. مديران LAN ها نيز اقدام به وصل 
كردن رايانه هاي شبكه هاي خود به شبكه هاي بزرگ تر كردند. پروتكل اينترنت ARPA Net IP، زبان 
استاندارد حكمفرما براي برقراري ارتباط رايانه هاي شبكه هاي مختلف به يكديگر شد. تاريخ تولد 



142
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

 UCLA در دانشگاه IMP اينترنت به طور رسمي اول سپتامبر 1969 اعلام شده است، زيرا اولين
واقع در سانتاباربارا در اين تاريخ بارگذاري شده است. از اوايل دهه 1990، رشد استفاده از اينترنت به 
 archie و Gopher  صورت تصاعدي افزايش يافت. يكي از علل چنين استقبالي ابزار جستجويي مانند
به وسيله  قرار گرفتند كه   World Wide Web تأثير اين دو در سال 1991 تحت  اما  است  بوده 
CERN )آزمايشگاه فيزيك هسته اي اروپا( ساخته شد. با آن كه اينترنت از ابتدا طوري طراحي شده 

بود كه مبادله اطلاعات براي تازه واردان بسيار ساده باشد، بزرگ ترين جهش در وب در سال1993 با 
عرضه نرم افزار موزاييك )mosaic( كه نخستين برنامه مرورگر وب گرافيكي بود، به وجود آمد.

 برنامه موزاييك محصول تلاش دانشجويان و استادان بخش مركز ملي كاربردهاي ابررايانه در دانشگاه 
ايلينويز آمريكا بود. براي نخستين بار موزاييك، امكانات اشاره و كليك )به وسيله ماوس( را فراهم 
را كنار هم  از متن و گرافيك  يا مجموعه اي   )web page( كرد. كاربران مي توانستند صفحات وب 
بگذارند تا هر كسي كه ميخواهد بتواند آن ها را روي اينترنت ببيند. وقتي كاربران با ماوس روي 
كلمه ها يا تصاوير خاصي كه  hyperlink )فراپيوند( ناميده مي شد، كليك مي كردند برنامه موزاييك 
به طور خودكار يك صفحه ديگر را باز مي كرد كه به كلمه يا تصوير خاص و كليك شده اختصاص 
داشت. بهترين بخش اين سيستم آن بود كه فراپيوندها مي توانستند به صفحاتي روي همان رايانه يا 
هر رايانه ديگر اينترنت با خدمات وب اشاره كنند. اواسط سال 1994 سه ميليون رايانه به اينترنت 
وصل شده بودند. موزاييك و جانشينان آن مانند navigator محصول شركت )نت اسكيپ(، اينترنت 
را از قلمرو علمي به ميان مردم آوردند. طبق آخرين آمار، 51 درصد كاربران بعد از سال 1995 وارد 

اين محيط شده اند.

تاريخچه اينترنت در ايران

سال 1371: تعداد كمي از دانشگاه هاي ايران، از جمله دانشگاه صنعتي شريف و دانشگاه گيلان 
توسط مركز تحقيقات فيزيك نظري و از طريق پروتكل UUCP به اينترنت وصل شدند تا با دنياي 

خارج ايميل رد و بدل كنند.

سال 1372: در سال 1372 ايران نيز به شبكه اينترنت پيوست و نخستين رايانه در ايران به اينترنت 
متصل شد. مركز تحقيقات فيزيك نظري و رياضيات، به عنوان تنها نهاد ثبت اسامي دامنه1 [ir.] در 

ايران  به رسميت شناخته شد. 

سال 1373: مؤسسه ندارايانه تأسيس شد و در عرض يك سال اولين وب سايت ايراني داخل ايران 
را راه اندازي كرد. همچنين، اين مؤسسه روزنامه همشهري را به زبان فارسي در اينترنت منتشر كرد 
كه اولين روزنامه رسمي ايران در وب محسوب مي شود. در همين سال به دنبال اتصال به اينترنت 

 1- Domain
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از طريق ماهواره كانادايي كدويژن )Cadvision(، مؤسسه ندارايانه، فعاليت بازرگاني خود را به عنوان 
اولين شركت خدمات سرويس اينترنتي )ISP( آغاز كرد.

سال 1374: مجلس جمهوري اسلامي ايران، تأسيس شركت امور ارتباطات ديتا تحت نظر شركت 
مخابرات ايران را تصويب كرد و مسئوليت توسعه خدمات ديتا در سطح كشور را به طور انحصاري در 

اختيار اين شركت قرار داد. 

سال 1377: پروژه يونيكد در ايران با قرارداد شوراي عالي انفورماتيك و همكاري بنياد دانش و 
هنر واقع در انگلستان و با نظارت و مديريت فني دانشگاه صنعتي شريف تحت عنوان "فارسي وب" 
آغاز شد. هدف پروژه اين بود كه با گنجاندن كامل و  جامع الفباي فارسي در استاندارد يونيكد، 
)فونت(  قلم هاي  مشكل  اصولاً  و  شود  استاندارد  وب،  و  اينترنت  مخصوصاً  رايانه،  در  فارسي  نشر 

غيراستاندارد موجود در نرم افزارهاي ايراني حل شود.

5-1 انواع اتصالات اينترنتي
در اين قسمت ابتدا شرح مختصري از انواع روش هاي موجود اتصال به اينترنت را خواهيم داشت.

1-5-1 اتصال با استفاده از خطوط تلفن
است.  تلفن شهري  از طريق خطوط  اتصال  اتصال در كشورمان،  نوع  متداول ترين  در حال حاضر 
در اين نوع اتصال براي ارتباط با يك شركت ارايه دهنده خدمات اينترنت )ISP( به يك مودم نياز 

داريم.

خطوط تلفن شهري با توجه به مناطق مختلف مخابراتي در ايران ممكن است يكي از دو حالت زير 
را داشته باشند:

الف- خطوط آنالوگ معمولي: اين نوع خطوط همان خطوط تلفن معمولي هستند. نرخ انتقال 
اطلاعات اين خطوط حداكثر 56 كيلو بيت در ثانيه1 بوده و از آنجايي كه هر هشت بيت برابر با يك 
بايت است، با خطوط تلفن معمولي به شيوه Dial up و در بهترين شرايط قادر به تبادل اطلاعات با 

حداكثر سرعتي معادل 7 كيلوبايت در ثانيه خواهيد بود.

ب- خطوط E 1: نام خطوط مخصوصي است كه در اروپا و همچنين ايــران ارايه مي شود. روي هر 
خط E 1 تعداد 30 خط تلفن معمولي شبيه سازي مي شود. هر خط E 1 مي تواند حامل پهناي باند 
Mbps 2 باشد. مشخصه اين سيستم پيش شماره متفاوت آن نسبت به خطوط عادي است )مثلًا 

  1- kbps )kilo bits per second(
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پيش شماره هاي 971 در تهران(.

يا  ارسال  ثانيه مي تواند  در هر  كاربر  به ميزان داده هايي كه   Bandwidth يا  باند  پهناي 
دريافت كند گفته مي شود. واحد اندازه گيري آن معمولاً kbps )كيلوبايت در ثانيه( است. 

مطالعه آزاد 
هر  روي  مي شود.  ارايه  كــانادا  و  آمريكا  در  كه  است  مخصوصي  مخابراتي  خطوط   :T1 خطوط 
خط T1 تعداد 24 خط تلفن معمولي شبيه سازي مي شــود و مي تواند با نرخ Mbps 1/5 معادل     

1500kbps داده را انتقال دهد. 

تمام اتصالات به اينترنت از طريق خطوط تلفن به يكي از اين دو روش انجام مي شود: 

اين روش شما  است. در  ايران  اينترنت در  به  اتصال  متداول ترين روش   :Dial up روش  ·

پس از خريدن يك كارت اينترنت با استفاده از مودم خود و گرفتن شماره تلفن )به شيوه اي كه 
توضيح خواهيم داد( به اينترنت متصل مي شويد.

شيوه Dial up قديمي ترين و كم سرعت ترين نوع ارتباط با اينترنت است. با توجه به نوع 
خطوط تلفن شهري )آنالوگ معمولي يا E1( و سرعت مودم، ممكن است سرعت انتقال داده 

متفاوت باشد.

پيش از اين اشاره كرديم كه حداكثر ظرفيت اسمي خطوط تلفن kbps 56 )معادل 7 كيلو 
بايت در ثانيه( است. اما با توجه به فرسودگي خطوط تلفن شهري و همچنين فاصله كاربر 
از مركز تلفن منطقه، حتي با يك مودم خوب نيز به ندرت مي توان با حداكثر سرعت به شبكه 

متصل شد.

روش DSL :1DSL )خط اشتراك ديجيتال(، يك شيوه مؤثر و در عين حال كم هزينه براي  ·

 DSL اتصال به اينترنت است كه از سرعت و كيفيت مطلوبي برخوردار است. انواع مختلفي از
موجود است كه امكان اتصال به اينترنت را با سرعت ها و امكانات مختلفي به وجود مي آورد. نوعي 
كه عموماً براي مصارف خانگي از آن استفاده مي شود، ADSL 2 يا DSL نامتقارن است كه در 

  1- Digital Subscriber Line
  2- Asymmetric-DSL

نکته: 
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بهترين شرايط، عملًا امكان گرفتن اطلاعات با سرعتي معادل با Mbps 2 و فرستادن اطلاعات با 
سرعتي حدود kbps 256 را مهيا مي سازد.

مواردي كه باعث شده ADSL به سرعت در همه جاي جهان از جمله ميهن اسلامي ما رشد كند، 
عبارت است از: 

به سيم كشي  نياز  يعني  استفاده مي كند،  تلفن معمولي  از همان زوج سيم هاي   1 -ADSL

جديد از مركز مخابرات يا ISP به منازل نيست و لذا هيچ هزينه اي صرف نمي شود.  

يا  تلفن  از  و در عين حال مي توانيد  اينترنت متصل هستيد  به  ADSL- 2 شما همواره  در 
از  استفاده  دليل  به  وقت  هيچ  شما  تلفن  خط  يعني  كنيد،  استفاده  هم  خود  دورنگار1 

اينترنت اشغال نمي شود.

تجهيزات سخت افزاري استفاده از ADSL- 3 نسبتاً ارزان هستند. 

مثل هر سيستمي، ADSL معايبي هم دارد. مهم ترين و مسأله سازترين مشكل ADSL اين 
است كه كيفيت و سرعت انتقال داده، به فاصله مشترك از مركز تلفن بستگي دارد، يعني 
اگر منزل شما در حوالي مركز تلفن باشد با سرعت بيشتري به اينترنت متصل مي شويد 
و برعكس. اين قضيه وقتي مسأله ساز خواهد بود كه فاصله شما از مركز تلفن بيش از 5 
كيلومتر باشد كه در اين صورت معمولاً استفاده از  ADSL مقدور نخواهد بود. همچنين 
كيفيت پايين سيم هاي تلفن و پوسيدگي احتمالي آن ها نيز اثر نامطلوبي در ارتباط شما 

خواهد داشت.

2-5-1 اتصال بي سيم2 
يك روش بي سيم براي تبادل اطلاعات است. در اين روش از آنتن هاي فرستنده و گيرنده در مبدأ 
و مقصد استفاده مي شود. برد مفيد اين آنتن ها بين 2 تا 5 كيلومتر است و در صورت استفاده از 
انتقال داده، روش  از نظر سرعت  اين روش،  افزايش است.  قابل  تا 20 كيلومتر هم  تقويت كننده، 
مطلوب و مناسبي است اما به دليل ارتباط مستقيم با اوضاع جوي و آب و هوايي از ضريب اطمينان 

بالايي برخوردار نيست.

برخي از ISP ها در ايران نيز امكان استفاده از اين سيستم را براي مشتركين خود مهيا كرده اند. اما 
با توجه به هزينه نصب تجهيزات بسيار گران قيمت و هزينه سنگين شارژ ماهيانه به هيچ وجه براي 
استفاده شخصي مقرون به صرفه نيستند، مگر براي شركت هايي كه داراي استفاده هاي گسترده از 

 1- Fax
  2- Wireless



146
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

شبكه اينترنت هستند.

3-5-1 اتصال كابلي
اين نوع اتصال هنوز در ايران وجود ندارد. در اين روش به جاي خطوط تلفن از خطوط كابلي )همانند 

تلويزيون هاي كابلي( استفاده مي شود.

تمرين: 
1-   انواع اتصال به اينترنت را نام ببريد. 

2-  معايب و مزاياي اتصال به روش ADSL چيست؟ توضيح دهيد. 

3-  سخت افزارهاي مورد نياز براي اتصال به اينترنت چيست؟

4-  چند مورد از نرم افزارهاي مورد نياز براي اتصال به اينترنت را نام ببريد. 

Dial Up 6-1 اتصال به روش
(Connection) ساختن اتصال

براي ساخت يك اتصال اينترنتي به روش زير عمل مي كنيم: 

1-   اقدام به تهيه يك كارت اينترنتي از يك شركت دلخواه كنيد. 

به عنوان مثال شكل 1-1 يك كارت اشتراك اينترنت را كه توسط يك شركت فرضي به نام "فرزانت" 
به بازار عرضه شده است، نشان مي دهد. 

مطالعه آزاد 
از جمله انواع ديگر DSL كه امروزه مورد استفاده قرار مي گيرد ADSL2 و +ADSL2 است. فناوري 
مورد استفاده در اين روش اتصال مانند ADSL بوده تنها با اين تفاوت كه از سرعت و پهناي باند 
بيشتري برخوردار هستند. به طور مثال سرعت دريافت داده در +ADSL2 تا حد Mbps 24 و سرعت 

ارسال داده تا حد Mbps 4 قابل افزايش است. 
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شكل 1-1 نمونه اي از يك كارت اينترنت

1-  براي استفاده از كارت اينترنتي خريداري شده، بايد يك Connection بسازيد. 

منظور از ساختن اتصال پنجره اي است كه در آن، نام كاربري و رمز كارت اينترنت را وارد 
كرده و اقدام به شماره گيري مي كنيد.

براي ساختن يك اتصال به اين صورت عمل كنيد:

1-  از منوي Start گزينه Control Panel را انتخاب كنيد.

دابل كليك  داده شده  نشان  گزينه  روي  Control Panel، همانند شكل 1-2  پنجره  در    -2
كنيد:

نکته: 
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Control Panel شكل 2-1 پنجره

در پنجره باز شده از منوي سمت چپ روي گزينه Create a new connection- 1 كليك 
كنيد. 

همچنين مي توانيد از منوي File، گزينه نشان داده شده در شكل 3-1 را برگزينيد:



149 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار اول: توانايي كار با اينترنت 

شكل 1-3

:) در كادرمحاوره ظاهر شده روي Next كليك كنيد )شكل 1-4- 2

New Connection Wizard شكل 4-1 كادرمحاوره

Next- 3 كليك  روي  داده شده،  نشان  انتخاب گزينه  با  كادرمحاوره شكل 1-5  در  سپس 
كنيد:
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1- اتصال به اينترنت 2- اتصال به شبكه در محل كار 3- راه اندازي يك شبكه خانگي يا اداري كوچك 
4- راه اندازي يك اتصال پيشرفته 

شكل 1-5

در كادرمحاوره شكل 6-1- 4 با انتخاب گزينه دوم به صفحه بعدي برويد:

1- انتخاب از ميان فهرست ISPها 2- راه اندازي دستي اتصال 3- استفاده از CD ارايه شده توسط 
ISP

شكل 1-6
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چون اتصال شما به روش Dial up  است، در كادرمحاوره شكل 7-1- 5 پس از انتخاب گزينه 
اول و كليك روي Next به صفحه بعد وارد شويد:

1- اتصال با استفاده از مودم Dial up 2- اتصال با استفاده از يك اتصال باند پهن كه نيازمند نام 
كاربر و كلمه عبور است. 3- اتصال با استفاده از يك اتصال باند پهن كه هميشه فعال است. 

شكل 1-7

براي  نام  تايپ يك  با  است،  موردنظر   6 -ISP نام  وارد كردن  براي  كادرمحاوره شكل 1-8 
Connection مثلًا FarzaNet روي Next، كليك كنيد:
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شكل 8-1 انتخاب نام براي اتصال ساخته شده

شماره اتصال به شبكه را از روي كارت اينترنت، داخل كادر Phone number- 7 تايپ كنيد 
سپس روي دكمه Next كليك كنيد. 

شكل 9-1 وارد كردن شماره تلفن ISP يا شبكه هوشمند
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 توجه: ممكن است روي كارت اينترنت، به منظور اتصال به شبكه بيش از يك شماره 
موجود باشد، شما يكي از آن ها را انتخاب و وارد كنيد، بعداً مي توانيد از شماره هاي ديگر 

نيز هنگام اشغال بودن اين خط استفاده كنيد.

 8 -)Password( عبور  رمز  و   )User name( كاربري  نام  وارد كردن  به  مربوط  شكل 1-10 
موجود روي كارت اينترنت است، اين دو را با دقت تايپ كنيد. اعداد و حروف رمز عبور به 

منظور رعايت مسائل امنيتي با نقاط سياه رنگ نشان داده مي شوند. 

، مجدداً رمز را براي تأييد وارد كنيد.  9 -Confirm password در قسمت

شكل 10-1 وارد كردن نام كاربري و كلمه عبور

و  مخابرات  توسط  كه  هوشمند  شبكه  سرويس  از  اينترنت  كارت  جاي  به  مي توانيم   
شركت هاي گوناگون ارائه مي شود نيز استفاده كنيم. شبكه هوشمند نيازي به وارد كردن 
نام كاربري و كلمه عبور ندارد و تنها كافي است پس از طي مراحل فوق، شماره تلفن 
ارائه شده را وارد كنيم. لازم به ذكر است كه هزينه استفاده از شبكه هوشمند روي قبض 

تلفن درج مي شود.  

نکته: 
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همان طور كه در شكل 10-1 ملاحظه مي كنيد، در بخش پايين اين كادرمحاوره، دو انتخاب وجود 
دارد.

در صورت انتخاب گزينه اي كه در شكل 11-1 نشان داده شده است، نام كاربري و رمز عبور براي 
تمام كاربراني كه از رايانه شما استفاده مي كنند، قابل استفاده خواهد بود و آن ها مي توانند با همين 

Connection كه شما ساخته ايد به اينترنت وصل شوند.

شكل 1-11

 Connection ساخته باشيد از طريق Connection در صورت انتخاب گزينه دوم، در صورتي كه چندين
پيش فرض به اينترنت متصل مي شويد. 

شكل 1-12

پس از انتخاب گزينه دلخواه، روي Finish كليك كنيد )شكل 1-13(.

شكل 1-13
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 به اين ترتيب آيكن مربوط به Connection در پنجره Network Connections ساخته خواهد شد 
)شكل 1-14(.

 اگر گزينه اي را كه در تصوير 13-1 با نشان داده شده است انتخاب كنيد، يك آيكن ميانبر 
روي صفحه دسك تاپ براي اين اتصال اينترنتي درج خواهد شد. 

Network Connections شكل 14-1 پنجره

همان طوركه در شكل 14-1 ملاحظه مي كنيد، علامت تيك، در كنار Connection اي كه به نام 
FarzaNet ساخته شده است نشان دهنده پيش فرض بودن آن است.

حال براي اتصال به اينترنت كافي است روي Connection مورد نظر دابل كليك كنيد يا از طريق 
منوي Start آن را فعال كنيد تا كادرمحاوره Connect FarzaNet ظاهر شود )شكل هاي 15-1 و 

 .)1-16

نکته: 
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Start در منوي Connect to شكل 15-1 گزينه

Connect FarzaNet شكل 16-1 كادرمحاوره
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اگر در منوي Start گزينه Connection وجود ندارد به طريق زير عمل كنيد:

ابتدا از پنجره Control Panel گزينه Taskbar and Start Menu- 1 را انتخاب كنيد. 

Control Panel شكل 17-1 پنجره

در كادرمحاوره باز شده در زبانه Start  Menu روي دكمه ...Customize كليك كنيد.- 2
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Taskbar and Start Menu Properties شكل 18-1 كادرمحاوره

گزينه  ، 3 -Start menu items قسمت  از   ،Advanced زبانه  در  ظاهر شده  كادرمحاوره   در 
كنيد  كليك   OK روي  و  كرده  انتخاب  را   Display as Connect  to menu"

)شكل 1-19(.



159 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار اول: توانايي كار با اينترنت 

Customize Start Menu شكل 19-1 كادرمحاوره

قبل از كليك دكمه Dial و گرفتن شماره اتصال به اينترنت، روي دكمه Properties كليك كنيد تا 
بتوانيد برخي تنظيمات را تغيير دهيد:

Connect FarzaNet شكل 20-1 كادرمحاوره
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در كادرمحاوره ظاهر شده، زبانه General- 1 را انتخاب كنيد.  

كنيد  پيدا  دسترسي  مودم  تنظيمات  به  تا  كنيد  كليك   2 -Configure... دكمه   روي 
)شكل 1-21(: 

FarzaNet Properties شكل 21-1 كادرمحاوره

كنيد  حذف  يا  انتخاب  دلخواه  به  را  گزينه هايي  مي توانيد  مودم  تنظيمات  كادرمحاوره   در 
)شكل 1-22(:

هنگام  را  مودم  سرعت  حداكثر  مي توانيد   Maximum speed [bps] قسمت  در  كه  كنيد  دقت 
اتصال به اينترنت تعيين كنيد. نكته مهم اين است كه تنظيم فوق به تنهايي عامل تعيين سرعت 
غيره  و  تلفن  خطوط  مودم،  سرعت  حداكثر  مثل  مهمي  عوامل  بلكه  نيست،  اينترنت  با  ارتباط 
سرعت حداكثر  با  مودم  يك  از  هنگامي كه  مطمئناً  مي گذارند.  تأثير  شما  ارتباط  سرعت  در  نيز 

 

kbps( 56000kbps 56( استفاده مي كنيد، هيچگاه نخواهيد توانست با سرعت bps 115200 به 

شبكه متصل شويد. 
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يكي از گزينه هاي پركاربرد در اين كادرمحاوره، گزينه Enable modem speaker است كه مربوط 
به صداي مودم بوده و با انتخاب آن، صداي مودم هنگام گرفتن شماره و اتصال به شبكه شنيده 

مي شود. 

Modem Configuration شكل 22-1 كادرمحاوره

كرده ايد،  وارد  Connection موردنظر  ساختن  هنگام  كه  شماره اي  بر  علاوه  بخواهيد  چنانچه 
شماره هاي ديگري نيز وجود داشته باشد )تا در هنگام مشغول بودن از شماره هاي ديگر استفاده 
كنيد( در كادرمحاوره تنظيمات روي دكمه Alternates كليك كنيد، سپس در كادرمحاوره باز شده، 

روي دكمه Add كليك كنيد )شكل 1-23(:
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Alternates شكل 23-1 كادرمحاوره مربوط به دكمه

در كادرمحاوره ظاهر شده )شكل 24-1( در كادر متني Phone number شماره ديگري را وارد كرده 
و روي OK كليك كنيد. 
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Add Alternate Phone Number شكل 24-1 كادرمحاوره

به همين ترتيب مي توانيد شماره هاي ديگري را نيز به ليست خود اضافه كنيد. 

Alternate Phone Numbers شكل 25-1 كادرمحاوره
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دليل  هر  به  شده  گرفته  شماره  چنانچه   ،If number fails  ،try next number گزينه  انتخاب  با 
گرفته  بعدي  شماره  خودكار  صورت  به  غيره(،  و  بودن  قطع  بودن،  )اشغال  نباشد  موفقيت آميز 

مي شود.

با انتخاب گزينه Move successful number to top of list، شماره اي كه به صورت موفقيت آميز 
شما را به اينترنت متصل كند به بالاي ليست منتقل مي شود )شكل 1-25(.

 توجه:

هميشه قبل از اقدام به شماره گيري از نصب صحيح مودم، روشن بودن مودم )در مورد مودم هاي  1 -
External( و اتصال خط تلفن به مودم اطمينان حاصل كنيد.

ممكن است پس از گرفتن شماره با پيام هاي اخطار روبه رو شويد: - 2
براي رفع  به گرفتن شماره نيست،  قادر  به اين معناست كه سيستم  پيام شكل 1-26 

مشكل از نصب صحيح مودم، روشن بودن آن، اتصال خط تلفن و غيره مطمئن شويد.

Error Connecting to FarzaNet شكل 26-1 كادرمحاوره

Error Connecting to FarzaNet شكل 27-1 كادرمحاوره
چنانچه نام كاربري و رمز عبور را اشتباه وارد كرده باشيد، پيامي مشابه شكل 27-1 را مشاهده 
خواهيد كرد. براي رفع اين مشكل، يك بار ديگر در كادرمحاوره اتصال نام كاربري و رمز عبور 
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را با دقت وارد كرده، سپس مجدداً شماره گيري كنيد.
اگر دوباره با همين پيام روبه رو شديد و از نام كاربري و رمز عبور خود مطمئن هستيد، احتمالاً 

اعتبار كارت اينترنت شما به اتمام رسيده است.
در اين پيام ها چنانچه روي گزينه Cancel كليك كنيد، عمليات متوقف مي شود، اگر روي 
گزينه Redial كليك كنيد شماره گيري تكرار مي شود و در غير اين صورت با پايان رسيدن 
زماني كه در تنظيمات تعيين كرده ايد، شماره گيري به تعداد دفعات تنظيم شده تكرار خواهد 

شد. 

از  مـي توان   Disconnect گزينـه  انتخـاب  و  آيكـن    روي  كليـك راست  بـا 
اينترنـت خارج شد. 

تمرين: 

1-   با تهيه يك كارت اينترنتي يا استفاده از شبكه هوشمند يك Connection بسازيد. 
2-  تنظيمات را طوري انجام دهيد كه هنگام شماره گيري صداي مودم شنيده نشود. 

3-  چند شماره تلفن ديگر به ليست Phone number اضافه كنيد. 
4-  ترتيب اولويت شماره هاي ليست Phone numbers را تغيير دهيد.

7-1 مباني وب
شبكه جهاني وب )World Wide Web(، در نظر بسياري از كاربران همان شبكه اينترنت است. اما 
در واقع وب يكي از سرويس هايي است كه در محيط اينترنت ارايه مي شود، اين سيستم، از شبكه 
اينترنت براي مرتبط ساختن كاربران به گنجينه عظيمي از اطلاعات در سراسر دنيا استفاده مي كند. 
وب از بسياري جهات شبيه يك كتابخانه، روزنامه، مخزن عكس، آرشيو صدا و تصوير، دفتر تلفن و 
غيره در يك سطح جهاني است، به طوري كه مي توان گفت تقريباً براي هر پرسشي كه در فكر بگنجد 

در محيط وب پاسخي يافت خواهد شد. 

به  برنامه اي موسوم  و  اينترنت  به شبكه  رايانه متصل  به يك دستگاه  از وب،  استفاده   براي شروع 

نکته: 
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مرورگر وب1 مانند Opera ،Mozila Firefox ،Internet Explorer و غيره احتياج خواهيم داشت. 
يك برنامه مرورگر وب، انواع مختلف اطلاعاتي را كه در وب يافت مي شود، به صورت صفحاتي روي 
رايانه شما نمايش مي دهد. همچنين اين امكان را به شما مي دهد كه از طريق پيوندهاي مختلف، به 

اطلاعات واقع در صفحات ديگر وب دسترسي پيدا كرده و وب را مرور كنيد. 

به عنوان مثال در شكل 28-1 يك صفحه وب را مشاهده مي كنيد. 

Yahoo!-Microsoft Internet Explorer شكل 28-1 پنجره

در اينجا برخي از مفاهيم اوليه وب را شرح مي دهيم:

صفحه وب:· هنگامي كه از يك برنامه مرورگر اينترنتي براي گذر به محيط وب استفاده 
مي كنيد، هر صفحه اي كه در برنامه مرورگر باز مي شود يك صفحه از صفحات بي شمار 
موجود در وب است. اين صفحات حاوي اطلاعات، اصولاً داراي فرمت html هستند كه 
شامل مجموعه اي از متن ها، عكس ها، گرافيك هاي متحرك، فيلم، صوت يا انواع فايل هاي 
از  مي توان  كه  باشد  قاب  مي تواند شامل چندين  است. همچنين يك صفحه وب  ديگر 
طريق آن ها چندين صفحه وب را به طور همزمان در يك صفحه مانيتور مشاهده كرد. يك 
ويژگي مهم صفحه وب اين است كه مي توان از عناصر متني و گرافيكي به عنوان پيوند 

براي رفتن به صفحه اي ديگر استفاده كرد.

  1- Web Browser
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وب سايت (پايگاه وب):· مجموعه اي از صفحات وب را كه به يك موضوع يا سازمان يا 
گروه تخصيص داده شده اند يك سايت يا پايگاه مي ناميم. صفحات سايت با پيوند هايي به 

يكديگر مربوط مي شوند.

آدرس  يك  داراي  مي كنيد  مشاهده  فضاي وب  در  كه  هر صفحه اي  اينترنتي:·  آدرس 
احتياج  آن  آدرس  به  موردنظر،  صفحه  به  دسترسي  براي  كه  است  خود  به  مخصوص 
خواهيد داشت. فرمت استاندارد به كار رفته براي آدرس هاي اينترنتي، چيزي شبيه عبارت 

زير است:
http://www.microsoft.com

اين آدرس هاي اينترنتي را URL نيز مي نامند. URL ها به طور معمول رشته هاي طولاني متني را 
تشكيل مي دهند كه شامل سه بخش زير هستند:

بخشي كه بعد از آن كاراكتر دو نقطه ):( و دو خط مورب )//( قرار داده مي شود، مانند:   1 -

 https://    ,    http://

در واقع دو عبارت http و https نشان دهنده پروتكل http از محيط اينترنت هستند.

بخش نام رايانه ميزبان:- 2 صفحه وبي كه ملاحظه مي كنيد، در واقع روي رايانه ميزبان 
ذخيره شده است. اين بخش معمولاً داراي سه قسمت است كه با يك نقطه )dot( از هم 

جدا مي شوند.

دقت كنيد كه عبارت WWW  ممكن است در برخي URL ها موجود نباشد.

بخش نشان دهنده مسير و نام فايل مربوطه:- 3 صفحه وبي كه روي رايانه خود مشاهده 
مي كنيد در واقع يك سري از فايل هايي است كه روي مكاني خاص از رايانه ميزبان وجود 

دارد. آدرس اين مسير، با بخش سوم URL مشخص مي شود.

پيوند (Link):· لينك ها يا پيوند ها رابط هايي هستند كه با يك بار كليك روي آن ها 
به صفحات ديگر وب خواهيد رفت. در واقع پيوند هاي موجود در صفحات وب، ما 
را از به خاطر سپردن آدرس صفحات مختلف بي نياز مي كنند. اگر پيوند ها موجود 
نبودند، براي رفتن به هر صفحه بايد آدرس دقيق آن را در فيلد مخصوص مرورگر 

تايپ مي كرديد. 

در نمايش صفحات وب، پيوند ها متمايز از بقيه هستند، مثلًا متني با رنگ خاص، 
داراي زيرخط يا پررنگ تر و غيره نشان دهنده پيوندي خاص است )كه البته اين امر 
عموميت ندارد(. روش عمومي براي پيدا كردن پيوند ها اين است كه هرگاه اشاره گر 



168
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

به صورت يك  تغيير مي كند كه معمولاً  قرار گيرد، شكل آن  پيوندي  ماوس روي 
دست )بسته به تنظيمات بخش ماوس در ويندوز( درمي آيد كه با كليك، صفحه وب 

ديگري باز مي شود )شكل 1-29(:

شكل 29-1 اشاره ماوس به لينك ها 

برخي از پيوند ها نيز ناحيه اي در داخل يك تصوير يا عكس هستند كه با قرار گرفتن اشاره گر ماوس 
روي آن ها، اشاره گر به شكل دست تغيير شكل مي دهد.

 Internet Explorer 8-1 مرورگر
رايج ترين نرم افزار مرورگر وب برنامه IE( Internet Explorer( محصول شركت Microsoft است كه 
يكي از برنامه هاي جانبي سيستم عامل ويندوز محسوب مي شود، يعني در زمان نصب ويندوز اين 

برنامه نيز نصب خواهد شد. 
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 توجه: نسخه توضيح داده شده در اين واحدكار، آخرين نسخه موجود است. اگر از نسخه هاي 
قديمي ويندوز يا برنامه IE استفاده مي كنيد، نگران نباشيد، زيرا به طور كلي كاركردن با 
نسخه هاي قديمي برنامه IE بسيار مشابه هستند. همچنين مي توانيد آخرين تغييرات ايجاد 
شده در اين نرم افزار را با مراجعه به سايت شركت Microsoft دريافت كرده و برنامه خود 

را به روز كنيد.

قبل از اجراي برنامه، ابتدا با يكي از روش هاي گفته شده، به شبكه اينترنت متصل شويد، سپس به 
يكي از طرق زير برنامه IE را اجرا كنيد )شكل 1-30(:

روي آيكن برنامه IE در ميزكار )Desktop( دابل كليك كنيد. - 1

آيكن برنامه را از قسمت Quick Launch از نوار وضعيت انتخاب كنيد. - 2

 از طريق منوي Start- 3 آيكن برنامه را انتخاب كنيد. 

IE شكل 30-1 روش هاي مختلف اجراي برنامه
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ظاهر  مشابه شكل 1-31   IE برنامه پنجره  باشيد  نداده  تغيير  را  مربوطه  تنظيمات  در صورتي كه 
خواهد شد: 

IE شكل 31-1 بخش هاي مختلف پنجره

برنامه، صفحه وب شركت  با اجراي  باشيد،  اين تنظيمات مربوطه را تغيير نداده  از  چنانچه پيش 
  )Home Page( مايكروسافت  به صورت خودكار ظاهر خواهد شد كه اصطلاحاً آن را صفحه خانگي

مي نامند.

آدرس به  مايكروسافت  شركت  سايت  پيش فرض،  صورت  به   IE برنامه  خانگي  صفحه  واقع   در 
 www.msn.com است. در ادامه همين واحدكار به چگونگي تغيير صفحه خانگي خواهيم پرداخت. 

Internet Explorer آشنايي با قسمت هاي مختلف برنامه

پنجره IE از قسمت هاي مختلفي تشكيل شده است كه در شكل 31-1 به آن اشاره شد در ادامه به 
تشريح برخي از آن ها مي پردازيم. 

نوار آدرس:- 1 آدرس سايتي را كه مي خواهيد مشاهده كنيد بايد در ليست بازشوي شكل 
را   Enter يا كليد  راست، كليك كنيد  Go در سمت  تايپ كرده سپس روي دكمه  زير 

بفشاريد. به عنوان مثال مي توانيد آدرس سايت Yahoo را تايپ كرده و وارد آن شويد. 

شكل 32-1 نوار آدرس
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در سمت راست نوار آدرس، فلشي وجود دارد كه چنانچه روي آن كليك كنيد يك منوي بازشو 
ظاهر مي شود كه دربرگيرنده آدرس سايت هايي است كه قبلًا از آن ها بازديد كرده ايد.

شكل 33-1 منوي آدرس هاي وب كه قبلًا بازديد شده اند. 

نوار پيوند:- 2 اين نوار شامل تعدادي آدرس اينترنتي است كه با كليك روي هر كدام از 
آن ها به سايت موردنظر خواهيد رفت. 

شكل 34-1 نوار پيوند

براي حذف يا اضافه كردن نوار ابزار، نوار آدرس و نوار پيوند روي يكي از نوارها، كليك راست كرده 
و از منوي ظاهر شده نوار موردنظر خود را حذف يا اضافه كنيد )شكل 1-35(. 

IE شكل 35-1 حذف يا اضافه كردن نوارهاي موجود در برنامه
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 تمرين: نوار آدرس را از پنجره Internet Explorer حذف كنيد. 

 روش ديگر دسترسي به نوارهاي مختلف و حذف و اضافه كردن آن ها از طريق منوي View همانند 
شكل 36-1 است. 

شكل 1-36

انتخاب گزينه Lock the Toolbars باعث قفل شدن نوارهاي چهارگانه شده و از جابه جايي، كوچك 
يا بزرگ كردن آن ها جلوگيري مي كند. اگر قفل نوارها را باز كنيد، مي توانيد همانند اشكال زير با 

رفتن به مرز جداكننده نوارها و نگه داشتن كليد ماوس آن ها را جابه جا، بزرگ و كوچك كنيد.
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شكل 37-1 جابه جا كردن نوارها

چنانچه روي نوار ابزار كليك راست كنيد، در منوي ظاهر شده علاوه بر گزينه هاي قبلي، گزينه اي 
آن،  روي  كليك  با  و  است  ابزار  نوار  مديريت  براي  گزينه  اين  مي شود،  ظاهر   Customize نام  با 
كادرمحاوره Customize Toolbar ظاهر مي شود كه مي توانيد در آن، دكمه هاي موجود در نوار ابزار 

را كم يا زياد كنيد:

شكل 1-38 

نوار وضعيت:- 3 اين نوار، وضعيت موجود را نشان مي دهد و ممكن است اشكال و آيكن هاي 
متفاوتي در مواقع گوناگون در آن ظاهر شوند كه به موقع در اين مورد توضيح خواهيم 

داد.

شكل 39-1 نوار وضعيت

نوار سبز رنگي كه هنگام باز كردن صفحه وب يا رفتن به يك صفحه جديد در نوار وضعيت مشاهده 
مي كنيد، نشان دهنده بارگذاري اطلاعات، روي رايانه است. تا هنگامي كه نوار سبز رنگ در حال پر 
شدن است و آن را مشاهده مي كنيد به معناي عدم تكميل صفحه وب درخواستي است و رايانه 
منتظر دريافت اطلاعات صفحه است. با تكميل شدن نوار سبز رنگ، عبارت Done در سمت چپ 

نوار وضعيت مشاهده خواهد شد كه به معناي دريافت كامل اطلاعات آن صفحه است.

مي توانيد نوار وضعيت را  به روش نشان داده شده در شكل 40-1 پنهان و ظاهر كنيد:
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شكل 1-40
تمرين: 

1-  برنامه مرورگر وب چيست؟ 
2-  صفحه وب و وب سايت را تعريف كنيد. 

3-  برنامه Internet Explorer را اجرا كنيد 
4-  نوارهاي موجود در برنامه IE را در جاي خود ثابت كنيد )قفل كنيد(. 

9-1 اصول مرور وب
همان طوركه قبلًا گفتيم براي رفتن به سايت مورد نظر، كافي است آدرس اينترنتي آن را با دقت 
انتخاب  را   Open گزينه   File منوي  از  يا  فشاردهيد  را   Enter كليد  و  كرده  تايپ  آدرس  نوار  در 
كنيد  كليك   OK دكمه  روي  و  تايپ  را  موردنظر  آدرس   Open كادرمحاوره  در  سپس   كنيد، 

)شكل 1-41(:
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شكل 41-1 پنجره Open براي درج آدرس صفحه وب

در برنامه IE· احتياج به تايپ بخش اول آدرس ها نيست؛ به اين معنا كه نرم افزار به صورت 
مطمئن  چنانچه  فقط  مي دهد.  قرار  آدرس ها  تمام  ابتداي  در  را   http:// عبارت  خودكار 
از اين شروع خواهد شد، عبارت مربوطه را  با عبارتي غير  اينترنتي شما  هستيد آدرس 

تايپ كنيد.

اگر آدرس اينترنتي با www· شروع مي شود احتياج به تايپ اين قسمت نيز وجود ندارد، 
www كافي است عبارت fotros.org را تايپ كرده  fotros.org مثلًا براي رفتن به آدرس

و كليد Enter را فشار دهيد.

از آنجايي كه اكثر آدرس هاي اينترنتي به عبارت com. ختم مي شوند، برنامه IE داراي اين· 
امكان است كه با تايپ بخش دوم URL  و سپس با فشار كليد تركيبي Ctrl+Enter آدرس 
  http://www.yahoo.com را به طور كامل درج كنيد، مثلًا براي رفتن به سايتي با آدرس
كافي است در نوار آدرس كلمه yahoo را تايپ كرده سپس كليد تركيبي Ctrl+Enter را 

فشار دهيد.

كنيد·  تايپ  اشتباه  را  آدرس  چنانچه  كنيد.  دقت  اينترنتي  آدرس هاي  تايپ  در  همواره 
پيام خطا  با  يا  باز كرده  را  دلخواه، سايت ديگري  به سايت  رفتن  به جاي  است  ممكن 

مواجه شويد.

 ً به جاي تايپ يك آدرس، مي توان آن را درون فيلد مخصوص نوار آدرس كپي كرد، مثلا·
چنانچه متن يك آدرس را در اختيار داريد، آن را انتخاب كرده و درون نوار آدرس الصاق 

كنيد.

غالباً يك صفحه وب داراي تعدادي پيوند است كه با كليك روي آن ها بدون درج آدرس· 
هنگام  داريد  نياز  اصلي  محتويات صفحه  به  چنانچه  برويد،  ديگر  به صفحات  مي توانيد 
جديد  پنجره  يك  در  جديد  وب  صفحه  داريد،  نگه  را   Shift كليد  پيوند  يك  انتخاب 

بازخواهد شد. 
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براي باز شدن يك پيوند در پنجره اي جديد، علاوه بر روش قبلي مي توانيد روي آن كليك راست 
كرده و از منوي ظاهر شده، گزينه Open in New Window را انتخاب كنيد )شكل 1-42(:

شكل 1-42

براي رفتن به صفحات بعدي و قبلي كه به صورت پشت هم در يك پنجره IE· بازكرده ايد، 
مي توانيد از دكمه هاي Forward و Back در نوار ابزار استفاده كنيد. 

چنانچه پس از تايپ يك آدرس اينترنتي و فشردن كليد Enter· يا كليك روي يك پيوند، 
  Stop است روي دكمه  كافي  موردنظر منصرف شديد،  پيوند  يا  آدرس  به  رفتن  از 

كليك كنيد يا هنگامي كه پنجره فعال است، كليد Esc را فشار دهيد. 

با  كه  مي شود  مشاهده  پايين  سمت  به  پيكاني   ·Back و   Forward دكمه هاي  كنار  در 
كليك روي آن ليست صفحاتي كه در پنجره جاري، پشت سر هم بازكرده ايد، خواهيد 
ديد. با انتخاب هر كدام از صفحات مي توانيد به جاي چند بار كليك روي دكمه Back يا 

Forward مستقيماً به چند صفحه قبل يا بعد برويد.

پيام  با  مثلًا   باز شدن يك صفحه وب دچار مشكل شد،  عمليات  دليل  به هر  چنانچه  ·
انتخاب دكمه  با  انجاميد  از حد معمول به طول  بارگيري بيش  يا  خطايي روبه رو شويد 

Refresh  )كليد F5( از نوار ابزار، عمليات بارگيري صفحه وب را مجدداً آغاز كنيد.
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گاهي ممكن است در حين مرور صفحات وب با پيام هاي خطايي مشابه آنچه در شكل  ·
آن  دلايل  بررسي  به  ادامه  در  كه  شويد  روبه رو  آن  مشابه  صفحاتي  يا  مي بينيد   1-43

مي پردازيم:

شكل 43-1 پيام خطاي ظاهر شده در صفحه وب

قبل از هر چيز از اتصال رايانه خود به اينترنت مطمئن شويد. 1 -

ممكن است هنوز به شبكه متصل باشيد ولي اعتبار كارت اينترنت شما تمام شده باشد  2 -
)در برخي از كارت هاي اينترنتي چنانچه در حين استفاده از شبكه، اعتبار كارت به پايان 
برسد خود به خود ارتباط شما با اينترنت قطع مي شود اما گاهي نيز با اتمام كارت، ارتباط 

قطع نمي شود اما ديگر تبادل داده ميسر نيست(.

گاهي نيز به علت ترافيك و حجم زياد بازديدكننده ها از يك صفحه خاص، با اين پيام  3 -
مواجه خواهيد شد؛ در اين مواقع صفحه را يك يا چند بار Refresh كنيد.
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اگر از صحت آدرس تايپ شده مطمئن هستيد و مجدداً همين صفحه ظاهر شد و ممكن  4 -
است صفحه درخواستي شما روي رايانه ميزبان وجود نداشته باشد يا اگر آدرس قديمي 

باشد ممكن است اطلاعات درخواستي شما ديگر روي شبكه اينترنت موجود نباشد.

عمليات Refresh كردن در واقع بازخواني مجدد اطلاعات درخواست شده از مبدأ است؛ كليد F5 در 
صفحه كليد نيز همين عمل را انجام مي دهد.

، به صفحه خانگي كه از پيش تنظيم كرده ايد، خواهيد رفت. · home با انتخاب دكمه

Favorites به Web Page اضافه كردن

مي توانيد به روشي كه توضيح خواهيم داد، آدرس صفحات وب مورد علاقه خود را ذخيره كنيد تا 
هرگاه كه مايل بوديد بدون تايپ آدرس و با مراجعه به پيوندي كه از قبل ساخته ايد، صفحه موردنظر 

را باز كنيد.

براي اضافه كردن صفحه وب به ليست Favorites در صفحه وب موردنظر، كليك راست كرده و از 
منوي ظاهر شده گزينه Add to Favorites را انتخاب كنيد )شكل 1-44(:

Favorites شكل 44-1 اضافه كردن صفحه وب جاري به فهرست
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كادرمحاوره Add Favorite باز خواهد شد. در كادر متني Name نام دلخواه را براي صفحه موردنظر 
تايپ كنيد. 

Add Favorite شكل 45-1 كادرمحاوره

سپس روي دكمه Create  in كليك كنيد تا كادرمحاوره به صورت شكل 46-1 درآيد. 

      
Favorite شكل 46-1 ايجاد پوشه در فهرست

حال پوشه اي را كه مي خواهيد پيوند موردنظر در آن پوشه ذخيره شود، انتخاب كرده و روي دكمه 
OK كليك كنيد )مثلًا پوشه Links(. به اين ترتيب يك پيوند از صفحه دلخواه در پوشه Links ايجاد 

كرده ايد. 

حال هرگاه كه مايل به رفتن به اين صفحه هستيد، كافي است از منوي Favorites به محل پيوند 
ساخته شده رفته و روي آن كليك كنيد تا صفحه مورد علاقه شما باز شود )شكل 1-47(.
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Favorites شكل 47-1 باز كردن پيوند از منوي

روش ديگري كه براي ذخيـره پيوند وجود دارد به صورت زير است:

از نوار ابزار، دكمه Favorites را انتخاب كنيد تا پنجره IE همانند شكل 48-1 دربيايد:

شكل 1-48
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حال كافي است نشانه صفحه وب )آيكني كه قبل از URL در نوار آدرس قرار دارد( را داخل قسمت 
Favorites درگ كنيد. به اين ترتيب در پوشه Favorites )يا يكي از پوشه هاي ديگر( مي توان يك 

پيوند از اين صفحه ساخت.

Favorites شكل 49-1 اضافه كردن آدرس صفحه جاري به فهرست

مشاهده و استفاده از History (تاريخچه)

پوشه History شامل فهرستي از پيوندهايي است كه در 20 روز اخير از آن ها ديدن كرده ايد )مگر 
اينكه مقدار پيش فرض آن را تغيير داده باشيد(. براي دسترسي به اين پوشه در نوار ابزار روي گزينه 
History كليك كنيد يا كليد تركيبي Ctrl+H را فشار دهيد، به اين ترتيب، قاب History در كنار 

پنجره IE قرار مي گيرد.
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شكل 1-50

مي توانيد پوشه هاي كليه سايت هايي را كه در زمان هاي مختلف مرور كرده ايد به ترتيب ملاحظه 
كنيد. به منظور مشاهده مجدد آن ها، روي هر پيوندي كه مايليد كليك كنيد تا در پنجره IE صفحه 

وب موردنظر مجدداً بارگذاري شود.

ترتيب قرارگيري پوشه سايت هاي مختلف را مي توان از طريق گزينه View تغيير داد:

View شكل 51-1 گزينه
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ميان  در  به جستجو   ،History قاب  قسمت  در   Search دكمه  روي  كليك  با  مي توانيد  همچنين 
پيوند هايي كه قبلًا آن ها را مرور كرده ايد، بپردازيد )شكل 1-52(. 

History در Search شكل 52-1 عمليات

مشاهده  را  مرتبط  پيوند هاي  و  كرده  جستجو  را   Yahoo عبارت   1-52 شكل  در  مثال  طور  به 
مي كنيم. 

مشاهده صفحات وب در حالت Full Screen يا تمام صفحه 

براي ديدن  مانيتور  از كل صفحه  است  فعال   IE پنجره  F11 هنگامي كه  با فشردن كليد  مي توان 
صفحات وب اسـتفاده كرد. با فشردن مجدد كليد F11 دوباره صفحه به حالت اوليه بازمي گردد.
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Full Screen شكل 53-1 صفحه وب در حالت

از منوي View نيز مي توان براي تنظيم صفحه نمايش مطابق شكل 54-1 استفاده كرد. 

شكل 1-54

تمرين: 

1-  يك پيوند را در صفحه وب جديد باز كنيد 

2-  وارد سايت Google به آدرس www.google.com شده و آن را به ليست Favorites اضافه 
كنيد 
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10-1 جستجو در وب
مي توان موضوعات دلخواه را  با استفاده از موتورهاي جستجو از طريق اينترنت دريافت كرد. موتورهاي 
جستجو امكان وارد كردن يك واژه يا عبارت را در اختيار كاربر مي گذارند سپس نمونه هاي آن را 
در موتور جستجو قرار مي دهند و در نهايت ليست وب سايت هايي را كه حاوي واژه مزبور هستند به 
همراه خلاصه اي از هر يك از آن ها نمايش مي دهند. در اين حالت كاربر مي تواند روي عنوان سايت 

دلخواه كليك كرده و به آن متصل شود. برخي از وب سايت هاي مشهور موتور جستجو عبارتند از: 

www.google.com

www.altavista.com

www.yahoo.com

AltaVista مثال: جستجو به كمك موتور جستجوي 

آدرس www.altavista.com را در كادر آدرس وارد كرده و روي دكمه Go- 1 كليك كنيد. 

Find- 2 را  تايپ كنيد و دكمه  مطابق شكل عبارت زندگينامه حافظه را در كادر مربوطه 
كليك كنيد. 



186
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

Search شكل 55-1 عمليات

شده  تايپ  عبارت  كلمات  شامل  كه  مي كند  وبي  صفحات  جستجوي  به  شروع  جستجو  موتور 
هستند.

نتيجه جستجو در يك يا چند صفحه به صورت تعدادی پيوند ظاهر مي شود. شما می توانيد روی آن ها 
كليك كنيد تا مستقيماً به صفحه وب مورد نظر منتقل شويد.

نكته قابل توجه آن است كه در اين حالت، تمام صفحات وبي كه شامل دو كلمه حافظ و زندگينامه 
باشند مورد جستجو قرار خواهند گرفت و ترتيب قرارگيري اين كلمات و محل آن ها مهم نيست. اما 
اگر عبارت را داخل علامت " " كه اصطلاحاً كوتيشن ناميده مي شود قرار دهيد، عمل جستجو براي 

آنچه كه دقيقاً داخل اين علامت قرار گرفته است، انجام خواهد شد.
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شكل 56-1 ليست سايت هاي پيدا شده

روی پيوند مشخص شده در شكل 56-1· كليك كنيد تا صفحه مربوط به آن باز شود.

به همين ترتيب مي توانيد بقيه صفحات را با كليك روي پيوند هاي مربوط به آن در ستون سمت 
چپ مشاهده كنيد. 

در صورتي كه بخواهيد در خصوص مطلبي كه واژه ها در آن همجوار نيستند، جستجو كنيد   ·
از عملگر جمع )+( استفاده كنيد، به عنوان مثال براي جستجوي كتبي با موضوع كامپيوتر، 
عبارت Computer  + Book را تايپ كنيد. دقت كنيد در هنگام تايپ بين عملگر و كلمه 

قبل يك فاصله وجود دارد و با كلمه بعد بدون فاصله است. 
فاقد  حال،  عين  در  و  واژه  يك  حاوي  كه  را  صفحاتي  مي خواهيد  صورتي كه  در   ·
عبارت تايپ  با  مثلاً  كنيد؛  استفاده   )-( تفريق  عملگر  از  بيابيد  هستند،  ديگر  واژه   يك 

Iran newspaper-hamshahri  روزنامه هاي ايران بجز روزنامه همشهري جستجو مي شود. 

نکته: 



188
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

تمرين: موضوعات زير را جستجو و نتايج را مشاهده كنيد 
Digital +Certificate

 PowerPoint -2002

Word +2007

با استفاده از گزينه Settings يا Change Preferences· )بسته به موتور جستجو( مي توان 
تنظيمات جستجو را تغيير داد. 

روي پيوند Settings كليك كنيد.

شكل 57-1 انجام تنظيمات موتور جستجو

دهيد  انجام  را   ... و  فيلترينگ  جستجو،  زبان  به  مربوط  تنظيمات  می توانيد  بخش  اين   در 
)شكل 1-57(.
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Yahoo جستجو با استفاده از

!Yahoo مي پردازيم. مي خواهيم از  اكنون به بررسي بيشتر چگونگي استفاده از قابليت هاي سايت 
موتور جستجوي !Yahoo به عنوان يك موتور نمونه استفاده كنيم. براي ورود به سايت !Yahoo بايد 

آدرس www.yahoo.com را در نوار آدرس وارد كنيد.

Yahoo شكل 58-1 صفحه اصلي

حالا صفحه اصلی سايت Yahoo ديده می شود. در پايگاه وب Yahoo، موضوعات مختلف دسته بندی 
مثال  برای  پيدا كرد.  اطلاعات موردنظر دسترسی  به  راحتی  به  پيوند ها می توان  توسط  و  شده اند 
كنيد  كليك   News پيوند  روی  است،  اخبار  درباره  كه   News وب  به صفحه  منظور دسترسي   به 

)شكل 1-59(. 
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Yahoo در سايت News شكل 59-1 پيوند

همان طور كه می بينيد، اخبار مختلف به صورت پيوند هايي، در دسترس قرار گرفته اند. 

در صورت تمايل می توانيد خبرهای مورد علاقه خود را از طريق قسمت Search مورد جستجو قرار 
دهيد.

در كادر متني Search· كليك كنيد.

.) عبارت Science را تايپ كرده و كليد Enter را فشار دهيد )شكل 1-60·

تمرين: با استفاده از موتور جستجوي Yahoo در مورد رشته ورزشي دلخواه خود جستجو كنيد 

AutoSearch آشنايی با ابزار

علاوه بر اين، IE يك ابزار جستجوی ديگر نيز دارد كه AutoSearch )جستجوگر خودكار( ناميده 
مي شود. با كمك اين ابزار می توانيد با تايپ كلمه GO يا Find يا علامت سؤال )؟( در نوار آدرس و 

سپس تايپ عبارت موردنظر، عمل جستجو را انجام دهيد. 
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داخل نوار آدرس كليك كنيد. ·

عبارت "Hafez ?" را تايپ كرده، سپس كليد  Enter را بفشاريد )شكل 1-60(.·

AutoSearch شكل 60-1 ابزار

اكنون مشاهده می كنيد، ليستی از پيوند های مرتبط با موضوع مورد جستجو ارائه شده است و شما 
می توانيد برای مشاهده ساير پيوندها، صفحه وب را با استفاده از نوار پيمايش به سمت بالا و پايين 

حركت دهيد )شكل 1-61(.
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Hafez شكل 61-1 نتيجه جستجوي عبارت

Google جستجو با استفاده از

يكی ديگر از سايت های پرطرفدار برای انجام جستجو در اينترنت، سايت Google است كه در اين جا 
شما را با اين سايت آشنا مي كنيم: 

داخل نوار آدرس كليك كنيد. ·

www را تايپ كرده و كليد Enter· را فشار دهيد. google.com عبارت

براي جستجو توسط موتور جستجوي Google بايد عبارت موردنظر خود را برای جستجو تايپ كرده 
 Enter عمليات جستجو را آغاز كنيد. فشردن كليد Google سپس با استفاده از دكمه جستجوي

نيز همين كار را انجام می دهد.

عبارت Hafez· را تايپ كنيد.

كليد Enter· را فشار دهيد.
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با استفاده از كليد Alt + Shift مي توانيد زبان جستجو را به فارسي تغيير دهيد همچنين با 
وارد كردن عبارت fa/ در انتهاب www.google.com مي توانيد عبارت جستجو را به زبان 

فارسي تغيير دهيد. 

Google شكل 62-1 صفحه اصلي موتور جستجوي

نکته: 
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Google شكل 63-1 عمليات جستجو با كمك موتور جستجوي

دقت كنيد تعداد صفحات وبی كه دارای عبارت Hafez هستند در اين صفحه نشان داده شده است 
 و موتور جستجوی Google، اولين دسته ده تايی از آن ها را ليست كرده است. همچنين، مدت زمان 
صرف شده برای كسب اين نتيجه، درج شده است )شكل 64-1(. حتماً شما هم از اين سرعت بالا 
همين   ،Google سايت  محبوبيت  اصلی  علت  هستيد.  متعجب  نتيجه ای  چنين  به  دستيابی  براي 
سرعت بالا و قدرت جستجو است. البته سرعت جستجو به عوامل ديگري مثل نوع مودم و كيفيت 

خدمات ارائه شده شركت ISP نيز بستگي دارد. 
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Hafez شكل 64-1 نتيجه عمليات جستجوي عبارت

برای دستيابی به ساير نتايج می توانيد در پايين صفحه روي پيوند هايی كه به صورت عدد هستند 
كليك كنيد )شكل 65-1(. همچنين در پايين اين پيوند ها، می توان عمليات جستجوی ديگری را 

با تايپ عبارتی جديد آغاز كرد.

تمرين: با استفاده از موتور جستجوي Google راجع به تاريخ دوره زنديه در ايران جستجو 
كنيد 
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شكل 1-65

11-1 ذخيره سازي اطلاعات
قسمتي از صفحات وب بازديدشده، در شاخه هاي موقت ويندوز ذخيره مي شوند تا در مراجعات بعدي 
سرعت نمايش آن ها بيشتر شود، اما نمي توان قبل از اتصال به شبكه اينترنت، صفحات را مشاهده 
اينترنت فقط شامل صفحات وب نيست، بلكه ممكن است آنچه شما به دنبال آن  كرد. در واقع، 
 هستيد، يك فايل موسيقي، پايگاه داده يا يك تصوير موجود در يك صفحه وب باشد. به همين دليل،

Internet  Explorer راه هاي مختلفي براي انتقال و ذخيره اطلاعات موجود در اينترنت عرضه كرده 

به كار  را  زير  از روش هاي  يكي  اطلاعات موجود در يك صفحه وب، مي توانيد  براي ذخيره  است. 
بريد:

صفحه وب موردنظر را چاپ كنيد.- 1
يك صفحه وب را مستقيماً روي ديسك ذخيره كنيد.- 2
فايل هاي مورد نياز را از اينترنت بارگيري )Download( كنيد.- 3
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در اين جا روش هاي گفته شده را به تفصيل شرح مي دهيم: 

چاپ يك صفحه وب، بسيار شبيه چاپ يك متن عادي است. براي مثال، مي خواهيم  1 -
اطلاعات موجود در صفحه وب Microsoft  Careers را چاپ كنيم.

وارد سايت شركت Microsoft· شويد. 

روي شاخه  Microsoft و سپس روي پيوند Microsoft  Careers  Home كليك كنيد. ·

شكل 1-66

براي مشاهده پيش نمايش چاپ سند، از منوي File ، گزينه Print  Preview )پيش نمايش چاپ( را 
انتخاب كنيد )شكل 1-67(.
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File از منوي Print Preview شكل 67-1 انتخاب گزينه

با استفاده از پيش نمايش چاپ، متوجه مي شويد كه كاغذ چاپ شده دقيقاً به چه شكل خواهد بود. 
نوار ابزاري كه در بالاي پنجره وجود دارد، به شما امكان مي دهد كه صفحه در حال مشاهده را با 
كمك دكمه هاي Zoom ، بزرگ يا كوچك كنيد يا با استفاده از دكمه Print، آن ها را مستقيماً چاپ 

كنيد. 

درصورتي كه خصوصيات مربوط به چاپ را وارد كرده باشيد، مي توانيد از دكمه Print در نوار ابزار و 
در غير اين صورت از گزينه Print واقع در منوي File براي چاپ استفاده كنيد.

File از منوي Print شكل 68-1 انتخاب گزينه



199 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار اول: توانايي كار با اينترنت 

روي زبانه  Options از كادرمحاوره Print· كليك كنيد.

در اينجا اگر گزينه Print  all linked documents را انتخاب كنيد، كليه صفحات وبي كه پيوند 
  Print  frames مربوط به آن ها در صفحه فعلي وجود دارند نيز چاپ خواهند شد. همچنين، قسمت

براي چاپ صفحات وب فريم بندي شده به كار مي رود.

Print شكل 69-1 كادرمحاوره اي مربوط به عمليات

بعد از انتخاب گزينه Print  all linked documents ، كافي است روي دكمه Print· كليك 
كنيد تا مراحل چاپ آغاز شود.

براي انصراف از چاپ، روي دكمه Close يا Cancel· كليك كنيد.

تمرين: راجع به زندگينامه سهراب سپهري جستجو كرده و از متن آن پرينت بگيريد. 

يك راه ديگر براي حفظ اطلاعات موجود در وب، ذخيره آن در كامپيوتر است. اين كار  2 -
با استفاده از گزينه Save واقع در منوي File انجام مي شود. همچنين با استفاده از گزينه

Save As مي توانيد صفحه فعلي را با نام دلخواه و با فرمت هاي مختلف ذخيره كنيد.
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براي ذخيره صفحات به اين ترتيب عمل كنيد:  

 ·Save in كليك كنيد. در ليست بازشوي Save As را باز كرده، سپس روي گزينه File منوي
در كادرمحاوره ظاهر شده، محل ذخيره صفحه موردنظر را تعيين كنيد )شكل 1-71(. 

Save As شكل 70-1 انتخاب گزينه

است.   My  Webs شاخه  يا   My  Documents شاخه   ،Save As دستور  در  پيش فرض  شــاخه 
همچنين با استفاده از ليست بازشوي Save  as type  مي توانيد فرمت يا نوع فايل ذخيره شده را 
تعيين كنيد. اگر گزينه Web Page complete را كه گزينه پيش فرض است، انتخاب كنيد، صفحه 

وب دقيقاً همان طوركه مشاهده مي شود، ذخيره خواهد شد.
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Save Web Page شكل 71-1 كادرمحاوره

*( Web Page , complete كليه متون به صورت يك  htm,* html( در اين قسمت با انتخاب گزينه
صفحه وب ذخيره شده همراه با تصاوير گرافيكي ذخيره خواهد شد.

 اگر گزينه Html only و Web Page انتخاب شود، صفحه وب بدون تصاوير گرافيكي ذخيره 
خواهد شد. 

 اگر يك صفحه وب را با فرمت )txt.*( ذخيره كنيد، متون داخل صفحه وب داخل يك فايل 
 Notepad يا Word  Pad متن ذخيره مي شوند كه مي توان توسط يك ويرايشگر متن مانند

آن فايل را باز كرد؛ در اين حالت تصاوير ذخيره نخواهند شد. 

Save as type شكل 72-1 ليست بازشوي

نکته: 

نکته: 
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به عنوان  · File name به صورت خودكار، نام صفحه وب را در كادر Internet  Explorer

نام  اينجا  در  داد.  تغيير  آن را  مي توان  كه  مي دهد  قرار  شود،  ذخيره  بايد  كه  فايلي  نام 
پيش فرض را قبول كرده و روي دكمه Save كليك كنيد.

به اين ترتيب، صفحه وب موردنظر ذخيره مي شود. با استفاده از برنامه Internet  Explorer مي توانيد 
هر قسمت از صفحه وب را جداگانه ذخيره كنيد، براي مثال، مي خواهيم تصوير موجود در اين صفحه 

Web را به صورت جداگانه ذخيره كنيم: 

باز شده، گزينه از منوي  · روي تصوير موجود در صفحه وب كليك راست كنيد، سپس 
 JPEG اينجا  در  گرافيكي  فايل  ذخيره سازي  فرمت  كنيد.  انتخاب  را   Save Picture As

است.

 روي دكمه Save· كليك كنيد. با اين كار، فايل گرافيكي مورد نظر در شاخه پيش فرض
My Pictures  ذخيره خواهد شد )شكل 1-73(.

شكل 73-1 ذخيره تصوير
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تمرين: راجع به انواع صفحه نمايش ها در Yahoo جستجو كرده و تصوير يكي از آن ها را 
Save كنيد 

بعضي از سايت هاي وب، فايل ها يا نرم افزارهايي را به كاربر ارايه مي دهند تا در صورت  3 -
تمايل آن ها را به كامپيوتر خود منتقل كرده و سپس عمليات لازم را انجام دهند. در اين 
مــــوارد، معمولاً يك پيوند براي دسترسي به فايل يا برنامه، تحت عنوان عباراتي مانند 
Click Here ،Download ،Get  it و مانند آن در دسترس است. مي توانيد براي بارگيري 

)Download( فايل ها، روي اين پيوند ها كليك كنيد يا به يك سايت FTP رفته و فايل 

موردنظر خود را پيدا و به كامپيوتر خود منتقل كنيد. 

شكل 74-1 بارگيري يك فايل از طريق اينترنت

همان طوركه مي بينيد، ليستي از مشخصات نرم افزار انتخاب شده، نمايش داده شده است. اگر در اين 
قسمت روي پيوند Download كليك كنيد، عمليات انتقال شروع خواهد شد.

روي پيوند Download كليك كنيد تا كادرمحاوره File Download ظاهر شود. ·
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File Download شكل 75-1 كادرمحاوره

 Open نام فايل تحت بارگيري در اين كادرمحاوره قابل مشاهده است )شكل 75-1(. اگر روي دكمه
كليك كنيد، برنامه Internet Explorer بلافاصله بعد از بارگيري آن را اجرا مي كند. توجه كنيد كه 
در اين حالت، فايل تحت بارگيري در يك شاخه موقت ذخيره شده و در دفعات آينده قابل دسترسي 
نخواهد بود. با كليك روي دكمه Save، فايل موردنظر در محلي كه مشخص مي كنيد، ذخيره خواهد 

شد )شكل76-1( و هر زمان كه مايل باشيد، مي توانيد از آن استفاده كنيد.

شكل 76-1 كادرمحاوره  Save As براي ذخيره فايل بارگيري شده
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پس از انتخاب دكمه Save در پنجره ظاهر شده روند بارگيري فايل نمايان مي شود و اطلاعاتي مانند 
زمان باقيمانده، حجم انتقال يافته و نرخ انتقال اطلاعات در ثانيه قابل مشاهده است. كامل شدن نوار 
پيشرفت، به معناي بارگيري كامل فايل موردنظر است. پس از كامل شدن نوار پيشرفت، براي اجراي 
 Close از همين پنجره كليك كنيد يا با استفاده از دكمه Open فايل بارگيري شده بايد روي دكمه

پنجره را بسته و در صورت نياز به فايل بارگيري شده رجوع كنيد )شكل 1-77(.

Download complete شكل 77-1 پنجره

 Learn in English
What is INTERNET? 
The Internet, sometimes called simply "the Net," is a worldwide system 
of computer networks - a network of networks in which users at any one 
computer can, if they have permission, get information from any other 
computer. 

WEB BROWSER 
Using the Web, you have access to millions of pages of information. Web 
browsing is done with a Web Browser the most popular of which are 
Microsoft Internet Explorer and Netscape Navigator. 

User 
An individual who uses a computer. This includes expert programmers 
as well novices. An end user is any individual who runs an application 
program. 
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Download
Clip arts, photographs, and other content on the Web must be downloaded 
to your computer before you use it. For example, you have found a clip 
art image that is free for you to use on your personal Web page and you 
would like to use that image to draw attention to your Web page content. 
You would need to download the clip art image to your computer, then 
code the clip art image on your Web page. You would then upload both 
the clip art image and your Web page to your Internet Service Provider 
)ISP(.

واژه نامه 

Alternateجايگزين

Availableدر دسترس، موجود

Backعقب،  قبلی

Chatگفتگو

 Configurationپيكربندي

Confirmتأييدكردن

Createايجادكردن

Downloadدريافت كردن، بارگيري

 Enableفعال كردن 

Favoriteمطلوب، دلخواه

Forwardجلو، بعدی

 Frameقاب

Full Screenصفحه كامل، تمام صفحه

 Historyتاريخچه

 Home Pageصفحه اصلي

Imageتصوير

Linkپيوند
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Lockقفل كردن

 Menu barنوارمنو

Networkشبكه

 Passwordكلمه عبور

 Previewپيش نمايش 

Printچاپ كردن

Refreshتازه كردن، نوسازی

 Resultنتيجه 

Saveذخيره كردن

Searchجستجوكردن

 Settingتنظيمات 

 Status barنوار وضعيت

 Title barنوار عنوان 

 Toolbarنوار ابزار

 User nameنام كاربر

Web browserمرورگر وب

)WWW )World Wide Webشبكه جهاني وب
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خلاصه مطالب 

حافظه  پنتيوم،  نوع  از  رايانه  حداقل سيستم  بايد  اينترنت،  با  مطلوب  ارتباط  يك  براي   ·
RAM 64 مگابايت، يك گيگابايت حافظه خالي روي ديسك سخت و يك دستگاه مودم در 

اختيار داشت. 
 Internet  ،Mozila Firefox از:  عبارتند  اينترنت  با  ارتباط  براي  نياز  مورد  نرم افزارهاي   ·

 . MSN Messenger و Yahoo Messenger ،Windows Media Player ،Explorer

براي اتصال به اينترنت در ابتدا بايد يك Connection بسازيد.   ·
رايج ترين نرم افزار براي مرور صفحات وب برنامه Internet Explorer است.   ·

براي ذخيره اطلاعات موجود در يك صفحه وب مي توان آن ها را ذخيره يا چاپ كرد.   ·
براي جستجو پيرامون يك موضوع مي توان از موتورهاي جستجو استفاده كرد.   ·



209 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار اول: توانايي كار با اينترنت 

آزمون نظري

متداول ترين روش براي دستيابي به اينترنت چيست؟- 1
 ADSL -د   ISP -ج  UPS -ب  Dial up - الف  

نرم افزاري كه امكان مشاهده صفحات وب را براي كاربر فراهم مي كند چه نام دارد؟ - 2
 HTML -د ج- جستجو در وب    URL -ب الف - مرورگر وب   

چنانچه به دنبال اطلاعات خاصي هستيد از ................... استفاده مي كنيد. - 3
 Email -د ج- موتور جستجو   ب- فهرست  الف - مرورگر وب   

براي ايجاد يك اتصال جديد به اينترنت از كدام گزينه استفاده مي شود؟ - 4
New Connection Wizard -ب  Internet Explorer - الف  

 Outlook Express -د    Dial up -ج  
كدام يك از گزينه هاي زير آدرس صفحات وب مورد علاقه شما را در خود ذخيره  5 -

مي كند؟
History ب- ليست  Favorites الف - ليست  
Forward د- گزينه    Back ج- گزينه  

براي مشاهده وب سايت هايي كه در چند روز يا چند هفته قبل بازديد كرده ايد كدام- 6 
گزينه مناسب تر است؟ 

 History ب- ليست  Favorites الف - ليست  
Forward د- گزينه    Back ج- گزينه  

ذخيره   ................... فرمت  در  را  آن ها  تصاوير  بدون  وب  صفحه  متن  ذخيره  براي  7 -
مي كنيم. 

mht -د  html -ج  htm -ب  txt - الف  
زبان جستجو Google را مي توان با فشردن كليد تركيبي ................... تغيير داد. - 8

Shift + Enter -د  Ctrl + Enter -ج  Alt + Shift -ب  Alt + Enter -الف
چگونه مي توان صفحه وب را در حالت Full Screen مشاهده كرد؟ - 9

Enter ب- فشردن كليد  F5 الف- فشردن كليد
Refresh د- انتخاب دكمه   F11 ج- فشردن كليد
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 10- Net is ………….
  a- Local system of computer networks.
  b- Worldwide system of computer networks.
 c- Communicational system of computer networks.
d- none

چرا در برخي مواقع، هنگام مرور صفحات پيام هاي خطا ظاهر مي شود؟ - 11
پيوند يا لينك را تعريف كنيد. - 12

انواع روش ها براي ذخيره سازي اطلاعات دريافت شده از اينترنت چيست؟ توضيح  13 -
دهيد. 

اتصالات به اينترنت از طريق خطوط تلفن به چند روش انجام مي شود؟ توضيح  14 -
دهيد. 

آزمون عملي 

يك Connection با مشخصات زير ايجاد كنيد. - 1
my ISP :نام

شماره اتصال: 88767
acc 110 :نام كاربري
123 abc :رمز عبور

با استفاده از منوي كليك راست يكي از پيوند هاي صفحه وب Yahoo- 2 را در يك پنجره جديد 
باز كرده و ذخيره كنيد. 

به آدرس يكي از سايت هاي موجود در منوي History برويد. - 3
كتاب هاي موضوع تاريخ ايران را كه مربوط به دوره صفويه نباشد، جستجو كنيد.- 4
سايت هاي مربوط به شركت هاي مسافربري را جستجو كنيد. - 5



        
     

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
توانايي ايجاد يك صندوق پستي را داشته باشد.  1 -

بخش هاي مختلف صندوق پستي را بشناسد.  2 -
توانايي ايجاد و ارسال نامه الكترونيكي را داشته باشد.  3 -

توانايي دريافت و پاسخ به يك نامه الكترونيكي را داشته باشد.   4 -
توانايي ارسال يك فايل به همراه نامه الكترونيكي را داشته باشد. - 5

واحد كار دوم

Email توانايي كار با

هدف هاي رفتاري

نظري

2

عملي

10

زمان )ساعت(
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كليات 
ارتباطات  تحولي شگرف در عصر   1  )Electronic  Mail( الكترونيكي  اختراع سرويس هاي پست  با 
پديد آمد. اين سرويس ها پراستفاده ترين خدمات ارايه شده در اينترنت هستند كه با استفاده از آن ها 
در كمتر از چند دقيقه مي توان يك نامه، متن، پيام يا حتي يك فايل را براي دوسـتان و آشنايان 
خود در سراسـر جهان ارسال كرد. در اين واحدكار با نحوه استفاده از اين سرويس اينترنتي آشنا 

خواهيم شد.

به طور كلي سرويس هاي Email ارايه شـده در اينترنت را به دو گروه عمده تقسيم مي كنيم:

و   1 -Yahoo مانند مختلف  سايت هاي  وب  وسيله  به  Emailها  اين  رايگان:  Email هاي 

اختصاص  كاربر  به  را  فضايي  مذكور  سايت هاي  روش  اين  در  مي شود.  ارايه   Hotmail

مي دهند كه همانند يك صندوق پستي عمل مي كند. براي كاركردن با اين گونه سرويس ها 
احتياج به هيچ نرم افزار خاصي نخواهيد داشت و تنها يك مرورگر وب كافي است.

Email هاي ارايه شده توسط شركت هاي ISP:- 2 بعضي از شركت هاي خدمات اينترنتي 

قرار  اختيار شما  ارايه مي كنند. يك صندوق پستي در  را  اينترنت  اشتراك سرويس  كه 
آن  از  مي توانيد  مي بريد،  بهره  آن شركت  اينترنتي  اشتراك  از  كه  زماني  تا  و  مي دهند 
استفاده كنيد. اين حالت داراي مزايايي مثل استفاده از نرم افزار هاي پست الكترونيكي 

مانند Outlook است كه در Emailهاي رايگان وجود ندارد.

 Email 1-2 مباني
Inbox

در بسياري از برنامه هاي پست الكترونيكي، به صندوق پستي آماده اي كه پيام هاي ورودي در آنجا 
ذخيره مي شود Inbox گفته مي شود. 

آدرس هاي پستي

براي ارسال و دريافت Email بايد آدرس گيرنده و فرستنده موجود باشد. تمام آدرس هاي الكترونيكي 
براي  هستند.   )User ID@Domain( مشابه  و  استاندارد  فرمتي  داراي  پستي،  پيام  هر  مانند  نيز 

مثال: 

Shahab1357@yahoo.com
1- براي خواندن و ارسال نامه هاي الكترونيكي، مي توانيم از نرم افزارهاي مستقل مثل Checkmail ،Outlook و ... استفاده 
كنيم. البته در سايت هايي مثل ياهو و Express كه Email رايگان ارايه مي كند، امكانات خواندن و ارسال و .... در رابطه 

با نامه هاي الكترونيكي ارايه شده است. 
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الكترونيكي  )ات ساين( است، نام صندوق پست  بخش اول كه عبارت قبل از حرف @ - 1
است كه مي تواند نام فرد، شركت يا حتي نام اختصاري يك سازمان باشد. اين بخش، به 
شيوه اي كه خواهيم آموخت توسط كاربر تعيين مي شود. اين قسمت از آدرس Email را، 

ID )آي - دي( مي نامند. 

 توجه: اگر از شما آدرس Email خواسته شد، كل عبارت فوق را دقيقاً تايپ كنيد اما هرگاه 
ID مورد نياز باشد فقط نوشتن همين بخش كافي است. 

واقع  است. در  2 - Email نشان دهنده يك آدرس اين علامت  است.   @ بخش دوم، علامت 
 )URL( سايت ها  وب  آدرس  از  علامتي  چنين  وجود  با  الكترونيكي  پست هاي  آدرس 

تشخيص داده مي شوند.

كه   3 -yahoo.com عبارت  مانند  است،   @ حرف  از  بعد  عبارت   )Domain( سوم  بخش 
نشان دهنده وب سايت ارايه دهنده اين Email است.

 (Password) رمز عبور

براي استفاده از صندوق پستي، رمز عبور لازم است. اين رمز در واقع كليد صندوق پستي است. به 
ياد داشته باشيد كه رمز هر آدرس Email  اي را كه ساخته ايد، اولاً فراموش نكنيد، ثانياً از دسترس 

ديگران دور نگه داريد.

براي استفاده از Email  اي كه توسط وب سايت ها ارايه مي شوند، فقط احتياج به يك ارتباط اينترنتي 
خواهيد داشت. به اين معنا كه از هر كجاي دنيا و با هر سيستم رايانه كه در اختيار داشته باشيد 

مي توانيد به Email خود دسترسي پيدا كنيد. 

پروتكل ها 

· )Simple Mail Transfer Protocol( SMTP

يك پروتكل ساده و در عين حال مهم و اساسي براي انتقال ايميل است. اين اصطلاح 
از آن رو به كار مي رود كه نسبت به ساير پروتكل هاي ايميل بسيار ساده عمل مي كند. 
SMTP فقط به نام كاربري و دامنه نياز دارد تا به طور مستقيم پيغام را به سمت گيرنده 

مسيريابي كند. SMTPيك پروتكل ارسال است و براي دريافت، مناسب نيست به همين 
ايميل مثل IMAP و  به جاي SMTP از پروتكل هاي دريافت  براي دريافت ايميل  دليل 

 POP3 استفاده مي شود. 
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 ·IMAP  )Internet Message Access Protocol(

امكان  پستي،  نامه  پروتكل  مي باشد.  اينترنتي  پستي  نامه  دسترسي  پروتكل  معناي  به 
كنترل و دسترسي به پست الكترونيكي را فراهم مي آورد. مشتركان با اين پروتكل مي توانند 

موضوعات پيغام را مرور، فايل هاي پست الكترونيكي و پيغام ها را ايجاد و حذف نمايند. 

· POP3 )Post Office Protocol version 3(

عنوان به  پروتكل  اين  از  امروزه  بازيابي Mail هستند،  مشهور  پروتكل  دو  از   يكي 
Extended SNMP ياد مي شود كه كاربران با استفاده از اين دو پروتكل براي متصل شدن 

به سرور و دريافت Mail هاي خود استفاده مي كنند. 

 Webmail

از طريق  Webmail مي توان به نامه الكترونيكي دسترسي پيدا كرد. Webmail امكان دسترسي به 
پست الكترونيكي را از طريق وب به هركجاي دنيا فراهم مي كند. 

Yahoo سايت Email 2-2 استفاده از سرويس

1- ساختن صندوق پست الكترونيكي 
سايت Yahoo با آدرس اينترنتي www.yahoo.com، يكي از سايت هايي است كه به كاربران اجازه 
مي دهد به صورت رايگان از امكانات Yahoo mail بهره مند شوند و هر شخص مي تواند به روشي كه 
شرح خواهيم داد، تعداد زيادي صندوق پستي با ID هاي مختلف در سايت Yahoo براي خود ايجاد 
 Mail شده و روي پيوند Yahoo كند. براي اين منظور، پس از برقراري اتصال اينترنتي، وارد سايت

مشخص شده در شكل 1-2 كليك كنيد.
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Yahoo شكل 1-2 سايت

پنجره اي همانند شكل 2-2 ظاهر مي شود، روي گزينه Sing Up از اين پنجره كليك كنيد. 
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ID براي ساخت Sign Up شكل 2-2 گزينه

صفحه اي كه ظاهر مي شود در واقع فرمي است كه بايد آن را تكميل كنيد. )شكل 2-3( 
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شكل 3-2 پنجره حاوي فرم

به ترتيب در هر كدام از كادرهاي مربوط به قسمت …Tell us about yourself نام، نام خانوادگي، 
جنسيت، تاريخ تولد، محل سكونت و كدپستي را وارد كنيد. 

ID شكل 4-2 قسمتي از فرم درخواست ساخت
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در قسمت  Select  an  ID  and  password يك نام مناسب براي ايميل خود انتخاب و به دقت در 
فيلد مخصوص تايپ كنيد. اين نام در واقع بخشي خواهد شد كه در آدرس Email قبل از علامت @ 
قرار مي گيرد. ID انتخابي در صورتي مورد تأييد قرار مي گيرد كه توسط شخص ديگري ثبت نشده 
باشد. چنانچه كسي قبلًا چنين نامي را براي آدرس Email خود برگزيده باشد، ديگر قادر به انتخاب 
آن نبوده و مجبور خواهيد بود از يك ID ديگر استفاده كنيد. براي اينكه سيستم يك بار ID را به 

همين منظور بررسي كند، روي دكمه Check كليك كنيد:

Yahoo هاي پيشنهاديID 2-5 شكل

در صورت تكراري بودن ID با پيام خطايي مشابه شكل 5-2 مواجه مي شويد. با توجه به مشخصات 
وارد شده، چند ID جايگزين نيز پيشنهاد مي شود كه در صورت تمايل مي توانيد آن ها را برگزينيد. 

در غير اين صورت براي رفع خطا، ID را اصلاح كنيد. 

ID شكل 6-2 تغيير
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 دقت كنيد كه ID حتماً بايد با حروف الفبا شروع شود و فقط مجاز به استفاده از اعداد، حروف، 
زيرخط )Underline( و نقطه هستيد

در كادرمتني Password يك كلمه رمز مناسب كه حداقل داراي شش حرف باشد، وارد كرده و يك 
بار ديگر نيز براي اطمينان در كادرمتني Re-type Password با دقت كلمه رمز را وارد كنيد. دقت 

كنيد كه حروف بزرگ يا كوچك نيز مهم هستند.

اطلاعاتي را كه در بخش سوم )In case you forget your ID or password( وارد مي كنيد، زماني 
با سايت از تماس  مورد استفاده قرار مي گيرد كه رمز خود را فراموش كرده باشيد. در واقع پس 

 Yahoo، از طريق وب چنانچه سؤال و پرسشي را كه در اينجا وارد كرده ايد به ياد داشته باشيد، 

مي توانيد رمز فراموش شده خود را از سايت Yahoo دريافت كنيد.

ID شكل 7-2 سؤالات امنيتي در حين ساختن

اگر از قبل، آدرس Email ديگري نيز داشته ايد، مي توانيد آن را در كادرمتني Alternate Email وارد 
كنيد. در غير اين صورت توصيه مي شود كه آدرس ايميل يكي از دوستان نزديك و مورد اطمينان 

خود را وارد كنيد.

متني كادر  در  سپس  كرده،  انتخاب  را  پرسش  يك   Security Question بازشوي  ليست   از 
Your Answer پاسخ مناسبي وارد كنيد.

 Alternate email به اين ترتيب در صورت فراموش كردن رمز، يك رمز جديد به ايميلي كه در بخش
وارد كرده ايد، ارسال خواهد شد. براي اين منظور كافي است در صفحه Sing In سايت Yahoo روي 
پيوند I can't access my account يا Forget Your ID or Password كليك كنيد، در صفحه اي كه 

ظاهر مي شود، سؤال و جوابي را كه در اين قسمت انتخاب كرده ايد، وارد كنيد. 

نکته: 
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شكل 8-2 نمايش گزينه مربوط به پرسش و پاسخ

را كه در كادر نشان داده شده، در كادر متني Just a couple more details، حروفي   در قسمت 
Type the code shown وارد كنيد. )شكل 2-9(

شكل 9-2 كادرمتني مربوط به كد
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در صورت اطمينان از موارد درج شده در فرم، گزينه مقابل ?Do you agree را كه به معناي قبول 
شرايط و مقررات سايت ياهو براي استفاده از اين سرويس است انتخاب كنيد )شكل10-2( سپس 

روي دكمهCreate  My  Account  كليك كنيد تا عمليات پايان يابد.  

ID شكل 10-2 مرحله آخر ساخت

 ،Alternate email اگر هركدام از اطلاعات درج شده، اشتباه وارد شده باشد )مثلاً آدرس  
آدرس نادرستي باشد(، آن بخش به رنگ قرمز درخواهد آمد و در صفحه جديد از شما خواسته 
مي شود موارد نادرست را تصحيح كنيد. لازم به ذكر است كه علاوه بر بخش هاي نادرست، 

بايد كلمه عبور را نيز مجدداً درج كنيد كه اين امر به خاطر حفظ شرايط امنيتي است. 

روي دكمه Sign  Out كليك كنيد تا از صندوق پستي خود خارج شويد.

نکته: 
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Inbox براي خروج از Sign Out شكل 11-2 گزينه

2- ورود به صندوق پست الكترونيكي و معرفي بخش هاي مختلف آن
Yahoo شده،  وارد سايت  رسيده،  Email هاي  دريافت  و  الكترونيكي  به صندوق پست  ورود  براي 

سپس گزينه Mail را انتخاب كنيد.

در قسمت !Sign in to Yahoo در كادر متني Yahoo ID، آدرس ايميل خود را به صورت كامل و در 
قسمت Password، رمز عبور خود را وارد كنيد )شكل 2-12(. 
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Yahoo Mail شكل 12-2 ورود به صفحه

 .) با انتخاب دكمه Sign In وارد صندوق پستي خود خواهيد شد )شكل 2-13·

 اگر گزينه Keep me signed in را انتخاب كنيد، به مدت دو هفته هنگام ورود به Inbox خود 
 Mail و كلمه عبور خود را وارد كنيد و با كليك روي لينك ID ديگر نيازي نخواهيد داشت كه
تنها در صورتي كه اطمينان  خود مي شويد.   Inbox وارد  مستقيماً   Yahoo در صفحه اصلي 
داريد سيستم شما توسط فرد ديگري مورد استفاده قرار نمي گيرد اين كار را انجام دهيد در غير 

اين صورت امكان سوء استفاده از اطلاعات و نامه هاي شخصي تان وجود خواهد داشت. 

نکته: 
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شكل 13-2 نمايش صفحه آغازين صندوق پستي

الف- زبانه Mail : اين بخش شامل پنج پوشه به شرح زير است: 

Mail شكل 14-2 اجزاي زبانه

با انتخاب هر كدام از پوشه هاي پنج گانه در شكل 14-2 وارد قسمت مربوطه خواهيد شد:

 Inbox پوشه

براي خواندن Email هاي دريافت شده وارد پوشه Inbox شويد، پر رنگ بودن كلمه Inbox به همراه 
عدد )2( كه در كنار  آن وجود دارد، نشان دهنده وجود 2 ايميل خوانده نشده )جديد( در پوشه 

Inbox است.

ايميل هايي كه هنوز باز نشده اند پررنگ ديده مي شوند. ايميل ها برحسب زمان ارسال مرتب مي شوند 
يعني ايميل هاي جديدتر بالاتر قرار مي گيرند. فرستنده، موضوع، زمان و حجم ايميل هاي ارسال شده 
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در همين صفحه مشخص هستند. 

در زير عبارت From نام فرستنده را مشاهد مي كنيد. اين همان نامي است كه در هنگام ساختن 
ID در فرم اوليه وارد شده است. در زير عبارت Subject، نام موضوعي است كه فرستنده براي ايميل 

 Size زمان ارسال ايميل و در زير عبارت Date فرستاده شده انتخاب كرده است و در زير عبارت
حجم آن را ملاحظه مي كنيد )شكل 2-15(. 

شكل 15-2 اطلاعات مربوط به نامه هاي الكترونيكي 

نامه داراي فايلي  نامه به معناي آن است كه   )Subject( آيكن گيره در كنار موضوع   
الحاقي )Attachment( است.

 

 Drafts پوشه

اين پوشه محل نگهداري Email هاي نيمه  كاره يا Emailهايي است كه از قبل آماده شده است ولي به 
جاي فرستادن به گيرنده، در اين پوشه ذخيره كرده ايد تا در فرصت ديگري آن ها را ارسال كنيد.

نکته: 
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Drafts شكل 16-2 نمايش

براي ارسال هر كدام از Email هايي كه در پوشه Draft ذخيره كرده ايد، كافي است روي قسمت 
موضوع نامه كليك كنيد تا صفحه مخصوص ارسال ايميل باز شود.

Sent پوشه

اين پوشه حاوي تمام Email هاي ارسال شده  از طرف شما است. 

 Spam پوشه

پوشه Spam عملكردي همانند پوشه Inbox دارد. اما تفاوت اساسي آن ها اين است كه Email هاي 
از طرف  كه  در صورتي  ندارند،  كاربردي  كه  Email هايي  كلي  طور  به  و  تبليغات  ويروس،  حاوي 
Yahoo به درســـتي تشخيص داده شوند به جاي پوشه Inbox درون پوشه Spam قرار مي گيرند. 

بيش از 95 درصد موارد تشخيص Yahoo صحيح است و Email هاي مزاحم را درون Spam منتقل 
 Spam هايي بي خطر كه از طرف دوستانتان ارسال مي شود نيز درون Email مي كند اما ممكن است

قرار گيرد. پس براي اطمينان، محتويات آن را نيز چك كنيد.
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تمرين: 

1-  محتويات پوشه Spam را بدون بازكردن آن، پاك كنيد. 
2-  يك ID جديد با نام خود ايجاد نماييد. )در صورت وجود اين ID نام گيري را براي ID خود در نظر 

بگيريد.(

 Trash پوشه

اين پوشه همانند سطل زباله است، تمام Email هايي را كه از پوشه هاي مختلف پاك مي كنيد، درون 
 Trash منتقل مي شود.

 اگر مطمئن هستيد كه Emailهاي موجود در Trash ديگر موردنياز شما نيستند مي توانيد با 
كليك روي لينك Empty، تمام Emailهاي موجود در پوشه Trash را پاك كنيد 

يك  همانند  كه  دارد  وجود  بخشي   ،Yahoo الكتريكي  پست  صندوق  در   :Contacts زبانه  ب- 
دفترچه، آدرس هاي پستي افراد را ذخيره مي كند و در مواقع نياز مي توانيد از آن ها استفاده كنيد. 

براي ورود به اين قسمت روي زبانه Contacts كليك كنيد. 

شكل 17-2 نمايش دفترچه تلفن

نکته: 
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نحوه كار با دفترچه آدرس ها

در صندوق پست الكترونيكي Yahoo، بخشي وجود دارد كه همانند يك دفترچه تلفن عمل مي كند، 
يعني مي توان آدرس هاي پستي افراد را در اين قسمت ذخيره و در مواقع نياز از آن ها استفاده كرد. 

در صفحه اصلي صندوق پست الكترونيكي زبانه Contacts را انتخاب كنيد )شكل 2-18(.

Contacts شكل 18-2 انتخاب زبانه

 Email در اين دفترچه، اسامي برحسب حروف الفبا ليست شده اند. براي اضافه كردن يك آدرس
جديد به دفترچه آدرس، در قسمت پايين پنجره آدرس، مشخصات فرد مورد نظر را در فيلدهاي 

مخصوص وارد كرده و سپس روي دكمه Add كليك كنيد.

شكل 19-2 اجزاي مربوط به Contact جديد

چنانچه بخواهيد مشخصات كامل تري از افراد را ثبت كنيد، روي دكمه Add )شكل 19-2( كليك 
كنيد، پنجره اي همانند شكل 20-2 باز مي شود.  
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شكل 20-2 پنجره آدرس

در اين پنجره اطلاعات كامل را وارد و سپس روي دكمه Save كليك كنيد با انتخاب اين دكمه به 
پنجره قبل باز خواهيد گشت. اما اگر دكمه Save  and  Add Another را انتخاب كنيد، مي توانيد 

مشخصات يك نفر ديگر را نيز در صفحه اي مشابه همين صفحه وارد و ذخيره كنيد.

شكل 2-21 

با ساختن پوشه اي جداگانه مي توانيد آدرس هاي موجود در دفترچه آدرس را دسته بندي كنيد. مثلًا 
يك پوشه براي خويشاوندان، يك پوشه براي دوستان و . . . 

به منظور دسته بندي اسامي افراد در مجموعه هاي مختلف، احتياج به ساختن پوشه هايي به عنوان 
مجموعه خواهيد داشت تا آدرس هاي مورد نظر را به پوشه خاصي كه در نظر داريد منتقل كنيد. اين 
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كار با كليك روي گزينه نشان داده شده در )شكل 22-2( انجام خواهد شد. 

شكل 2-22

ابتدا، آدرس هايي را كه مي خواهيد منتقل شوند، انتخاب كرده سپس همانند شكل 22-2 با كليك 
روي دكمه Add  to  Category، پوشه مناسب را انتخاب كنيد. چنانچه بخواهيد اقدام به ساختن يك 

پوشه كنيد روي گزينه New Category كليك نماييد تا كادري مطابق شكل 23-2 ظاهر شود:

Add Category شكل 23-2 نمايش كادر

يك نام مناسب براي پوشه جديد در كادر متني New Category Name تايپ و سپس روي دكمه 
OK كليك كنيد. به اين ترتيب آدرس هاي انتخاب شده به پوشه جديد منتقل مي شوند. در سمت 

چپ تمام صفحات بخش Contacts، مي توانيد ساختار مجموعه هاي موجود در دفترچه را مشاهده 
كرده و با كليك روي هر كدام وارد همان پوشه شويد )شكل 2-24(. 
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Contacts از Categories شكل 24-2 قسمت

همان طور كه در شكل 24-2 مشاهده مي كنيد با كليك روي my family به آدرس هاي موجود در 
آن دسترسي پيدا مي كنيد؛ با كليك روي پيوند Edit ، پنجره اي ظاهر مي شود كه مي توانيد در آن 

به اصلاح مجموعه هاي موجود بپردازيد )شكل 2-25(. 

Category شكل 25-2 اطلاعات مربوط به

كار  اين  با  كرد؛  پوشه  اين  به حذف  اقدام    Delete گزينه  روي  كليك  با  مثال مي توان  عنوان  به 
پنجره  اي مطابق شكل 26-2 ظاهر مي شود.
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Category شكل 26-2 پاك كردن

Delete  Category  پوشه پاك خواهد شد و تمام  انتخاب  با  اين پنجره  اگر مطمئن هستيد، در 
محتويات درون آن به پوشه اصلي منتقل مي شود. با انتخاب دكمه Cancel عمليات كلًا لغو شده و 

به صفحه قبلي بازمي گرديد.

به منظور ارسال پيام براي افرادي كه آدرس آن ها در دفترچه آدرس ذخيره شده است، در پنجره 
مربوط به ارسال پيام روي پيوند Insert  addresses  كليك كنيد )شكل 2-27(. 
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Address شكل 27-2 اضافه كردن آدرس از فهرست

نوع  پنجره مي توانيد  در همين  كنيد،  انتخاب  را  موردنظر  آدرس هاي  پنجره ظاهر شده  از  سپس 
گيرنده را )Cc ،To و Bcc( تعيين كنيد و سپس روي دكمه Insert  Checked  Contacts كليك 

كنيد تا آدرس هاي انتخاب شده به فيلدهاي مخصوص منتقل شوند.



234
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

شكل 2-28

آدرسي از دوستان ايجاد كنيد افراد را دسته بندي  Contact، دفترچه  توسط زبانه  تمرين: 
كرده و در دو پوشه جداگانه با نام هاي Class و friend قرار دهيد، سپس پوشه Class را 

حذف نماييد. 

(Distribution List) استفاده از ليست توزيع

ليست هاي توزيع اين امكان را به كاربر مي دهد تا مجموعه اي از اسامي و آدرس ها را در يك ليست 
ايجاد و ذخيره كند. به عنوان مثال فرض كنيد مسئوليت ارسال پيام هاي ويژه پزشكي را برعهده 
نام هاي  با  از تخصص  ها را به صورت جداگانه  اين كار اسامي و آدرس پزشكان هريك  براي  داريد، 
ايجاد ليست  ... دسته بندي كنيد. براي  "پزشكان متخصص قلب"، " پزشكان متخصص گوارش" و 
توزيع، در كادر سمت چپ Yahoo mail، روي گزينه Contacts كليك كنيد. در صفحه باز شده روي 
دكمه Add list كليك كنيد تا يك ليست ساخته شود. در كادر مخصوص نام، نام ليست را تايپ و 

سپس آدرس ايميل هايي را كه مايليد، به ليست اضافه كنيد. 



235 پيمانه مهارتي: اطلاعات و ارتباطات    
Email واحدكار دوم: توانايي كار با

شكل 29-2 ليست توزيع 

ج- زبانه Calendar: اين بخش همانند يك تقويم براي تنظيم امور شخصي در نظر گرفته شده 
است.

چنانچه در صفحه اصلي روي زبانه Calendar كليك كنيد، وارد بخش تقويم مي شويد. 

Calender شكل 30-2 انتخاب زبانه
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Calender شكل 31-2 نمايش بخش

د- زبانه Notepad: در صفحه اصلي ابتدا روي زبانه Notepad كليك كنيد تا وارد قسمت يادداشت ها 
شويد در اين بخش همانند دفترچه يادداشت، عبارات و متن هاي موردنظر خود را تايپ كنيد تا هر 

وقت كه خواستيد بتوانيد مجدداً به آن ها مراجعه نماييد )شكل 2-32(.

Notepad شكل 32-2 انتخاب زبانه

3- باز كردن و خواندن ايميل ها 
براي خواندن يك ايميل، كافي است وارد پوشه Inbox شده و روي موضوع ايميل كليك كنيد. 

گاهي اوقات هنگام دريافت يك ايميل فارسي، ممكن است حروفي به صورت ناخوانا باشند. براي 
خواندن اين گونه ايميل ها از منوي View، گزينه Encoding را انتخاب كنيد، سپس از منوي ظاهر 

شده گزينه Unicode يا گزينه )Arabic)Windows را برگزينيد. 
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View شكل 33-2 منوي

تمرين: در شكل 34-2 كاربرد گزينه هاي Next و Previous را بيابيد. 

شكل 2-34

دريافت فايل هاي پيوست 

چنانچه همراه با ايميل دريافتي يك يا چند فايل ارسال شده باشد، در پايين متن ارسالي گزينه هايي 
مانند آنچه در شكل 35-2 به آن اشاره شده است، مشاهده مي كنيد:
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شكل 35-2 فايل هاي الحاق شده به نامه 

براي دريافت فايل ها، روي پيوند نشان داده شده در شكل كليك كنيد. با اين كار در صورتي كه برنامه 
ويروس ياب روي سيستم نصب باشد ابتدا فايل ارسالي بررسي مي شود و در صورتي كه در آن ويروسي 

نباشد، پيغامي براي دريافت فايل ظاهر مي شود )شكل 2-36(.

شكل 36-2 نمايش گزينه مربوط به بارگيري فايل

در اين پنجره روي عبارت Download File كليك كنيد تا عمليات بارگيري آغاز شود.
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 Inbox 4- مديريت پوشه
همان طوركه ملاحظه كرديد، تمام Email هايي كه دريافت مي كنيد در پوشه Inbox قرار مي گيرند.

چنانچه در پنجره Inbox روي گزينه Date كليك كنيد، ترتيب قرارگيري Email· ها به 
لحاظ زماني معكوس خواهد شد، يعني Email هاي قديمي در بالا و ايميل هاي جديد در 
پايين قرار مي گيرند. با كليك مجدد روي همان گزينه، ترتيب دوباره معكوس مي شود 

)شكل 2-37(.

شكل 2-37

، كادر  ·Trash براي پاك كردن ايميل ها )در هر كدام از پوشه ها( و انتقال آن ها به پوشه
علامت كنار هر كدام از آن ها را فعال كرده، سپس روي گزينه Delete كليك كنيد.



240
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

Delete شكل 38-2 انتخاب نامه ها براي عمليات

)خوانده  پررنگ  صورت  به  را   ·Inbox پوشه  درون  ايميل هاي  از  برخي  مي خواهيد  اگر 
نشده( يا كم رنگ )خوانده شده( درآوريد كادر علامت آن را فعال كرده سپس با كليك 
انتخاب  يا Mark as Unread را   Mark  as Read از گزينه هاي روي دكمه Mark يكي 

كنيد)شكل 2-39(.

Mark شكل 39-2 ليست

فرستادن  Email براي ديگران 

براي ارسال يك نامه الكترونيكي، روي دكمه Compose كليك كنيد )شكل 2-40(. 
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Compose شكل 40-2 دكمه

با كليك روي دكمه Compose صفحه مربوط به ارسال نامه ظاهر خواهد شد كه شامل اين بخش ها 
است: 

Bcc و Cc ،To شكل 41-2 وارد كردن آدرس در بخش
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مي توان  حتي  شود.  تايپ  گيرنده  ايميل  آدرس  بايد  قسمت  اين  در   ·:To كادرمتني 
آدرس هاي ديگري را نيز تايپ نمود، به شرط آنكه هر آدرس را با يك علامت ; از يكديگر 

جدا كرد.

كادر متني Cc:· در اين قسمت مي توانيد آدرس هاي متعدد ديگري را تايپ كنيد. ولي 
به طور مثال در شكل 41-2 مجيد متوجه مي شود كه اين ايميل براي علي رضا نيز 

ارسال شده است. 

كادر متني Bcc: تمام كساني كه آدرس آن ها در قسمت Bcc· تايپ شده است، پس از 
دريافت پيام، اسامي ديگر گيرنده ها را مشاهده خواهند كرد. اما ديگران متوجه نمي شوند 

كه براي آدرس هاي Bcc نيز نامه ارسال شده است. 

موضوع متناسب با نامه در اين قسمت تايپ مي شود.  · :Subject كادرمتني

محل مخصوص تايپ كردن:· متن پيام در اين قسمت تايپ مي شود. 

دكمه Send: پس از نوشتن پيام، براي ارسال نامه روي دكمه Send· كليك كنيد.

دكمه Save as Draft: اگر روي گزينه Save  as  Draft·  كليك كنيد، پيام بدون آنكه 
براي گيرنده ارسال شود، به داخل پوشه Draft منتقل مي شود تا هر زمان كه مايليد آن 

را ارسال كنيد. 

دكمه Cancel: با انتخاب دكمه Cancel· به صفحه اصلي بازگشته و عمليات لغو مي شود.

در بالاي كادر مخصوص نوشتن پيام، نوار ابزاري موجود است كه مي توانيد از  نوار ابزار: ·
آن براي زيباتر كردن پيام خود استفاده كنيد.

شكل 42-2 كادرپيام به همراه نوار ابزار
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با كليك روي هر كدام از آيكن هاي نوار مي توانيد از امكانات آن استفاده كنيد.

تمرين: كاربرد هر يك از ابزارهاي موجود در كادر شكل 42-2 را بيان كنيد 

پس از ارسال پيام، پنجره اي ظاهر مي شود كه نشان دهنده ارسال موفقيت آميز پيام  ·

است )شكل 2-43(. 

 اگر آدرس گيرنده نادرست باشد و نامه به Inbox مقصد نرسد، به جاي تيك، علامت ضربدر 
قرمز درج خواهد شد كه به معناي نرسيدن نامه به مقصد است. 

شكل 43-2 پنجره اعلام ارسال موفقيت آميز پيام

 ·Reply دريافتي، كافي است پس از مطالعه آن روي دكمه Email براي پاسخ به يك
در نوار بالاي Email كليك كنيد. 

نکته: 
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Reply شكل 44-2 اجراي زبانه

به اين ترتيب صفحه ارسال پيام باز خواهد شد و در كادر مخصوص نوشتن، پيام ارسالي نيز مشاهده 
ظاهر   2-44 شكل  مانند  منويي  كنيد  كليك   Reply دكمه  كناري  پيكان  روي  چنانچه  مي شود. 
مي شود كه مي توانيد تعيين كنيد اين جواب فقط براي ارسال كننده فرستاده شود يا براي اشخاص 

ديگري نيز ارسال شود.

 ·Forward دريافت شده را براي ديگران بفرستيد روي دكمه Email اگر بخواهيد يك
در نوار بالاي Email كليك كنيد، با بازشدن صفحه ارسال پيام، آدرس هاي دلخواه را 

اضافه كرده و آن را Send كنيد. 

 Forward شكل 45-2 زبانه

اضافه كردن امضا به ايميل هاي ارسالي

كنيد  انتخاب  را   Yahoo mail صفحه  بالاي  در   Options گزينه  بايد  امضا،  كردن  اضافه  براي 
)شكل46-2(. پنجره اي مطابق شكل 47-2 ظاهر مي شود. 
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Options شكل 46-2 گزينه

در اين پنجره گزينه Signature را انتخاب كنيد. 
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Signature شكل 47-2 گزينه

در كادر متني مطابق شكل 48-2 متني را كه مي خواهيد به انتهاي نامه ها اضافه شود، تايپ كنيد. 
با انتخاب گزينه Show a signature on all outgoing messages در انتهاي تمام نامه ها امضا به طور 

خودكار اضافه مي شود. در انتها روي دكمه Save Changes كليك كنيد. 
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شكل 48-2 محل اضافه كردن امضا به نامه هاي الكترونيكي 

تمرين: 

Email   -1 را ايجاد نموده و با نام خود امضا كنيد، سپس به دو نفر ارسال كنيد به طوري كه هريك بتواند 
از ارسال نامه به ديگري آگاه شود. 

2-  يك نامه را كه داراي فايل ضميمه است، باز كرده و فايل ضميمه آن را Save كنيد 

3-  تاريخ امتحانات خود را در يك نامه تايپ كرده و براي يكي از دوستانتان بفرستيد. 

ارسال يك فايل به همراه پيام

 Attach براي ارسال يك فايل به همراه پيام مانند عكس، موسيقي، سند متني و  . . .،  روي دكمه
Files كليك كنيد )شكل 2-49(. 
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شكل 49-2 اضافه كردن فايل به نامه الكترونيكي 

شكل 50-2 پنجره اضافه كردن فايل ها به نامه الكترونيكي

در پنجره ظاهر شده روي دكمه Browse كليك كنيد تا پنجره انتخاب فايل باز شود. فايل مورد نظر 
را انتخاب و روي دكمه Open كليك كنيد. به همين ترتيب مي توانيد فايل هاي ديگري را نيز براي 

ارسال انتخاب نماييد. پس از اتمام مراحل انتخاب فايل ها روي دكمه Attach Files كليك كنيد. 
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شكل 2-51

تمرين: يكي از فايل هايي را كه ضميمه كرده ايد، حذف كنيد. 

با كليك روي دكمه Attach  Files پنجره اي ظاهر مي شود كه نشان دهنده انجام عمليات پيوست 
است. 
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شكل 52-2 انجام عمليات پيوست فايل 

عمليات پيوست، با توجه به حجم فايل هاي انتخابي ممكن است از چند دقيقه تا چند ساعت به 
طول انجامد.

به طور كلي Attach كردن فايل هايي با حجم بالا )بيش از 1 مگابايت(، بسيار طولاني است و ارسال 
فايل هاي با حجم خيلي زياد )بيش از 2 يا 3 مگابايت( عملًا با سيستم هاي اينترنت Dial-up مقدور 

نيست.

پس از پايان عمليات، در پنجره ارسال پيام، فايل پيوست شده همانند شكل 53-2 مشاهده 
مي شود. 

چنانچه روي Remove  كليك كنيد، فايل پيوست شده پاك خواهد شد.

شكل 53-2 مشخصات فايل الحاق شده به نامه الكترونيكي 
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Email مسدود كردن يك آدرس

چنانچه مايل به دريافت پيام از جانب يك آدرس خاص نمي باشيد، مي توانيد آدرس مذكور را مسدود 
كنيد تا هيچگاه Emailهاي ارسال شده از طرف آدرس مذكور به صندوق پستي شما وارد نشود. 
براي اين كار كافي است در Inbox يكي از پيام هايي را كه برايتان ارسال شده است انتخاب و سپس 

روي دكمه Spam كليك كنيد:

Spam شكل 54-2 دكمه

به اين ترتيب، Emailهاي انتخاب شده از پوشه Inbox شما پاك شده و آدرس آن ها مسدود خواهد 
شد و ديگر از اين آدرس ها تا زمانيكه مجدداً انسداد آن را برطرف نكرده ايد Email دريافت نخواهيد 

كرد.

جستجو در صندوق پستي 

بيابيد،  آن را  و  گشته  Email خاص  يك  دنبال  به  خود  فضاي صندوق پستي  در  بخواهيد  چنانچه 
مي توانيد در فيلد مخصوص )شكل 55-2(، مشخصاتي همچون نام فرستنده يا موضوع Email را 

تايپ كرده و روي دكمه Search Mail كليك كنيد. 
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شكل 55-2 عمليات Search در بين نامه هاي صندوق پستي

به اين ترتيب Emailهايي كه با كلمه جستجوي شما مطابقت داشته باشند، ليست خواهند شد.
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 Learn in English
An ISP )Internet Service Provider( is a company that provides individuals 
and other companies access to the Internet and other related services. 

A password is a secret word or string of characters that is used for 
authentication, to prove identity or gain access to a resource )Example: 
An access code is a type of password(. The password must be kept secret 
from those not allowed access. 

uploading
Uploading is the transmission of a file from one computer system to 
another, usually larger computer system. From a network user's point-
of-view, to upload a file is to send it to another computer that is set up to 
receive it.
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واژه نامه

Attachالحاق كردن

Attachmentضميمه

Browseمروركردن

 Calendarتقويم

Categoryدسته

Contactتماس

Contentمحتوا

Deleteپاك كردن

 Distributionتوزيع

Draftپيش نويس

 Forwardفرستادن

Inboxصندوق ورودی

 Listفهرست

Mediaواسطه

 Messageپيغام 

Moveجابه جا كردن

Nextبعدی

Outboxصندوق خروجی

Previousقبلی

 Replyپاسخ دادن

 Saveذخيره سازي
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Secretرمز

Sendارسال

email ورود به شبكه وSign In 

email خروج از شبكه ياSign Out

Sign Upعضو شدن، ثبت نام 

 Signatureامضا

 Transferانتقال

Trashزباله 

 Uploadبارگذاري، منتقل كردن 
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خلاصه مطالب 

براي ارسال و دريافت Email بايد آدرس گيرنده و فرستنده موجود باشد.   ·
براي ايجاد صندوق پستي يا ورود به آن در سايت Yahoo بايد به قسمت Mail مراجعه   ·

كرد. 
 ،Inbox در صندوق پستي براي مديريت نامه ها به كار مي رود و شامل پنج پوشه Mail زبانه  ·

Spam ،Sent ،Drafts و Trash مي باشد. 

ذخيره  را  افراد  پستي  آدرس هاي  دفترچه اي  همانند  صندوق پستي  در   Contacts زبانه   ·
مي كند. 

زبانه Calendar در صندوق پستي مانند يك تقويم براي تنظيم امور شخصي در نظر گرفته   ·
شده است. 

براي خواندن يك نامه بايد وارد پوشه Inbox شده و روي نامه كليك كرد.   ·
براي فرستادن نامه بايد در پنجره مخصوص ارسال نامه آدرس شخص گيرنده را در كادر   ·

To وارد كرده و پس از نوشتن متن پيام روي دكمه Send كليك كرد. 

براي ارسال يك فايل همراه نامه در پنجره ارسال نامه روي دكمه Attach Files كليك   ·
كنيد. 
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آزمون نظري

آدرس ايميل گيرنده نامه در كدام قسمت قرار دارد؟ - 1
CC ب- كادر   To الف- كادر  

Send To د- كادر   Subject ج- كادر  
كليك روي دكمه Save، نامه تايپ شده را در كجا ذخيره مي كند؟ - 2

Inbox ب- قسمت   Outbox الف- قسمت  
Draft د- قسمت   Send ج- قسمت  

كدام يك از گزينه هاي زير جزء دكمه هاي پاسخگويي به نامه نيست؟ - 3
Reply -ب   Reply All -الف  

Forward -د   Send / Receive -ج  
از دكمه Attach، براي ارسال .................. استفاده مي شود. - 4

ب- فايل الحاقي )ضميمه(   Email -الف  
د- Email و فايل الحاقي ج- پاسخ    

علامت ................ نشان دهنده يك آدرس ايميل است. - 5
ب- / الف- @    

د- نقطه ج- -    
كدام يك از آدرس هاي زير صحيح است؟ - 6

yahoo.com@saman -ب  hassan@yahoo.com -الف  
saman.yahoo@com -د  saman@.yahoo.com -ج  

براي نگهداري نامه هايي كه از قبل آماده شده ولي قصد ارسال فعلي آن ها را نداريد- 7 
از كدام پوشه استفاده مي كنيد؟

Inbox -ب   Draft -الف  
Sent -د   Spam -ج  

نامه هاي حذف شده در كدام پوشه ذخيره مي شود؟ - 8
Inbox -ب   Draft -الف  

Trash -د   Spam -ج  

نامه هاي خوانده نشده در پوشه Inbox به چه صورت نمايش مي يابد؟ - 9
 )Bold( ب- پررنگ الف- زيرخط دار    

د- تفاوتي با ساير نامه ها ندارد.    )Italic( ج- مورب  
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نامه هاي وارد شده به صندوق پستي كه حاوي ويروس يا تبليغات باشند ممكن است- 10 
در پوشه ............... قرار گيرند. 

Spam -ب   Inbox -الف  
Draft -د   Sent -ج  

براي خواندن ايميل هاي فارسي كه به صورت ناخوانا هستند، از كدام گزينه استفاده- 11 
مي شود؟ 

 View>View Source -ب  View>Encoding -الف  
Edit>Encoding -د   Favorites>Encoding-ج  

از دكمه .................... براي ارسال نامه استفاده مي شود. - 12
Move -ب   Attach -الف  

Compose -د   Checkmail -ج  

 13- We use password for ………… of our programs.
 a- Safety

 b- Security

c- Writing

d- Shopping

يك آدرس ايميل صحيح داراي چه ويژگي هايي بايد باشد؟ - 14
تفاوت كادر BCC و CC در پنجره ارسال ايميل چيست؟ - 15
از چه طريق مي توان نامه الكترونيكي را به چندين نفر ارسال كرد؟ توضيح دهيد. - 16

 . كاربرد ليست توزيع را توضيح دهيد- 17
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آزمون عملي 

يكي از فايل هاي داخل صندوق پستي خود را براي يكي از دوستانتان Forward كنيد. - 1
يك شناسه كاربري براي خود در سايت Yahoo ايجاد كنيد. - 2
نامه هاي بازديد شده در قسمت Inbox را پاك كنيد. - 3
يك نامه براي دوستانتان تايپ و آن را در قسمت Drafts ذخيره كنيد. - 4
به انتهاي نامه هاي خود امضا اضافه كنيد. - 5

 



                 
           

                                                

 بخش سوم

نرم افزارهاي مخرب





                 
           

                                                

پس از مطالعه اين واحد كار از فراگير انتظار مي رود كه:
نرم افزارهاي مخرب و انواع آن را بشناسد.  1 -

راه هاي انتقال برنامه هاي مخرب، از جمله ويروس ها را بداند.  2 -
با انواع روش هاي پاكسازي سيستم ويروسي آشنا شود.  3 -

با اصول كار ويروس ياب Symantec- 4 و نحوه استفاده از آن آشنا شود. 

واحد كار اول

توانايي شناخت نرم افزارهاي مخرب و اصول مقابله با آن ها 

هدف هاي رفتاري

نظري

3

عملي

13

زمان )ساعت(
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كليات
قائل  آن ها  ميان  تفاوتي  و  مي شناسند  ويروس  نام  با  را  مخرب  نرم افزارهاي  تمام  كاربران،  اغلب 
افراد  توسط  برنامه ها  اين  دارند،  وجود  مخرب  نرم افزارهاي  از  مختلفي  انواع  حالي كه  در  نيستند. 
نفوذگر و بد انديش به منظور رسيدن به اهداف مختلفي كه در اكثر موارد، مخرب و بد است نوشته 

مي شوند. نمونه هاي متداول اين نوع نرم افزارها در زير بيان شده است:
·)Viruses( ويروس ها
·)Worms( كرم ها
·)Trojans( اسب هاي تروا
· )Spyware( جاسوس  افزارها

1-1 ويروس ها
ويروس ها برنامه هايي هستند كه به منظور تخريب و آلوده سازي تعداد زيادي كامپيوتر براي اهداف 
خاصي طراحي مي شوند. اين برنامه هاي هوشمند، همراه برنامه هاي ديگر هستند تا در زمان و شرايط 
مناسب، زمينه آلوده شدن ساير برنامه ها را فراهم كنند. گونه اي از ويروس ها، بدون اطلاع كاربر از 

راه هاي مختلف وارد سيستم شده و اطلاعات را از كامپيوتري به كامپيوتر ديگر منتقل مي كند.
بسياري از آن ها با هدف تخريب انواع مشخصي از فايل ها، برنامه هاي كاربردي يا سيستم عامل ها 
نوشته شده اند كه از منابع سيستم مانند فضاي حافظه، ديسك سخت، توان پردازنده مركزي و ... 

بهره مي گيرند و مي توانند اعمال خطرناكي را انجام دهند.
ويروس ها به دليل بهره گيري از منابع سيستم و سعي در تكثير و آلوده سازي، سرعت را كاهش داده 

و سيستم را با خطا مواجه مي كنند.

1-1-1 انواع ويروس ها
ويروس ها انواع مختلفي دارند كه در زير به شرح مختصر چند نمونه از آن ها خواهيم پرداخت:

كامپيوتر  به جهان  پا  كه  بودند  ويروس هايي  اولين  ويروس ها،  از  نوع  اين  سكتوربوت:- 1 
گذاشتند آن ها از طريق فلاپي هايي كه قطاع بوت آلوده دارند انتشار مي يابند. سكتوربوت 
ذخيره  قطاع  اين  در  اجرايي  كدهاي  است،  ديسك سخت  يا  فلاپي  روي  سكتور  اولين 
مي شوند و فعاليت هاي كامپيوتر با استفاده از آن ها انجام مي پذيرد. در صورت آلوده شدن 
سكتوربوت ديسك سخت، با هر بار روشن شدن و راه اندازي سيستم؛ ويروس در حافظه 
بارگذاري شده و منتظر فرصتي براي انتشار و آلوده كردن ديسكت ها و دستگاه هاي ديگر 
مي ماند. ويروس هاي جدول پارتيشن كه نوع ديگري از اين ويروس ها مي باشند علاوه بر 
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اينكه روي قطاع مي نشيند، در فضاي بين پارتيشن ها قرار مي گيرند در اين صورت براي 
از بين بردن آن ها بايد پارتيشن ها را حذف و دوباره ايجاد نمود. 

الكترونيكي  از طريق پست  اين ويروس ها  ويروس هاي مبتني بر پست الكترونيكي: - 2
منتقل مي شوند. آن ها از طريق پيام ها و به صورت خودكار براي افرادي كه اسامي آن ها 

در دفترچه آدرس پست الكترونيكي است، ارسال مي شوند.
اين ويروس ها سعي مي كنند خود را از سيستم عامل و نرم افزارهاي  ويروس هاي مخفي: - 3
ضد ويروس مخفي نگه دارند. براي اين كار در حافظه قرار گرفته و تمام درخواست هايي را 
كه نرم افزار ضد ويروس به سيستم عامل ارائه مي دهد دريافت مي كنند و با اين كار باعث 

فريب برنامه هاي ضد ويروس و كاربران در استفاده از حافظه مي شوند.
ويروس هاي انگلي:- 4 ويروس هاي انگلي خود را به برنامه  يا همان فايل اجرايي )فايل هاي 
با پسوند exe. و com.( پيوند زده و آن ها را آلوده مي كنند. هنگامي كه اجراي برنامه  آلوده 
به ويروس آغاز مي شود، ويروس براي مخفي نگه داشتن خود؛ برنامه اصلي را اجرا مي كند. 
سيستم عامل، ويروس را بخشي از برنامه اجرا شده تصور كرده و مجوز اجرا را صادر مي كند 

و به اين ترتيب به ويروس اجازه كپي از خود را مي دهد.

2-1 كرم ها
كرم، يك برنامه كوچك كامپيوتري است كه قابليت تكثير خود از كامپيوتري به كامپيوتر ديگر را 
داراست. در حقيقت كرم ها مي توانند از طريق كامپيوترهاي تحت شبكه يا به دليل وجود مشكلات 

امنيتي سيستم عامل و برنامه هاي اجرايي، خود را منتشر كنند.
شبكه هاي كامپيوتري، بستري مناسب براي حركت كرم ها و آلوده كردن ساير كامپيوترهاي موجود 
اجرا  خودكار  به طور  ويروس ها  برخلاف  كرم ها  كه  است  ذكر  به  لازم  مي كند.  فراهم  را  شبكه  در 

مي شوند.

3-1 اسب هاي تروا
تروا نام شهري در آسياي صغير بوده است، اين سرزمين ميان دژي مستحكم بنا شده بود. در جنگ 
            )Trojan( با يوناني ها اجازه ورود به آن ها داده نمي شد، يوناني ها براي ورود به اين شهر اسبي چوبي
را كه درون آن چندين سرباز ماهر بود در ظاهر به عنوان پيشكش براي قبول شكست به داخل قلعه 
فرستادند. سربازان نيمه شب از آن خارج شده و درهاي قلعه را به روي همرزمان خود گشودند )در 

نتيجه تراوايي ها مورد حمله قرار گرفتند(. 
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اسب تروا برنامه اي است كه ادعا مي كند مفيد است، اما در حقيقت هدفي ديگر را دنبال مي كند. به 
عنوان مثال برنامه اي كه ادعا مي كند يك بازي است و زماني كه كاربر از آن استفاده مي كند اطلاعات 
حساس و حياتي موجود در كامپيوتر را به سرقت مي برد، اين نرم افزارهاي مخرب از راه هاي گوناگون 

خود را تكثير كرده حتي ردپايي از خود باقي نمي گذارند. 

4-1 جاسوس افزارها
جاسوس افزارها نمونه اي جديد از نرم افزارهاي مخرب هستند كه به منظور جاسوسي در كامپيوتر 
كاربران از طريق اينترنت وارد مي شدند و اطلاعات حساس و حياتي را به سرقت مي بردند. همزمان با 
توسعه اينترنت اين نرم افزارها مورد توجه افراد سودجو قرار گرفتند. نمونه هاي ابتدايي اين نرم افزارها 
توسط سايت هاي وبي مورد استفاده قرار مي گرفت كه به علاقه كاربران خود توجه داشتند. مي توان 
نرم افزارهاي ضد  اكثر  امروزه  ايفا مي كردند.  را  مثبتي  گفت آن ها در حقيقت جنبه تجاري نسبتاً 

ويروس و امنيتي به قابليت ضد جاسوس افزارها مجهز شده اند. 

5-1 آشنايي با راه هاي انتقال برنامه هاي مخرب
برنامه هاي مخرب از جمله ويروس ها از راه هاي مختلف خود را به سيستم رسانده، در فرصت مناسب 
تكثير شده و به اعمالي كه بعضاً جنبه تخريبي دارد مي پردازند. براي جلوگيري از ويروسي شدن 
يا ورود برنامه هاي مخرب به سيستم، بهتر است از ورود آن ها جلوگيري شود. در اين قسمت به 
چند نمونه از راه هايي كه بيشتر توسط اين نرم افزارها براي تهاجم مورد استفاده قرار مي گيرد، اشاره 

مي كنيم:
اينترنت:- 1 دريافت فايل هايي كه آلوده هستند.

پست الكترونيكي:- 2 بازكردن نامه هاي آلوده يا نامه هايي كه شامل فايل هاي پيوندي آلوده 
هستند. با باز كردن اين فايل ها احتمال آلوده شدن سيستم بسيار بالاست.

برنامه ها:- 3 برنامه هايي كه حاوي ويروس بوده و به محض اجرا شدن، دستگاه كاملًا ويروسي 
مي شود.

ديسك هاي نرم، CD و Flashها:- 4 دريافت اطلاعات از طريق اين امكانات از سيستم هاي 
آلوده، باعث آلوده سازي سيستم به هنگام اجرا مي شود. قبل از استفاده، بايد از سلامت 

آن ها اطمينان داشته باشيد.

6-1 اصول تشخيص ويروسي شدن سيستم
مواردي  جمله  از  شد.  خواهد  مواجه  مشكلاتي  با  كاربر  ويروس،  به  آلوده  كامپيوتر  با  كار  هنگام 
كه بيشتر قابل توجه هستند مي توان به كاهش حافظه، كاهش سرعت، باز نشدن و مخفي شدن 



266
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

فايل هاي موجود و صدور پيغام خطا اشاره كرد.
يابد،  به طور غيرمنتظره كاهش  آزاد در حافظه سيستم  چنانچه فضاي  كاهش حافظه: - 1

وجود ويروس در سيستم را گزارش مي كند.
در اين حالت سرعت اجراي برنامه ها كاهش يافته و  كاهش سرعت در هنگام انجام كار: - 2
فرامين به كندي انجام مي شود، اگر از سلامت سيستم از نظر سخت افزاري اطمينان داريد 

اين نشانه، وجود ويروس را تأييد مي كند.
در صورت باز نشدن يك يا چندين فايل يا مخفي  باز نشدن يا مخفي شدن فايل ها: - 3

شدن آن ها، مي توان به آلوده بودن سيستم مشكوك شد.
نمايش تصادفي پيام هاي خطا:- 4 هنگام كار با كامپيوترهاي آلوده به ويروس، پيام هاي 

خطا به طور ناگهاني ظاهر مي شوند.
يا بي معني  ارسال و نمايش پيام هاي معني دار  به  اقدام  گاهي ويروس ها  نمايش پيغام: - 5

خاصي مي كنند. 
چنانچه سيستمي مشكل سخت افزاري خاصي ندارد و به طور  Restart شدن سيستم: - 6

ناگهاني راه اندازي مجدد شود نشانه ويروسي شدن سيستم است. 

7-1 اصول مقابله با ويروسي شدن سيستم
همان طور كه بيان شد، ويروس ها از راه هاي مختلف وارد كامپيوتر مي شوند كه در اين قسمت به 

روش هاي جلوگيري از ورود آن ها مي پردازيم: 
نصب نرم افزارهاي ويروس ياب:· اين نرم افزارها به منظور تشخيص ويروس ها و از بين 

بردن  آن ها به كار مي روند كه در ادامه واحد كار در مورد آن ها توضيح خواهيم داد. 
، ديسكت  و ... استفاده كنيد ابتدا بايد  ·CD كنترل و حفاظت ورودي ها: اگر مي خواهيد از

از سلامت آن ها اطمينان حاصل كنيد )از طريق نرم افزارهاي ويروس ياب(. 
مناسب  پوشش حفاظتي  با  عامل ها  از سيستم  ايمن: · از سيستم عامل هاي  استفاده 

استفاده كنيد، سيستم عامل Unix و Linx از آن جمله هستند.
حفاظت از ايميل:· از باز كردن ايميل هاي مشكوك يا ناشناس خودداري كنيد.

كافي  ويروس ياب  نرم افزار  داشتن يك  تنها  نرم افزارهاي ضد ويروس:·  به  روز كردن 
نيست. هر روزه ويروس هاي جديدي عرضه مي شوند كه براي مقابله با آن ها لازم است كه 

اين نرم افزارها به روز شوند.
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بايد قوانيني به منظور كنترل  نياز به تبادل اطلاعات  در شركت ها و سازمان ها به علت   
ورودي ها، تهيه نسخه هاي پشتيبان، آموزش كاربران و ... وجود داشته باشد.

8-1 مراحل پاكسازي سيستم هاي ويروسي شده
براي حفظ امنيت كامپيوتر مي توان از راه هاي بيان شده، امكان ورود ويروس به سيستم را كاهش داد. 
اما امروزه توليدكنندگان اين گونه نرم افزارها با استفاده از راه هاي ناشناخته باعث آلودگي غيرمنتظره 
سيستم ها مي شوند. نرم افزارهاي محافظ و روش هاي حفظ امنيت اطلاعات، به كاربران كمك مي كند 

تا امنيت بيشتري در مقابل مهاجمان داشته باشند.
نرم افزارهاي ويروس ياب، قديمي ترين نوع نرم افزارهاي محافظ هستند. ضد ويروس، به مجموعه اي از 
 برنامه ها گفته مي شود كه براي محافظت از كامپيوتر در برابر نرم افزارهاي مخرب استفاده مي شوند.

اين نرم افزارها، ابتدا فايل هاي آلوده را شناسايي مي كنند و به پاكسازي آن ها مي پردازند و در مواردي 
كه قادر به انجام اين عمل نيستند يا از سلامت فايل ها اطمينان ندارند، آن ها را قرنطينه مي كنند 
شد  انجام  به روزرساني  عمليات  هنگامي كه  شود.  انجام  نرم افزار  به روزرساني  عمليات  زماني كه  تا 

فايل هايي كه قرنطينه شده اند، پويش )Scan( شده و در صورت امكان پاكسازي مي شوند.
مي توان  جديد،  ويروس هاي  شناسايي  براي  آن  به روزرساني  و  ويروس  ضد  نرم افزار  يك  نصب  با 
درصد امنيت سيستم را تا حد زيادي افزايش داد. در ادامه واحد كار به طريقه نصب يك نرم افزار 

ويروس ياب، چگونگي عملكرد و به روزرساني آن مي پردازيم.

Symantec 9-1 ضد ويروس
اين نرم افزار محيط كاربري ساده اي دارد و به راحتي مي توان آن را به روزرساني )Update(كرد. 

به دليل توانايي ضد ويروس Symantec در برقراري ارتباط با شبكه هاي داخلي، علاوه بر استفاده 
كاربر از اين نرم افزار، مديران شبكه  نيز مي توانند كنترل اين نرم افزار را در اختيار داشته باشند. 

Symantec 10-1 طريقه نصب
CD مربوطه را درون درايو CD قرار دهيد. پنجره اي با نام اين نرم افزار ظاهر مي شود، روي پوشه 

نشان داده شده در شكل 1-1 دابل كليك كنيد.

نکته: 
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Symantec AntiVirus شكل 1-1 پنجره

فايل نصب، معمولاً با نام Setup.exe مشخص مي شود روي آن دابل كليك كنيد )شكل 1-2(.
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Symantec AntiVirus شكل 2-1 پنجره

كادر محاوره اي با عنوان InstallShield Wizard ظاهر مي شود كه حاوي پيامي مبني بر لحظه اي 
انتظار است.

InstallShield Wizard شكل 3-1 كادرمحاوره
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كادر محاوره شكل 4-1، صفحه اي شامل پيام خوشامدگويي است كه از كاربر درخواست مي شود 
براي ادامه نصب روي دكمه Next كليك كند.

Symantec AntiVirus-InstallShield Wizard شكل 4-1 كادر محاوره

در مرحله بعد با انتخاب گزينه I accept the terms in the license، موافقت خود را با قوانين تنظيم 
شده توسط شركت سازنده اعلام كنيد، كادرمحاوره شكل 5-1 ظاهر مي شود.

Client Install شكل 5-1 انتخاب گزينه
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در اين كادرمحاوره دو گزينه براي انتخاب وجود دارد، چنانچه گزينه Client Install انتخاب شود 
آنتي ويروس به صورت محلي )يعني در كامپيوتري كه نصب شده( به عمليات مي پردازد كه خود 

شامل دو حالت Managed و Unmanaged است )شكل 1-7(. 
اگر گزينه Managed انتخاب شود، امكان مديريت آنتي ويروس توسط كامپيوتر Server امكان پذير 
نيستيد.  متصل  شبكه اي  هيچ  به  كه  مي شود  استفاده  زماني   Unmanaged گزينه  از   مي باشد، 
 Client مي تواند كامپيوترهاي Server با نصب آنتي ويروس، كامپيوتر Server Install با انتخاب گزينه
 Client Install بر كامپيوتر كاربران نظارت دارد، گزينه Server را مديريت كند؛ در حقيقت كامپيوتر

را انتخاب كرده و روي دكمه Next كليك كنيد تا كادر محاوره شكل 6-1 ظاهر شود.
گزينه Complete را به منظور نصب كامل نرم افزار انتخاب و روي دكمه Next كليك كنيد. 

شكل 6-1 كادر محاوره مربوط به نحوه نصب

در كادرمحاوره شكل 7-1 گزينه Unmanaged را انتخاب كرده و روي دكمه Next كليك كنيد.
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 Unmanaged شكل 7-1 انتخاب گزينه

انتخاب گزينه اول براي پويش اتوماتيك سيستم و گزينه دوم نيز براي به روزرساني آنتي ويروس 
مي باشد، با غيرفعال بودن گزينه اول پويش به صورت دستي امكان پذير است. همين طور با انتخاب 
گزينه دوم در هنگام اتصال به اينترنت امكان به روزرساني سيستم موجود است، به اين صورت كه 
پيامي مبني بر عمليات به روزرساني ظاهر خواهد شد و در غير اين صورت عمليات به روزرساني تنها 

به صورت دستي امكان پذير است. 
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Run LiveUpdate و Auto-Protectشكل 8-1 انتخاب گزينه هاي

هر دو گزينه را فعال كرده روي دكمه Next كليك كنيد. در كادرمحاوره شكل 9-1 براي نصب اعلام 
آمادگي كنيد، با كليك روي دكمه Install مراحل نصب آغاز مي شود. 

شكل 9-1 كادرمحاوره مربوط به اعلام آمادگي براي نصب
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شكل 10-1 پنجره مربوط به پيشروي مراحل نصب

با پايان نصب، كادرمحاوره اي حاوي اين مطلب كه نصب به طور كامل انجام شده ظاهر مي شود. روي 
دكمه Finish از اين كادر محاوره كليك كنيد. )شكل 1-11(

شكل 11-1 كادر محاوره مرحله پاياني نصب



275 پيمانه مهارتي: اطلاعات و ارتباطات    
واحدكار اول: توانايي شناخت نرم افزارهاي مخرب و اصول مقابله با آن ها

Symantec 11-1 اصول كار با ويروس ياب
براي اجراي نرم افزار Symantec· يكي از روش هاي زير را انتخاب كنيد:

روش اول: 1 -

روي منوي Start كليك كنيد.·
مسير زير را براي اجراي نرم افزار طي كنيد:·

All Programs >Symantec Client Security > Symantec AntiVirus

روش دوم:  2 -

روي گزينه Symantec AntiVirus از منوي Start كليك كنيد.·
پنجره اي مطابق شكل 12-1 ظاهر مي شود.

Symantec AntiVirus شكل 12-1 پنجره

در كادر سمت چپ پنجره اصلي، نمودار درختي وجود دارد كه با كليك روي علامت  ·
زيرمنوي  مي توانيد  عنوان(  هر  روي  كليك  دابل  )يا  عنوان  هر  كنار  در   )+( بعلاوه 
مربوط به آن را همراه توضيح مختصري در كادر سمت راست )شكل 13-1( مشاهده 

كنيد )اين عنوان ها مشابه عنوان هاي نوار منو هستند(. 
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شكل 13-1 نمايش منوي Scan در كادر سمت راست

12-1 عمليات پويش
به منظور پويش سيستم از گزينه هاي منوي Scan استفاده مي شود كه در اين قسمت به توضيح 

كامل گزينه هاي اين منو مي پردازيم:

 Scan a Floppy Disk 1-12-1
اين گزينه براي پويش ديسكت به كار مي رود. توجه داشته باشيد زماني مي توان از آن  استفاده كرد 

كه ديسكت در درايو مربوطه باشد )شكل 1-14(.
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Scan شكل 14-1 انتخاب پويش ديسكت از منوي

Custom Scan 1-12-2
اين  انتخاب  با  به كار مي رود.  به شبكه(  اتصال  )در صورت  و درايو شبكه  پويش هاردديسك  براي 
گزينه؛ در كادر سمت راست درخواست مي شود كه درايو موردنظر را انتخاب كنيد )شكل 1-15(. 

براي كار با اين قسمت نكات زير حائز اهميت است:
با دابل كليك روي هر درايو مي توان آن را باز يا بسته كرد.·

در كنار هر درايو كادر مربعي شكل وجود دارد كه با كليك روي آن، علائمي ظاهر  ·
مي شود كه در ادامه به بررسي آن مي پردازيم:

       درايو يا پوشه اي انتخاب نشده است. 

  براي انتخاب پرونده يا پوشه استفاده مي شود.

 به منظور انتخاب پوشه يا درايو موردنظر استفاده مي شود. همچنين تمام گزينه هاي موجود 
درون پوشه و درايو نيز انتخاب مي شوند.

 مشخص مي كند كه گزينه هايي درون پوشه يا درايو انتخاب شده است.
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شكل 15-1 نمايش نحوه انتخاب پرونده، پوشه و درايوها

Options دكمه
ظاهر   Scan Options نام  با  پنجره اي  كنيد،  كليك   Options دكمه  روي  راست  سمت  كادر  در 
و  ويروس  با  برخورد  پويش، چگونگي  نحوه  به  مربوط  تنظيمات  مي توان  پنجره،  اين  در  مي شود. 

برنامه هاي مخرب به هنگام تهاجم به سيستم را انجام داد. )شكل 1-16(

Scan Options شكل 16-1 پنجره
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File types: در اين قسمت با انتخاب گزينه All types- 1 كه به طور پيش فرض فعال است، 

  Selected پويش مي تواند براي تمام پرونده ها، پوشه ها و قسمت ها صورت گيرد. اگر گزينه
extensions را انتخاب كنيد دكمه Extensions فعال مي شود كه با كليك روي آن كادر 

محاوره شكل 17-1 ظاهر مي شود. در اين كادر، پويش با توجه به نوع فايل هاي موجود 
در ليست صورت مي گيرد.

Selected Extensions شكل 17-1 كادر محاوره

براي ذخيره  اين كادرمحاوره خارج شويد.  از  تا  Cancel كليك كنيد  در شكل 17-1 روي دكمه 
 تغييرات اعمال شده به منظور استفاده در پويش هاي بعدي روي دكمه Save Settings كليك كنيد 

)شكل 1-16(.
 دكمه Advanced: اگر روي دكمه Advanced در پنجره Scan Options- 2 كليك كنيد، 
اين كادر مي توان تنظيمات  Scan Advanced Options ظاهر مي شود. در  كادرمحاوره 

پيشرفته تري را به منظور پويش و گزارش نتيجه عملكرد انجام داد.
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Scan Advanced Options شكل 18-1 كادرمحاوره

تنظيمات پيش فرض را پذيرفته و روي دكمه OK كليك كنيد.

 براي پويش فايل، علاوه بر انتخاب گزينه هاي بيان شده مي توان روي پرونده يا درايو 
مورد نظر كليك راست كرده و از زيرمنوي ظاهر شده، گزينه Scan for virus را انتخاب كنيد.

Quick Scan 1-12-3
به  آلوده  از جمله حافظه و قسمت هايي كه  Quick Scan، پويش سريع سيستم  انتخاب عنوان  با 

ويروس هستند نيز انجام مي شود.

Full Scan 1-12-4
تمام  سكتوربوت،  حافظه،  شامل  سيستم  قسمت هاي  تمام  پويش   ،Full Scan عنوان  انتخاب  با 

پرونده ها ، فايل ها و ... انجام مي شود.

 با انتخاب دكمه Scan از پنجره اصلي در شكل 15-1، آنتي ويروس شروع به پويش مي كند 
و نتيجه عملكرد را نيز گزارش خواهد كرد.

نکته: 

نکته: 
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13-1 مديريت فايل هاي آلوده 

Quarantine 1-13-1
توسط منوي View مي توانيد عمليات مناسب روي فايل، پرونده و پوشه هاي آلوده انجام دهيد. اين 

عمليات شامل قرنطينه، تهيه نسخه پشتيبان و ... مي باشد كه در زير به اختصار بيان شده است: 
به منظور مديريت پوشه هايي كه قرنطينه شده اند )براي جلوگيري از شيوع ويروس يا براي امنيت 

بيشتر( از منوي View گزينه Quarantine را انتخاب نماييد.

Quarantine شكل 19-1 نمايش گزينه

Backup Items 1-13-2
به منظور مشاهده فايل هاي آلوده كه از آن ها نسخه پشتيبان گرفته شده، از منوي View گزينه 
Backup Items را انتخاب نماييد. هنگامي كه فايلي مورد تهاجم قرار مي گيرد، اين آنتي ويروس قبل 

از پاكسازي يا اعمال مربوطه، از آن فايل نسخه پشتيبان )Backup( تهيه مي كند. پس از اتمام كار 
آنتي ويروس و پاكسازي پرونده يا پوشه موردنظر، مي توان با انتخاب اين گزينه فايل هاي پشتيبان 

را پاك كرد.
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شكل 20-1 نمايش گزينه Backup Items از كادر سمت چپ

براي پاك كردن نسخه پشتيبان، مراحل زير را طي كنيد:
از كادر سمت چپ، گزينه  Viewو سپسBackup Items - 1 را انتخاب كنيد.

در كادر سمت راست روي پرونده موردنظر يا هر تعداد پرونده اي كه مدنظر داريد كليك  2 -
راست كنيد.

از زيرمنوي ظاهر شده گزينه Delete Permanently- 3 را انتخاب كنيد.
كادرمحاوره Take Action ظاهر مي شود. روي دكمه Start Delete كليك كنيد. پس از پايان يافتن 

اين عمل براي خروج روي دكمه Close كليك كنيد. )شكل 1-21(
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شكل 21-1 كادر محاوره Take Action براي پاك كردن نسخه پشتيبان

14-1 تنظيمات پويش اتوماتيك 

File System Auto-Protect 1-14-1
منو  اين  در  موجود  گزينه هاي  توسط  است،  امكان پذير  اتوماتيك  و  دستي  صورت  دو  به  پويش 
مي توان نحوه پويش به صورت اتوماتيك را برنامه ريزي كرد در اين قسمت به شرح زيرمنوهاي مهم 

مي پردازيم: 
با انتخاب گزينه File System Auto-Protect از منوي Configure، كادري در سمت راست پنجره 

اصلي قابل مشاهده است. )شكل 1-22(
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شكل 1-22

با انتخاب گزينه )Enable Auto-Protect )Enabled سيستم به صورت خودكار به شناسايي و مقابله 
با ويروس ها مي پردازد.

Auto-Protect حتي مي تواند فايل هايي را كه پسوند آن ها توسط ويروس تغيير يافته است شناسايي 

كند.
آن هاست. كردن  قرنطينه  يا  پويش  منظور  به  پرونده ها  تمام  براي  پيش فرض،   تنظيمات 

)تنظيمات مربوط به چگونگي و نحوه پويش با انتخاب دكمه Advanced امكان پذير است(. 
براي فعال سازي Auto-Protect به طريق زير عمل كنيد:

از منوي  Configureگزينه File System Auto- Protect- 1 را انتخاب كنيد.
كليك  2 -OK  دكمه روي  سپس  و  انتخاب  را   Enable Auto-Protect )Enabled(  گزينه

كنيد.

Internet E-mail Auto-Protect 1-14-2
گزينه Internet E-mail Auto-Protect از منوي Configure نيز براي پويش خودكار ويروس هاي 
از  كه  را   E-mail برنامه هاي  تمام  نرم افزار  اين  مي باشد.  الكترونيكي  پست  طريق  از  شده  منتقل 
پروتكل POP3 و SMTP استفاده مي كنند پشتيباني مي كند. فعال يا غيرفعال كردن آن از طريق 

مسير گفته شده امكان پذير است. )شكل 1-23(
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Internet E-mail Auto- Protect شكل 23-1 نمايش تنظيمات مربوط به

15-1 اطلاعات مربوط به عمليات پويش 

Risk History 1-15-1
با انتخاب گزينه Risk History از منوي Histories مي توانيد ليستي از نرم افزارهاي مخرب را كه به 
سيستم وارد شده و آنتي ويروس آن ها را يافته و تصحيح، قرنطينه يا پاكسازي نموده است مشاهده 

كنيد )شكل 1-24(



286
وزارت فرهنگ و ارشاد اسلامي وزارت كار و امور اجتماعي -  سازمان فني و حرفه اي  

نام استاندارد: رايانه كار مقدماتي نام استاندارد: كاربر رايانه    
شماره: 15/1/1- ف- هـ                                        شماره: 3-42/24/1/0/3     

Risk History شكل 24-1 نمايش گزينه

Scan Histories 1-15-2
گزينه  Scan Histories از منوي  Histories براي پيگيري پويشي است كه روي كامپيوتر صورت 

گرفته، در حقيقت نتيجه پويش انجام شده به همراه اطلاعات ديگري از آن را نمايش مي دهد.

File 16-1 منوي
Configure History 1-16-1

 Configure گزينه ،Event  Log به منظور پاكسازي ليست هاي  Scan Histories، Risk  History و 
History را از منوي File انتخاب كنيد. در كادر محاوره ظاهر شده، در كادر Delete after زماني 

را كه مي خواهيد ليست هاي مذكور پاك شوند، انتخاب كنيد. سپس روي دكمه OK كليك كنيد 
)شكل 1-25(

History Options شكل 25-1 كادر محاوره
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Live update و Schedule update 1-16-2
گزينه هاي موجود در منوي File، با نام هاي Schedule Update و Live Update براي به روزرساني 
آنتي ويروس هستند. با انتخاب گزينه Schedule Update و سپس دكمه Schedule، در كادر ظاهر 

شده )شكل26-1( مي توانيد تنظيمات مربوط به زمان موردنظر براي به روزرساني را انجام دهيد.

شكل 1-26 

به طور   Symantec نرم افزار  شود  برقرار  اينترنتي  ارتباط  هرگاه   ،Live Update گزينه  انتخاب  با 
خودكار با سايت Symantec مرتبط شده و شيوه مقابله با آخرين ويروس هاي تعريف شده را دريافت 

مي كند.

Exit 1-16-3
براي خروج از اين برنامه روي علامت ضربدر در قسمت بالاي پنجره كليك كرده يا از منوي فايل 

گزينه Exit را انتخاب كنيد.  
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    Learn in English
Virus· : A Virus is a computer program that attaches a copy of 
itself to another computer program or document when it runs.
Boot virus insert instructions into the boot sectors of · floppy 
disks, or the boot sector or master boot record of a hard disk
Symantec AntiVirus Auto· -protect scans all file types by default. 
To open Symantec AntiVirus· :
On the windows or Windows XP Taskbar, click start> All 
Programs> Symantec Client Security> Symantec AntiVirus.
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واژه نامه

Attaches پيوند، وابسته

Backupنسخه پشتيبان

Bootخود راه اندازي 

Boot Sector قطاع راه انداز سيستم

Configure ايجاد پيكربندي

Document سند

Extendedتوسعه يافته

Fileپرونده

Folderپوشه

Infection آلودگي

Insertدرج كردن

Instructions دستورات

Location مكان

Quarantine قرنطينه

Quickسريع

Scanپويش

Spyware جاسوس افزار
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خلاصه مطالب

برنامه هاي مخرب، توسط افراد نفوذگر و بد انديش به منظور سرقت يا تخريب اطلاعات و  ·
... ايجاد شده و به كار گرفته مي شوند كه معروف ترين آن ها ويروس ها هستند.

كرم ها، اسب هاي تروا و جاسوس افزارها گونه هاي ديگري از نرم افزارهاي مخرب مي باشند  ·
كه با ورود به يك سيستم از راه هاي مختلف باعث ايجاد اختلال در عمليات مي شوند.

آلوده،  فايل هاي  و  برنامه ها  اينترنت،  الكترونيكي،  پست  طريق  از  مخرب  برنامه هاي  ·
ديسكت هاي نرم و CDها يا حفره هاي امنيتي موجود در سيستم عامل ها به سيستم نفوذ 

مي كنند.
با ورود اين گونه نرم افزارها سيستم با مشكلاتي از جمله كاهش حافظه و سرعت، عدم باز  ·

شدن فايل ها و مخفي شدن آن ها و نمايش غيرمنتظره پيام هاي خطا مواجه خواهد شد.
براي ايمني سيستم بايد از ورود ويروس ها جلوگيري كرده يا هنگام آلوده شدن سيستم  ·

اقدام به شناسايي و پاكسازي آن توسط نرم افزارهاي ضد ويروس نمود.
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آزمون نظري

كدام گزينه صحيح نمي باشد؟- 1
الف- ويروس ها به تنهايي وارد يك سيستم شده و به تخريب آن مي پردازند.  

ب- كرم ها از جمله برنامه هاي مخرب مي باشند.  
ج- ويروس هاي پست الكترونيكي قادر به ارسال خودكار پيام مي باشند.  

د- ويروس هاي انگلي، فايل هايي با پسوند exe را مورد تهاجم قرار مي دهند.  
هنگام ويروسي شدن سيستم كدام يك از موارد زير صحيح نمي باشد؟- 2

د- باز نشدن فايل ها ج- كاهش سرعت  ب- افزايش حافظه  الف- كاهش حافظه   
كدام يك از گزينه هاي زير به منظور پويش سريع استفاده مي شود؟- 3

Scan -د  Custom Scan -ج  Quick Scan -ب  Full Scan -الف  
براي مشاهده زيرمنوهاي موجود از كادر سمت چپ پنجره اصلي بايد ...............- 4

الف- روي نام منوي موردنظر كليك كنيد.  
ب- روي نام منوي موردنظر دابل كليك كنيد.  

ج- روي نام منوي موردنظر كليك راست كنيد.  
د- روي علامت مثبت كنار نام آن كليك راست كنيد.  

براي پيگيري پويش روي سيستم از منوي History گزينه ............... را انتخاب كنيد.- 5
Scan History -ب   Risk History -الف  

Tamper History -د   Event Log -ج  
 6- To open Symantec Antivirus click:

 a- Start> All Programs> Symantec AntiVirus> Symantec Client Security

b- All Programs> Start> Symantec Client Security> Symantec AntiVirus

c- Start> All Programs> Symantec Client Security> Symantec AntiVirus

 d- Start> Symantec AntiVirus> Symantec Client Security> All Programs

سه نمونه از برنامه هاي مخرب را نام ببريد. 7 -

ويروس بوت سكتور چه نوع ويروسي است؟ توضيح دهيد. 8 -

مراحل پاكسازي سيستم را به اختصار توضيح دهيد. 9 -

ويروس هاي مخفي براي آلوده سازي سيستم چگونه عمل مي كنند؟ 10 -

جاسوس افزارها را تعريف كنيد. 11 -
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آزمون عملي 

از منوي Start گزينه Symantec AntiVirus- 1 را انتخاب كرده و پنجره مربوط به اين نرم افزار را مشاهده 
كنيد.

در كادر سمت چپ از پنجره Symantec AntiVirus روي گزينه Scan- 2 دابل كليك كرده و گزينه هاي 
مربوط به آن را در پنجره سمت چپ مشاهده كنيد.

نرم افزار آنتي ويروس Symantec- 3 را روي يك سيستم نصب و مراحل آن را مشاهده كنيد.
براي روز جمعه ساعت 8 صبح هر هفته عمليات Update- 4 را تنظيم كنيد.



برنامه SQL Server جزء كدام يك از سرويس دهنده هاست؟- 1
الف- سرويس دهنده فايل  

ب- سرويس دهنده وب  
ج- سرويس دهنده پايگاه داده  

د- سرويس دهنده دسترسي از راه دور  
مي كنيد  وارد  اينترنت  مرورگر  آدرس  نوار  در  را  سايت  يك  آدرس  زماني كه  2 -

سرويس دهنده ............... صفحه درخواستي را از سمت سرور درون مرورگر بارگذاري 
مي كند.

الف- فايل  
ب- دسترسي از راه دور  

)e-mail( ج- پست الكترونيكي  
د- وب  

شكل زير نشان دهنده كدام يك از روش هاي انتقال اطلاعات است؟ 3 -

ب- دوطرفه غيرهمزمان الف- يكطرفه    
د- موازي ج- دوطرفه همزمان     

آزمون پاياني )نظري(
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در كدام يك از توپولوژي هاي زير براي انتقال اطلاعات در شبكه از روش عبور نشانه  4 -

(Token Passing) استفاده مي شود؟

الف- حلقوي  
ب- خطي  

ج- ستاره اي  
د- تركيبي  

در توپولوژي ................ در صورت قطعي كابل شبكه عملكرد قسمتي از شبكه يا كل  5 -

شبكه مختل مي شود.
الف- ستاره اي و خطي   

ب- خطي و حلقوي  
ج- حلقوي و ستاره اي   

د- ستاره اي، حلقوي و خطي  

وظيفه كانكتور T (T-Connector) در شبكه چيست؟- 6
الف- اتصال كابل كواكسيال به كارت شبكه  

ب- اتصال دو كابل كواكسيال به يكديگر  

ج- اتصال كابل UTP به كارت شبكه  
د- مسدود كردن انتهاي كابل  

ارتباط كاربر با نرم افزارها و سيستم عامل از طريق كدام لايه شبكه انجام مي شود؟- 7
الف- فيزيكي  

ب- پيوند داده  

ج- كاربردي  
د- جلسه  

پروتكل UDP در كدام لايه از مدل TCP/IP به كار مي رود؟- 8
الف- انتقال  
ب- اينترنت  

ج- شبكه  
د- كاربردي  

براي دريافت e-mail در محيط اينترنت از كدام پروتكل استفاده مي شود؟- 9
SNMP -ب   POP3 -الف  

HTTP -د   SMTP -ج  
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لايه هاي موجود در مدل TCP/IP از پايين به بالا عبارتند از:- 10
الف- شبكه- انتقال- اينترنت- كاربردي  
ب- شبكه- اينترنت- انتقال- كاربردي  

ج- فيزيكي- شبكه- انتقال- كاربردي  
د- فيزيكي- شبكه- جلسه- كاربردي  

چهار لايه بالايي مدل OSI از پايين به بالا عبارتند از:- 11
الف- پيوند داده- انتقال- جلسه- كاربردي  

ب- شبكه- انتقال- جلسه- كاربردي  

ج- انتقال- جلسه- نمايش- كاربردي  
د- شبكه- جلسه- نمايش- كاربردي  

براي مديريت بهتر كاربران و اختصاص مجوز دسترسي به آن ها از ............... استفاده  12 -

مي شود.
الف- حساب كاربري  

 )Policy( ب- سياست  

ج- رمز عبور  
د- گروه  

 حداكثر برد كدام يك از كابل هاي زير بيشتر است؟- 13
الف- كواكسيال نازك   
ب- كواكسيال ضخيم  

UTP -ج  
STP -د  

تكراركننده،  از  استفاده  بدون  كيلومتر   14 -2 حدود  مسافتي  تا  اطلاعات  انتقال  براي   
استفاده از كدام نوع كابل بهتر است؟

ب- كواكسيال ضخيم الف- فيبر نوري    
STP -د   UTP -ج  

وجود  كابل  نوع  كدام  در  ترتيب  به  نويز  مقابل  در  حساسيت  كمترين  و  بيشترين   15 -

دارد؟
ب- STP و كواكسيال الف- كواكسيال و فيبر نوري   
د- UTP و كواكسيال ج- UTP و فيبر نوري    
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 دو آدرس 13. 0. 168. 192 و A -2 B-3 5-4 A-82-56 1- 16 در قسمت تنظيمات كارت 
شبكه به ترتيب معرف:

الف- آدرس فيزيكي و آدرس منطقي  
IP و آدرس MAC ب- آدرس  

MAC و آدرس IP ج- آدرس  
MAC د- آدرس شبكه و آدرس  

 عمل خطايابي و پردازش اطلاعات در كدام يك از تجهيزات زير صورت مي گيرد؟- 17
ب- هاب غيرفعال الف- هاب فعال    

د- سوييچ ج- تكراركننده    
 كدام گزينه جزء راهكارهاي امنيتي در شبكه نيست؟- 18

الف- محدود كردن زمان دسترسي كاربر به شبكه  
ب- محدود كردن رايانه اي كه كاربر با آن وارد شبكه مي شود.  

ج- محدود كردن نام كاربري به تعداد كاراكتر مشخص  
د- محدود كردن حداكثر زمان استفاده از كلمه عبور  

در انتخاب كابل شبكه كدام يك از عوامل زير مؤثر نيست؟- 19
الف- توپولوژي شبكه   

ب- پروتكل شبكه  

ج- اندازه شبكه و ترافيك آن  
د- امكانات سخت افزاري سرور  

- 20 كدام يك از گزينه هاي زير جزء راهكارهاي مقابله با ويروس ها در شبكه به حساب 

نمي  آيد؟ 
الف- استفاده از آنتي ويروس هاي مختلف روي رايانه هاي شبكه  

ب- استفاده از آنتي ويروس هاي به روز شده و قدرتمند  

ج- عدم اتصال رايانه هاي شبكه به اينترنت  
د- عدم استفاده از حافظه فلش  

كدام يك از گزينه هاي زير موتور جستجو نيست؟ - 21
Google -ب   Yahoo -الف

Internet Explorer -د   MSN -ج
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وظيفه مودم كدام است؟ - 22
الف- تبديل سيگنال آنالوگ به ديجيتال

ب- اشتراك اطلاعات
ج- تبديل سيگنال ديجيتال به آنالوگ

د- تبديل سيگنال آنالوگ به ديجيتال و برعكس
كدام گزينه را با پست الكترونيكي نمي توان ارسال كرد؟ - 23

الف- نامه 
ب- فايل تصويري

ج- فايل صوتي
د- عكس 

براي استفاده از صندوق پستي، داشتن ................ و ................ لازم است. - 24
الف- شناسه و كلمه عبور

ب- كلمه عبور دو وب سايت
Webmail ج- كلمه عبور و

د- شناسه و وب سايت
 نرم افزاري كه امكان مشاهده صفحات وب را فراهم مي كند، چه نام دارد؟ - 25

URL -الف
HTML -ب

ج- جستجو در وب
د- مرورگر وب 

علت استفاده سازمان ها از اينترنت چيست؟ - 26
الف- افزايش سرعت و كاهش هزينه
ب- افزايش كارايي و كاهش هزينه

ج- برقراري ارتباط راحت تر با كارفرما
د- در اختيار قرار دادن اطلاعات براي كارمندان 

براي حركت بين صفحات مشاهده شده از دكمه هاي ................ و ................ استفاده  27 -

مي شود. 
Back to - Forward to -ب   Refresh - Stop -الف

Home - History -د   Back - Forward -ج
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براي رفتن به صفحه پيش فرض كدام دكمه را در نوار ابزار بايد كليك كرد؟ - 28
 Favorite -الف

History -ب
Home -ج

Stop -د
هر وب سايت شامل مجموعه اي از ................... است. - 29

الف- صفحه وب
ب- كامپيوتر

ج- شبكه
د- سايت

استفاده  گزينه  از كدام  كلمه خاص در يك صفحه وب  دنبال يك  به  براي جستجو  30 -

مي شود؟ 
Find از منوي Find الف- فرمان

Tools از منوي Search ب- فرمان
Edit از منوي Find ج- فرمان

Search د- دكمه
پس از تايپ آدرس كامل يك وب سايت چگونه آن را دريافت مي كنيد؟ - 31

 Enter الف- فشردن كليد
Go ب- كليك روي دكمه

  Go يا كليك روي دكمه Enter ج- فشردن كليد
File از منوي Open د- انتخاب گزينه

براي دسترسي سريع به انتهاي يك صفحه وب ................ را مي فشاريم. - 32
Crtl + End الف- كليد تركيبي

Page Down ب- كليد
Shift + End ج-  كليد تركيبي

Page Down د- كليد
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براي دريافت سايت هايي كه در خصوص تاريخ ايران بجز دوره قاجاريه اطلاعات دارند كدام  33 -

آدرس را وارد مي كنيد؟
الف- ايران باستان - قاجاريه

ب- " ايران باستان" + قاجاريه
ج- ايران باستان + قاجاريه

د- " ايران باستان" - قاجاريه
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آزمون پاياني )عملي(
   

يك آدرس IP به صورت 192,168,0,200 به كارت شبكه رايانه خود اختصاص دهيد.- 1
با استفاده از تعداد كافي كابل UTP- 2 آماده شده و يك عدد هاب يا سوييچ، سه رايانه را به صورت يك 

شبكه نظير به نظير به هم متصل كنيد.
در سيستم عامل ويندوز سرور 2008، براي كليه كاربران متصل به شبكه domain- 3 سياست هاي زير را 

اعمال كنيد:
الف- كلمه عبور همه كاربران بايد هر ماه، يكبار عوض شود.
ب- كلمه عبور كاربران بايد متشكل از اعداد و حروف باشد.

در درايو NTFS- 4 يكي از رايانه هاي متصل به شبكه پوشه جديدي را ايجاد كنيد. درون اين پوشه يك 
فايل متني ساده بسازيد. پوشه را با مجوز Write به اشتراك بگذاريد. از طريق يكي ديگر از رايانه هاي 
شبكه، فايل متني فوق را باز كنيد. محتويات فايل را تغيير داده و آن را ذخيره كنيد. علت اينكه قادر 
به تغيير محتويات فايل هستيد چيست؟ سعي كنيد فايل متني را حذف كنيد. آيا مي توانيد اين كار 

را انجام دهيد؟ چرا؟
پيش نمايش چاپ يك صفحه وب را نمايش دهيد. - 5
فايلي را از صندوق پستي خود براي يكي از دوستانتان Forward كنيد. - 6
با استفاده از ابزار جستجوي پنجره Internet Explorer عبارت Computer Book را جستجو كنيد.- 7

موتور جستجوي Yahoo را به عنوان جستجوي پيش فرض در برنامه Internet Explorer- 8 انتخاب 
كنيد. 

يك شناسه كاربري براي خود در سايت Google ايجاد كنيد. - 9
ايميل هاي ذخيره شده در شاخه Draft را پاك كنيد. - 10

اطلاعاتي راجع به Word 2007- 11 با استفاده از موتورهاي جستجو دريافت كنيد. 



                         پــاســخـنـامـه

پيش آزمون
6- الف) 5- ج)  4- الف)  3- ج)  2- د)  1- ب)   
12- د) 11- الف)  10- د)  9- ب)  8- د)  7- د)   

18- ب) 17- الف)  16- ج)  15- ب)  14- ب)  13- ب)   
 

بخش اول: شبكه هاي كامپيوتري 

آزمون نظري واحد كار 1
5- الف)  4- د)  3- د)  2- ب)  1- ج)   

6-b)  

آزمون نظري واحد كار 2 
6- ج) 5- الف)  4- الف)  3- ج)  2- ب)  1- ب)   

7-c)

آزمون نظري واحدكار 3
6-الف) 5-ج)  4-ب)  3-الف)  2-د)  1-ب)   

7-ج)  

يك گيگابايت در دقيقه = 1024 مگابايت در دقيقه = 8× 1024 مگابيت در دقيقه

   مگابيت در ثانيه
8-b)
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آزمون نظري واحدكار 4
6- د) 5- ب)  4- الف)  3- د)  2- ج)  1- ج)   

8- د)  7- الف)   
9- c)

آزمون نظري واحدكار 5
6- الف) 5- ج)  4- ج)  3- د)  2- ج)  1- ب)   

8- ب)  7- الف)   
9-a)  

آزمون نظري واحدكار 6
3- ب) 2- د)  1- د)   

4-b)

آزمون نظري واحدكار 7
6- د)  5- ج)  4- د)  3- ب)  2- الف)  1- ب)   

 7- c)

آزمون نظري واحدكار 8
5- د) 4- ج)  3- ج)  2- الف)  1- ب)   

6- b)

بخش دوم: اينترنت 

آزمون نظري واحد كار 1
6- ب) 5- الف)  4- ب)  3- ج)  2- الف)  1- الف)   

9- ج) 8- ب)  7- الف)   
10- b)

آزمون نظري واحد كار 2 
6- الف) 5- الف)  4- ب)  3- ج)  2- د)  1- الف)   
12- د) 11- الف)  10- ب)  9- ب)  8- د)  7- الف)   
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پاسخنامه 

13- b)

بخش سوم: نرم افزارهاي مخرب

آزمون نظري واحد كار 1
5- ب)  4- ب)  3- ب)  2- ب)  1- الف)   

6- c(

پاسخنامه آزمون پاياني
6- الف) 5- ب)  4- الف)  3- ب)  2- د)  1- ج)   
12- د) 11- ج)  10- ب)  9- الف)  8- الف)  7- ج)   

18- ج) 17- د)  16- ج)  15- ج)  14- الف)  13- ب)   
24- الف) 23- د)  22- د)  21- د)  20- الف)  19- د)   

30- د)   29- الف)  28- ج)  27- ج)  26- د)  25- د)   
33- ب)  32- الف)  31- ج)    
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